Szkolenie NIS2 / UoKSC w praktyce - LT MASTERY
MATERIAL DLA UCZESTNIKA

Scenariusz szkoleniowy: NOVENERGIA OZE sp. z 0.0.

Studium przypadku na podstawie ataku na polskq energetyke z 29 grudnia 2025 r. - Materiat wspdlny dla wszystkich
szesciu ¢wiczeri - Szkolenie ,,NIS2 / UoKSC w praktyce”

Jak korzystac z tego dokumentu: To jest jedno wspdlne studium przypadku dla catego dnia
szkoleniowego. Wszystkie szes¢ ¢wiczen opiera sie na danych zawartych w Czesci Il i lll. Prosze mieé ten
dokument otwarty przez caty czas trwania szkolenia i wraca¢ do niego przy kazdym ¢wiczeniu — mapa
,ktére dane do ktérego ¢wiczenia” znajduje sie na koncu, w Czesci IV.

Dokument sktada sie z czterech czesci:
= Czesc | — tto faktyczne: rzeczywisty incydent z 29 grudnia 2025 r. opisany w raporcie CERT Polska. Wszystko,
co znajduje sie w tej czesci, wydarzyto sie naprawde.

= Czes¢ Il — NOVENERGIA OZE sp. z 0.0.: fikcyjna spotka, na ktdrej wykonujemy éwiczenia. Jej profil,
architektura i podatnosci odwzorowujg realia opisane w Czesci |.

= Czesc¢ lll — przebieg incydentu w NOVENERGII: 0$ czasu ¢wiczeniowa, zbudowana na technikach z Czesci I.
= Czesc IV — mapa ¢wiczen: ktore dane z tego dokumentu sg potrzebne w ktérym ¢wiczeniu.

Zastrzezenie: NOVENERGIA OZE sp. z 0.0. jest spotkg fikcyjng, utworzong wytacznie na potrzeby szkolenia.
Wszelkie podobienstwo do istniejgcych podmiotow jest przypadkowe. Fakty z Czesci | pochodzg z
publicznie dostepnego raportu CERT Polska ,Raport z incydentu w sektorze energii 29.12” i zostaty
zacytowane w celu edukacyjnym. Elementy dodane na potrzeby ¢wiczen sg w Czesci lll wyraznie
oznaczone.

Czesc I. Tto faktyczne — incydent z 29 grudnia 2025 r.

Zrédto: CERT Polska, ,,Raport z incydentu w sektorze energii 29.12”. CERT Polska to zespét dziatajgcy w strukturach
Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego, jeden z trzech zespotow
krajowych w ramach Krajowego Systemu Cyberbezpieczerstwa.

1. Co sie wydarzyto

29 grudnia 2025 roku, w godzinach porannych i popotudniowych, doszto do skoordynowanych atakéw w polskiej
cyberprzestrzeni. Byt to okres, w ktdrym Polska zmagata sie z niskimi temperaturami i zamieciami $nieznymi, tuz
przed Nowym Rokiem.

Ataki byty wymierzone w trzy grupy celow:
= co najmniej 30 farm wiatrowych i fotowoltaicznych w Polsce,
= duza elektrocieptownie dostarczajaca ciepto dla blisko pét miliona odbiorcéw,
= prywatne przedsiebiorstwo z sektora produkcyjnego.

Wszystkie ataki miaty cel wytgcznie destrukcyjny. Nie byto Zzgdania okupu ani kradziezy dla zysku. CERT Polska
poréwnuje je — przez analogie do Swiata fizycznego — do celowych podpalen. Na podstawie analizy technicznej
ustalono, ze wszystkie ataki przeprowadzit ten sam atakujacy.

Zdarzenia miaty wptyw zaréwno na systemy informatyczne, jak i na fizyczne urzgdzenia przemystowe — co jest
rzadko spotykane w dotychczas opisywanych atakach. CERT Polska ocenia je jako znaczng eskalacje w poréwnaniu
ze zdarzeniami obserwowanymi wczesniej.
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Skutek — i czego NIE byto: Atak spowodowat zerwanie komunikacji miedzy obiektami a operatorami sieci
dystrybucyjnej (OSD) i uniemozliwit zdalne sterowanie. Nie miat wptywu na biezaca produkcje energii
elektrycznej ani na stabilnos¢ krajowego systemu elektroenergetycznego. Nalezy jednak podkreslic:
poziom dostepdéw uzyskanych przez atakujgcego stwarzat ryzyko spowodowania przestoju w produkcji.

2. Architektura farmy OZE i Gtéwny Punkt Odbioru

Energia ze zrédet wiatrowych i fotowoltaicznych jest zbierana i kierowana do stacji elektroenergetycznej zwanej
Gtéwnym Punktem Odbioru (GPO). Wewnatrz stacji transformator podnosi napiecie do poziomu 110 kV, co

umozliwia przekazanie mocy do sieci dystrybucyjnej. Caty proces jest objety nadzorem i sterowaniem przez
operatora sieci dystrybucyjne;j.

GPO to obiekty zarzgdzane zdalnie, bez obsady na miejscu, w ktdrych powszechna jest mozliwosé zdalnego
dostepu. Z perspektywy opisywanego ataku istotne sg nastepujgce elementy:

Sterownik RTU Telemechanika i nadzoér nad pracg stacji elektroenergetycznej
Lokalne HMI Wizualizacja stanu pracy obiektu na podstawie danych z RTU
Sterowniki zabezpieczen Ochrona przed uszkodzeniami elektrycznymi

Podtgczenie urzgdzen R$232/RS485 i konwersja na protokoty szeregowe

S 16 h
EIWery portow szeregowyc uzywane w komunikacji z OSD

tacze podstawowe i Router komodrkowy; potgczenie z systemem SCADA operatora sieci
zapasowe dystrybucyjnej protokotem DNP3.0 lub IEC 101

Jedno urzadzenie zapewniajace zdalny dostep serwisowy, segmentacje sieci i

K trator VPN i fi I
oncentrator Hirewa ewentualne potaczenie z SCADA

Zabezpieczenie systemowe, ktdre zadziatato: Operatorzy sieci dystrybucyjnej wymagajg, aby
komunikacja miedzy systemem SCADA operatora a GPO odbywata sie wytgcznie tgczem szeregowym, z
wykorzystaniem protokotéw DNP3.0 lub IEC 101. Takie rozwigzanie minimalizuje ryzyko wykorzystania
ataku na GPO jako bezposredniego wektora ataku na sie¢ teleinformatyczng operatora — i w tym
incydencie zadziatato.

3. Wektor wejscia — ten sam we wszystkich obiektach

W kazdym zaatakowanym obiekcie byto obecne urzadzenie brzegowe Fortigate petnigce funkcje koncentratora
VPN oraz zapory sieciowej. W kazdym przypadku:

= interfejs VPN byt dostepny z sieci Internet,

= umozliwiat logowanie na konta zdefiniowane lokalnie w konfiguracji urzadzenia,
= bez uwierzytelniania wielosktadnikowego.

W toku analizy ustalono, ze w przesztosci niektére z tych urzadzen, w réznych okresach, przez dtuzszy czas byty
podatne — w tym na zdalne wykonanie kodu.

Dlaczego jeden obiekt otworzyt trzydziesci: Z przeprowadzonego przez CERT Polska wywiadu wynika, ze
powszechng praktyka w branzy jest wykorzystywanie tych samych kont i haset w wielu obiektach. W takiej
sytuacji przejecie nawet jednego konta mogto pozwoli¢ atakujagcemu na znalezienie innych urzadzen, w
ktorych byto ono uzyte.

Sieci badanych obiektow czesto posiadaty wydzielone podsieci VLAN, ale atakujgcy w momencie ataku posiadat
uprawnienia administratora urzgdzenia. Pozwolito to pozyskac poswiadczenia konta VPN z dostepem do
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wszystkich podsieci — a nawet gdyby takiego konta nie byto, uprawnienia administratora umozliwiaty zmiane

konfiguracji urzadzen.

Wszystkie badane urzadzenia w dniu ataku zostaty przywrécone do ustawien fabrycznych. Miato to

prawdopodobnie cel destrukcyjny — utrudnié przywrdcenie sprawnosci obiektu — ale stuzyto tez zatarciu sladow.

Z powodu tych dziatan nie udato sie odzyskac petnych logéw z zadnego z zaatakowanych urzadzen.

4. Dziatania destrukcyjne — urzadzenie po urzadzeniu

W dniu 29 grudnia w kazdym z obiektéw rozpoczeto dziatania destrukcyjne na urzadzeniach, do ktérych atakujacy
uzyskat dostep. Ataki w obrebie danej stacji byty prawdopodobnie czesciowo zautomatyzowane: urzgdzenia byty

uszkadzane w kolejnosci rosnacej po adresacji IP, a gdy atak nie powiddt sie na jednym z adresow, nie byt
kontynuowany na kolejnych.

Jak przejete Efekt destrukcyjny

Sterownik RTU Hitachi
RTUS560 (firmware
12.6.6.0 — 13.5.2.0)

Sterownik RTU
Mikronika (architektura
Linux)

Sterowniki zabezpieczen
Hitachi Relion 650 v1.1

Komputer HMI
(Mikronika Syndis na
Windows 10)

Serwery portéw Moxa
NPort 6xxx

Logowanie do interfejsu webowego na
wbudowane konto ,,Default” z
domysinymi poswiadczeniami. Konto
to ma uprawnienia do zmiany
firmware.

Logowanie przez konsole SSH na konto
Z uprawnieniami root, z domysinymi
poswiadczeniami.

Domyslnie wigczona ustuga FTP dajaca
dostep do plikéw systemowych;
wbudowane konto z domysInymi
poswiadczeniami.

Domysline hasto konta lokalnego
administratora ustawione podczas
wdrozenia; dostep przez pulpit zdalny
— bez préb zgadywania hasta.

Witaczony interfejs webowy z
domyslnym loginem i hastem.

Wegranie uszkodzonego firmware: w
miejscu startu programu wstawiono 240
bajtéw OxFF. Procesor wykonat
nieprawidtowg instrukcje - nieskoriczona
petla restartu urzadzenia.

Usuniecie wszystkich plikéw z systemu -
awaria urzadzenia. Na tych obiektach 25

grudnia 2025 r. odnotowano skanowanie
sieci i préby logowania.

Usuniecie plikéw niezbednych do dziatania
-> btad, wytaczenie urzadzenia i brak
mozliwosci ponownego uruchomienia.

8.12.2025 zmiany konfiguracji przez
PowerShell (udziaty administracyjne, reguta
zapory ,,Microsoft Update” na porcie TCP
445), rekonesans pakietem Impacket. 29.12
rano utworzenie i uruchomienie pliku
C:\Source.exe — wipera DynoWiper.

Przywrdécenie do ustawien fabrycznych,
zmiana hasta logowania i ustawienie adresu
IP na nieosiagalny (np. 127.0.0.1) — w celu
opdznienia przywrocenia sprawnosci.
Celem byty wszystkie urzagdzenia Moxa na
obiekcie.

zostaty uszkodzone.

Trzy zabezpieczenia, ktére by wystarczyty: (1) Funkcja secure update w sterownikach RTU, sprawdzajaca
podpis wgrywanego firmware, byta dostepna od wersji 13.2.1 — ale wymagata wiaczenia i na zadnym
urzgdzeniu nie zostata wtgczona. (2) Gdyby sterowniki zabezpieczen wdrozono zgodnie z zaleceniami
producenta, domysine konto FTP zostatoby automatycznie zablokowane. (3) Tam, gdzie na komputerach
HMI ustawiono inne hasto niz domysine, wida¢ nieskuteczne préby jego przetamania — te komputery nie

5. Atak na elektrocieptownie — dtugotrwata infiltracja

Celem sabotazu byto nieodwracalne uszkodzenie danych w sieci wewnetrznej podmiotu przez uruchomienie
oprogramowania typu wiper. Destrukcyjny atak poprzedzony byt dtugotrwaty infiltracjg infrastruktury oraz

kradziezg wrazliwych informacji dotyczacych dziatania podmiotu.
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Faza pierwsza: marzec - lipiec 2025

Pierwsze dziatania atakujgcego odnotowano w okresie marzec — maj 2025. Dostep do maszyny przesiadkowej
przez pulpit zdalny, z adresu przypisanego do interfejsu urzadzenia brzegowego Fortigate. Z tej maszyny
atakujacy tgczyt sie do kolejnych, w tym do kontrolera domeny.

Rekonesans: narzedzie nircmd do wykonywania zrzutéw ekranu, PsExec do zdalnego uruchamiania polecen,
zapisywanie do pliku outlog.txt listy procesdw, potgczen sieciowych, tablic routingu, pamieci ARP i zawartosci
katalogow uzytkownikow.

Szczegolne zainteresowanie systemami automatyki przemystowej — wiekszos$¢ systemdw przegladanych
przez SMB miata w nazwie stowo ,scada”. Dziatania prowadzono w zdecydowanej wiekszosci w godzinach
pracy biurowej.

Eskalacja uprawnien: zrzut pamieci procesu LSASS, uzycie narzedzia Rubeus do ataku na protokét Kerberos i
stworzenia biletu typu Diamond Ticket, a w drugiej potowie lipca zrzut catej bazy Active Directory (plik
ntds.dit).

Faza druga: koniec 2025 r.

Dostep przez ustuge SSL-VPN portal urzadzenia Fortigate, przy uzyciu wielu kont zdefiniowanych statycznie w
konfiguracji i bez uwierzytelniania dwusktadnikowego. Potgczenia przez wezty sieci TOR oraz z polskich i
zagranicznych adresow IP, czesto bedacych przejetg infrastruktura.

Wykorzystanie zaktadek (bookmarks) zdefiniowanych w konfiguracji urzgdzenia — niektdre z nich miaty
statycznie ustawione poswiadczenia uzytkownika docelowego, co umozliwiato potgczenie do maszyny
przesiadkowej bez podawania dodatkowych danych logowania.

Tunelowanie atakdw przez Reverse SOCKS Proxy (narzedzie rsocx pod nazwami r.exe i rsocx.exe) do serwera
kontrolowanego przez atakujgcego.

Rekonesans narzedziami systemowymi (nslookup, ping) oraz skanerami Advanced Port Scanner i Advanced IP
Scanner. Wykorzystanie przegladarki w trybie prywatnym do pobierania plikéw z dysku chmurowego i serwisu
pastebin.

Kradziez rejestrow SAM i SYSTEM poleceniem reg, kopii Shadow partycji C poleceniem vssadmin w celu
wykradzenia bazy Active Directory, a nastepnie prdba przestania skompresowanych danych przez PowerShell
do serwera atakujgcego.

Kradziez plikéw konfiguracyjnych kilku urzagdzen Fortigate oraz modyfikacja konfiguracji urzgdzenia
brzegowego: dodanie reguty zezwalajgcej na potaczenia dowolnym protokotem z dowolnego adresu IP do
okreslonego urzgdzenia, z wytaczonym logowaniem ruchu. Nazwa reguty imitowata nazwe instytucji juz
wystepujacag w konfiguracji.

29 grudnia w godzinach porannych atakujacy uzyskat dostep do portalu SSL-VPN, potaczyt sie przez pulpit zdalny
do maszyny przesiadkowej, a z niej do kontrolera domeny, gdzie utworzyt archiwum zawierajgce plik wipera.
Wiper zostat umieszczony na zasobie sieciowym dostepnym dla innych komputerdw, a nastepnie uruchomiony
przy uzyciu dodatkowej polityki GPO.

Co uratowato elektrocieptownie: Plik wykonywalny nie zostat wykryty przez oprogramowanie
antywirusowe. Jego wykonanie zostato jednak zablokowane w trakcie dziatania przez oprogramowanie
klasy EDR — poprzez mechanizm kanarkow, czyli plikéw, ktére w momencie rozpoczecia modyfikacji ich
zawartosci podnoszg alarm. Zatrzymato to nadpisywanie danych na ponad 100 maszynach. Odnotowano
rowniez probe rekonfiguracji macierzy RAID jednego z serwerdw.

6. Atak na przedsiebiorstwo produkcyjne — persystencja na urzadzeniu brzegowym

Tego samego dnia atakujacy podjat prébe zaktdcenia funkcjonowania przedsiebiorstwa z sektora produkcyjnego.
Dziatania byty skoordynowane z atakami na sektor energetyczny, ale cel miat charakter oportunistyczny.

= Dostep poczatkowy: urzadzenie brzegowe Fortinet, ktére byto w przesztosci podatne, a jego konfiguracja

zostata wykradziona i opublikowana m.in. w poscie na forum wykorzystywanym przez srodowiska
przestepcze.
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= Persystencja: atakujgcy wykorzystat wbudowany w urzadzenie mechanizm skryptéw. Utworzyt trzy skrypty
wykonywane co tydzien — do odczytu hasta uprzywilejowanego uzytkownika, do modyfikacji ustawien
bezpieczenistwa oraz do przesytania wynikdw na kontrolowany przez siebie kanat w komunikatorze Slack
(Fortigate ma wbudowang funkcje powiadomien Slack).

= Wszystkie trzy skrypty byty widoczne w panelu konfiguracyjnym urzadzenia, w zaktadce zaplanowanych
zadan.

= Dalszy przebieg: tunel SSL-VPN, poruszanie sie po sieci pakietem Impacket, dostep do kontrolera domeny z
uprawnieniami administratora i dystrybucja wipera tg sama metoda co w elektrocieptowni — przez polityke
GPO. Sam wiper byt tu napisany w jezyku PowerShell (LazyWiper).

7. Dziatania przeciwko ustugom chmurowym

Atakujacy wykorzystywat dane uwierzytelniajgce pozyskane ze Srodowiska lokalnego do préb uzyskania dostepu
do ustug chmurowych. Po znalezieniu poswiadczen, dla ktérych istniato odpowiadajgce im konto w ustudze
Microsoft 365, pobierat wybrane dane z ustug Exchange, Teams i SharePoint.

Atakujacy byt zainteresowany przede wszystkim plikami i wiadomosciami e-mail dotyczagcymi modernizacji sieci
OT, systemow SCADA oraz prac technicznych prowadzonych w podmiotach. Prébowat réwniez poszerzy¢
uprawnienia, korzystajgc z btednie skonfigurowanych uprawnien w srodowisku chmurowym.

8. Zlosliwe oprogramowanie i atrybucja

Uzyto dwdch kategorii oprogramowania niszczgcego dane, ktérych nie udato sie dopasowac do zadnej istniejgcej
rodziny: DynoWiper (skompilowany plik wykonywalny, wystepujgcy w dwdch wersjach) oraz LazyWiper (napisany
w jezyku PowerShell). Celem obu byta nieodwracalna destrukcja danych, bez préby wymuszania okupu.

CERT Polska ustalit, ze infrastruktura uzyta do uzyskania poczatkowego dostepu, kradziezy danych i zestawienia
tuneli VPN pokrywa sie z klastrem aktywnosci znanym publicznie jako ,Static Tundra” (Cisco), ,Berserk Bear”
(CrowdStrike), ,,Ghost Blizzard” (Microsoft) oraz ,,Dragonfly” (Symantec). Publiczne opisy dziatan tego aktora
wskazujg na duze zainteresowanie sektorem energetyki oraz zdolnosci w atakowaniu urzadzen przemystowych.

Jest to pierwsza publicznie opisana aktywnos¢ o charakterze destrukcyjnym przypisywana do tego klastra.
Atakujacy korzystat m.in. z przejetych serwerdéw VPS oraz przejetych routeréw jako infrastruktury anonimizujace;j.

Whiosek metodyczny: Zaden z mechanizméw uzytych w tym ataku nie wymagat wiedzy niedostepnej
publicznie ani podatnosci typu zero-day. Domysine poswiadczenia, brak uwierzytelniania
wielosktadnikowego, niewtgczone funkcje bezpieczenstwa dostepne w urzgdzeniach, wspoétdzielone hasta
miedzy obiektami i brak analizy logéw. Kazdy z tych punktéw jest wprost adresowany przez art. 8 ustawy o
krajowym systemie cyberbezpieczenstwa — i kazdy da sie zamkng¢ bez znaczacej inwestyc;ji.

Czes$c¢ Il. NOVENERGIA OZE sp. z 0.0. — organizacja ¢wiczebna

Spdtka fikcyjna. Profil, struktura wtascicielska, architektura techniczna i stan zgodnosci zostaty zbudowane tak,
aby odwzorowywac realia opisane w Czesci I. Na tych danych wykonujemy wszystkie szes¢ cwiczen.

1. Dane rejestrowe i profil dziatalnosci

Firma NOVENERGIA OZE spétka z ograniczong odpowiedzialnos$cig

Siedziba Ptock, wojewddztwo mazowieckie

Rok rozpoczecia dziatalnosci 2014

Forma prawna Spotka z ograniczong odpowiedzialnoscia, spétka dominujgca w grupie

Wytwarzanie energii elektrycznej ze zrédet odnawialnych; sprzedaz energii;

Przedmiot dziatalnosci ) L . o~y .
ustugi utrzymania i serwisu farm dla podmiotdéw trzecich
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35.11.Z — wytwarzanie energii elektrycznej
35.14.Z — handel energig elektryczna
Kody PKD ujawnione w KRS 33.14.Z — naprawa i konserwacja urzadzen elektrycznych

62.09.Z — pozostata dziatalnos¢ ustugowa w zakresie technologii
informatycznych i komputerowych

5 farm fotowoltaicznych i 1 farma wiatrowa; tgczna moc zainstalowana 180

Bl (L 1] MW:; 6 Gtéwnych Punktéw Odbioru

Sprzedaz na rynku hurtowym; umowy bilateralne z trzema odbiorcami

Odbiorcy przemystowymi

Uwaga: czwarty kod PKD (62.09.2) zostat ujawniony w 2022 r., gdy spétka zaczeta swiadczyc ustugi zdalnego
monitorowania parametréw pracy farm dla dwdch niezaleznych wtascicieli instalacji fotowoltaicznych. Ustuga
dziata do dzis i obejmuje dostep do systemdow sterowania tych podmiotow.

2. Struktura grupy i dane wielkosciowe

NOVENERGIA OZE sp. z 0.0. (spotka

dominujaca) 168 41 min EUR
NOVENERGIA Serwis sp. z 0.0. 100 % 74 11 min EUR
NOVENERGIA Trading sp. z 0.0. 100 % 23 11 min EUR
RAZEM GRUPA 265 63 min EUR

Suma bilansowa grupy na 31.12.2025: 58 min EUR. Rok obrotowy pokrywa sie z rokiem kalendarzowym;
sprawozdanie za 2025 r. zostato zatwierdzone przez zgromadzenie wspdlnikdw 12 czerwca 2026 r. Wartosci w
euro przeliczone wedtug kursu ogtoszonego przez Narodowy Bank Polski.

3. Ustugi i procesy krytyczne

_ Wspierajace systemy Skutek przerwania

Wytwarzanie i oddawanie energii do = Sterowniki RTU w GPO, systemy Utrata zdolnosci oddawania
sieci zabezpieczen, tgcza do OSD mocy; ryzyko kar bilansujgcych

Brak zdalnego sterowania;

SCADA, HMI, tel tria, . L. . .
elemelria, serwery koniecznos¢ obstugi recznej na

Zdalny nadzor i sterowanie farmami B
portow szeregowych

obiektach
. . . " System bilingowy, poczta w Opdiznienia rozliczen; ryzyko kar
Rozliczenia i sprzedaz energii y gowy, p P yzy
chmurze, arkusze handlowe umownych

Utrata ustugi u dwéch klientow

Ustuga monitorowania dla Ta sama platforma SCADA, dostep Jewnetrznveh: rvzvko
podmiotéw trzecich (PKD 62.09.7) VPN do instalacji klientow e . y, ; vey
przeniesienia incydentu
System zgtoszen, dostep zdalny Wydtuzenie czasu napraw; brak

Serwis i utrzymanie techniczne . .
integratora wsparcia producenta
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4. Architektura IT i OT — rejestr aktywéw

Urzadzenie brzegowe
Fortigate (6 szt., po
jednym na obiekt)

Sterownik RTU (6 szt.)

Sterowniki zabezpieczen
(12 szt.)

Komputery HMI (6 szt.,
Windows 10)

Serwery portéw
szeregowych (18 szt.)

Serwer SCADA

Kontroler domeny Active
Directory (2 szt.)

Serwer NAS

Ustuga poczty i pakiet
biurowy w chmurze

System bilingowy

Kazdy GPO

Kazdy GPO

Kazdy GPO

Kazdy GPO

Kazdy GPO

Centrala, Ptock

Centrala

Centrala

Chmura publiczna

Centrala

5. Dostawcy i podmioty zewnetrzne

Rodzaj ustugi Dostep i stan umowy

Staty, bezterminowy dostep VPN do wszystkich

ELEKTROSERWIS TECHNIKA
sp.zo0.0.

Integrator systeméw

automatyki; wdrozenie i

serwis GPO

Szkolenie NIS2 / UoKSC w praktyce -

Koncentrator VPN i zapora;
zdalny dostep serwisowy dla
integratora i dla dziatu
utrzymania

Telemechanika, komunikacja
z OSD protokotem DNP3.0

Zabezpieczenia polowe

Wizualizacja stanu pracy
obiektu

Konwersja RS485 na
komunikacje z OSD

Zbieranie telemetrii ze
wszystkich obiektow i ustug
dla klientow zewnetrznych

Uwierzytelnianie w sieci
biurowej i na serwerze
SCADA

Kopie zapasowe systemow
biurowych i SCADA

Poczta, dokumenty,
komunikator

Rozliczenia sprzedazy energii

bezpieczenstwa

Strona7z11
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Interfejs SSL-VPN dostepny
z Internetu; konta lokalne
bez MFA; te same
poswiadczenia na
wszystkich szesciu
obiektach

Konto producenta z
domysinym hastem nigdy
niezmienione; funkcja
weryfikacji podpisu
firmware niewtgczona

Ustuga FTP wiaczona
domyslnie; konto
wbudowane aktywne

Hasto lokalnego
administratora ustawione
przez integratora przy
wdrozeniu, identyczne na
wszystkich obiektach; brak
EDR

Interfejs webowy wtaczony,
domyslny login i hasto

W tej samej domenie
Active Directory co sieé
biurowa; brak segmentacji
IT-OT

Brak MFA na kontach
administracyjnych; 7 kont z
uprawnieniami
administratora domeny

W tej samej domenie; brak
kopii offline i brak kopii
niemodyfikowalnej

MFA witgczone dla 60 %
kont; brak przegladu
uprawnien
administracyjnych

Dostep przez konta
domenowe; brak rejestru
uprawnien

szesciu obiektow; konta wspdlne dla zespotu
serwisowego; umowa z 2019 r. bez klauzul
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Rodzaj ustugi Dostep i stan umowy

NET-KOM sp. z 0.0.

Dostawca chmury publicznej komunikator

BIURO IT PARTNER s.c.

Poczta, dokumenty,

Obstuga informatyczna sieci

Dostawca tgczy i utrzymanie | Zdalna administracja urzadzeniami Fortigate;
urzadzen brzegowych brak wymogu zgtaszania incydentéw

Umowa standardowa, regulamin dostawcy; brak
indywidualnych klauzul; brak ustalonego planu
wyjscia

Konta administratora domeny; umowa zawiera
klauzule poufnosci, nie zawiera wymagan

biurowej . .
bezpieczenstwa
Producent sterownikéw RTU WsparC|e techniczne i Kontakt wyiacz?le pr%ez zgf.os,zenla serW|s,c>\'Ne;
firmware brak subskrypcji powiadomien o podatnosciach

6. Ludzie i role

Prezes zarzadu Catos¢ dziatalnosci spotki

Cztonek zarzadu ds.
technicznych

Kierownik dziatu IT (2 osoby w  Sie¢ biurowa, poczta, stacje

Nie uczestniczyt dotagd w zadnym szkoleniu
z cyberbezpieczenstwa

Eksploatacja farm, inwestycje Formalny wtasciciel obszaru OT

Petni jednoczesnie funkcje nieformalnego
»opiekuna bezpieczenstwa”; brak

dziale) robocze, kopie zapasowe .
formalnego powotania
Kierownik dziatu utrzymania Eksploatacja GPO, wspotpraca z Dysponuje dostepem serwisowym; nie
(4 osoby) integratorem raportuje do IT
. . Dyz todobowy, al t i

Dyzurni operatorzy (praca Nadzér nad produkcja, kontakt z yzur _Ca odobowy, ale wylacznie w .
— dvspozveia OSD zakresie ruchowym — bez kompetencji i

yspozyda uprawnien w zakresie bezpieczenstwa IT

. . . . . P dzi rejest Sw i faktur — jed

Gtowna ksiegowa Finanse, rozliczenia rowaazi rejestr Umow 1 faxtur = jedyne

Specjalista ds. kadr .
pracownicza

Radca prawny (obstuga
zewnetrzna)

7. Stan zgodnosci na 1 grudnia 2025 r.

Rekrutacja, dokumentacja

Umowy, sprawy korporacyjne

kompletne zrédto listy dostawcow

Nie prowadzi weryfikacji niekaralnosci

Nie byt angazowany w tematy
cyberbezpieczenstwa

Ustalenie statusu podmiotu kluczowego lub
waznego

Whiosek o wpis do wykazu w systemie S46

Osoba odpowiedzialna za cyberbezpieczenstwo

Polityka bezpieczenstwa informacji

Temat nigdy nie byt przedmiotem analizy

BRAK . . .
ani posiedzenia zarzadu

Nie ztozono; nikt nie ma konta w

BRAK .
systemie

Kierownik IT petni te funkcje
CZESCIOWO nieformalnie, bez powotania i bez
zakresu obowigzkéw

Dokument z 2019 r., przygotowany na
NIEAKTUALNA potrzeby przetargu, nigdy
nieaktualizowany i niedystrybuowany
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Analiza ryzyka i rejestr ryzyk

Uwierzytelnianie wielosktadnikowe

Zarzadzanie podatnosSciami

Segmentacja sieci ITi OT

Monitorowanie systemow

Procedura zarzgdzania incydentami

Kopie zapasowe i testy odtworzeniowe

Plan ciggtosci dziatania

Ocena ryzyka dostawcéw

Szkolenia kierownictwa

Weryfikacja niekaralnosci personelu

BRAK Nigdy nie przeprowadzono

Wiaczone dla 60 % kont w ustudze
CZESCIOWO chmurowej; brak na dostepie VPN i na
kontach administracyjnych

Brak skanowania; aktualizacje urzadzen
BRAK OT wytgcznie przy okazji wizyt
serwisowych

Serwer SCADA w tej samej domenie co
BRAK sie¢ biurowa; brak zapory
segmentacyjnej

Monitoring 8x5 realizowany przez
dwuosobowy dziat IT; logi zbierane
lokalnie na urzadzeniach, bez
centralizacji

CZESCIOWO

Dokument istnieje jako zatacznik do
CZESCIOWO polityki z 2019 r., nigdy nieprze¢wiczony;
nie wskazano wtasciwego CSIRT

Kopie wykonywane codziennie na serwer
CZESCIOWO NAS w tej samej domenie; ostatni test
odtworzenia: marzec 2023 r.

Plan opracowany w 2021 r. na potrzeby
CZESCIOWO ubezpieczyciela; brak parametréow RTO i
RPO; nigdy nietestowany

Brak rejestru dostawcéw ICT; umowy bez

BRAK . .
klauzul bezpieczenstwa
BRAK Nie prowadzono
Nie prowadzona ani wobec
BRAK pracownikéw, ani wobec personelu

integratora

Czesc lll. Przebieg incydentu w NOVENERGII

Oznaczenie: Os$ czasu ponizej jest elementem ¢wiczeniowym. Techniki i mechanizmy odwzorowuja raport
CERT Polska z Czesci I; daty, godziny i reakcje organizacji zostaty dobrane na potrzeby ¢wiczerh — zwtaszcza
opoznienie zgtoszenia, ktérego raport CERT Polska nie opisuje.

ok. 20.11.2025 Przygotowanie

08.12.2025, 21:14 Dostep wstepny

Skanowanie internetowych adreséw spoétki z zagranicznego adresu
IP. Zdarzenie zarejestrowane w logach urzadzenia brzegowego,
nikt ich nie przegladat.

Logowanie do interfejsu SSL-VPN urzgdzenia brzegowego na GPO
nr 3, na konto serwisowe integratora, bez MFA. Poswiadczenia
identyczne na wszystkich szesciu obiektach.
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Data i godzina

08.12.2025, 21:40

09-24.12.2025

25.12.2025, 03:20

27.12.2025

29.12.2025, 07:40

29.12.2025, 07:52

29.12.2025, 07:58

29.12.2025, 08:05
29.12.2025, 08:20
29.12.2025, 09:30

29.12.2025, 14:10

29.12.2025, 16:45

30.12.2025, 11:00

30.12.2025, 18:00

Skutki i koszty

Szkolenie NIS2 / UoKSC w praktyce - LT MASTERY

Utrwalenie dostepu

Rekonesans

Rozpoznanie OT

Eskalacja

Destrukcja — OT

Destrukcja — IT

Zacieranie $ladéw

Pierwszy sygnat

Weryfikacja

Diagnostyka

Rozpoznanie
charakteru zdarzenia

Eskalacja wewnetrzna

Decyzja

Zgtoszenie

Dostep przez pulpit zdalny do komputera HMI na koncie lokalnego
administratora. Zmiany konfiguracji przez PowerShell: wigczenie
udziatéw administracyjnych i utworzenie reguty zapory o nazwie
»Microsoft Update” na porcie TCP 445.

Poruszanie sie miedzy obiektami. Zrzuty ekranu komputeréw
operatorskich. Wylistowanie zasobéw serwera NAS. Dostep do
skrzynki pocztowej kierownika utrzymania i pobranie dokumentacji
powykonawczej GPO oraz harmonogramu prac serwisowych.

Skanowanie sieci obiektowych i préby logowania na sterownikach
RTU oraz serwerach portow szeregowych. Zdarzenia zapisane w
logach urzadzen; brak monitorowania w dni $wigteczne.

Zrzut pamieci procesu uwierzytelniania na stacji roboczej
administratora IT i pozyskanie poswiadczen konta z uprawnieniami
administratora domeny. Kopia bazy Active Directory.

Na wszystkich szesciu obiektach: wgranie uszkodzonego firmware
na sterowniki RTU, usuniecie plikdw systemowych na sterownikach
zabezpieczen, przywrdcenie serwerdw portéw szeregowych do
ustawien fabrycznych ze zmiang adresu IP na nieosiggalny.

Uruchomienie oprogramowania niszczgcego dane na komputerach
HMI oraz na serwerze SCADA. Podjecie préoby uruchomienia go na
stacjach roboczych w centrali przez polityke GPO — brak
oprogramowania klasy EDR, wiec nic tego nie zatrzymato.

Przywrécenie wszystkich szesciu urzadzen brzegowych do
ustawien fabrycznych. Utrata logéw lokalnych.

Telefon od dyspozytora operatora sieci dystrybucyjnej: brak
telemetrii z czterech farm. Dyzurny operator przyjmuje zgtoszenie i
traktuje je jako awarie tgcza.

Dyzurny inzynier potwierdza brak zdalnego sterowania na
wszystkich obiektach i brak dostepu do urzadzen brzegowych.
Powiadamia kierownika utrzymania.

Kierownik utrzymania kontaktuje sie z integratorem. Wstepna
hipoteza: awaria zasilania i uszkodzenie sprzetu. Wyjazd ekipy
serwisowej na obiekty.

Serwisant stwierdza, ze sterowniki majg wgrane oprogramowanie
w wersji, ktora nigdy nie byta instalowana w spétce, a serwery
portéw majg zmienione hasta. Informacja trafia do kierownika IT.

Kierownik IT informuje cztonka zarzadu ds. technicznych. Zapada
decyzja o ,,przeanalizowaniu sprawy po $wietach”.

Prezes zarzagdu dowiaduje sie o zdarzeniu od dyspozytora OSD, nie
Z wewnatrz organizacji. Polecenie natychmiastowego zgtoszenia.

Zgtoszenie do CSIRT NASK — okoto 34 godziny po uzyskaniu wiedzy
o zdarzeniu. Brak logéw z urzagdzen brzegowych uniemozliwia
ustalenie petnego przebiegu.

= 9 dni ograniczonego nadzoru nad farmami; koniecznos¢ obstugi recznej na obiektach i catodobowych dyzuréw

wyjazdowych.
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= Utrata telemetrii wykorzystywanej do rozliczert — koniecznos¢ rozliczenia szacunkowego i sporu z odbiorcami.

= Przerwa w Swiadczeniu ustugi monitorowania dla dwéch klientéw zewnetrznych; jeden z nich wypowiedziat
umowe.

= Koszt odtworzenia infrastruktury: wymiana lub przeprogramowanie 6 sterownikéw RTU, 12 sterownikow
zabezpieczen i 18 serwerdéw portéw; rekonfiguracja 6 urzadzen brzegowych.

= Brak mozliwosci petnego ustalenia przebiegu ataku z powodu utraty logdw — sprawozdanie koricowe do
CSIRT niekompletne.

= Zapytanie od operatora sieci dystrybucyjnej o status podmiotu w wykazie podmiotéw kluczowych i waznych
oraz o posiadane certyfikaty.

Czes$¢ IV. Mapa ¢wiczen

Ponizsza tabela wskazuje, ktére rozdziaty tego dokumentu sg potrzebne w ktérym ¢wiczeniu. Prosze miec
dokument otwarty przez caty dzien.

Cwiczenie Zadanie Dane wejsciowe m

Samoidentyfikacja — ustalenie

Nr 1 ) Czes¢ I, rozdz. 12 Modut 1
statusu podmiotu

NP2 Macierz O(E|p0WIeC|ZIa|nOSCI RACI dla Czeéé I, rozdz. 617 Modut 2
10 obszardéw art. 8

. Czesc I, rozdz. 3,41 5;

Nr 3 Rejestr ryzyk Czeéc |, rozdz. 314 Modut 3

Nr 4 Analiza luk wobec wymagan UoKSC Czesc I, rozdz. 7 Modut 3

Nr 5 P|.erwsze .24 godznr.\y od uzyskania Czes¢ Il w catosci Modut 4
wiedzy o incydencie

Nr 6 Plan naprawczy na 90 dni Wynik ¢wiczen 3 i 4 Modut 5

Druga czesc¢ kazdego cwiczenia: W kazdym ¢wiczeniu po wykonaniu zadania na danych NOVENERGII
przechodzimy do tej samej pracy na Panstwa wtasnej organizacji. Pierwsza czes¢ uczy metody, druga daje
wynik, ktéry zabierajg Panstwo ze sobga. Prosze wiec mie¢ pod reka odpis z KRS swojej spotki oraz — jezeli
to mozliwe — dane o zatrudnieniu i obrocie za ostatni zatwierdzony rok obrotowy.
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