NOVENERGIA OZE — karta scenariusza (skrot) - NIS2 / UoKSC w praktyce - LT MASTERY
KARTA SCENARIUSZA — WERSJA SKROCONA

NOVENERGIA OZE — karta scenariusza

Wersja skrécona - wyciqg operacyjny do szesciu ¢wiczen - Szkolenie ,,NIS2 / UoKSC w praktyce” - LT MASTERY

Do czego stuzy ta karta: To jest wycigg operacyjny ze scenariusza — same dane potrzebne przy szesciu
¢wiczeniach, na pieciu stronach zamiast jedenastu. Petna wersja (,,Scenariusz NOVENERGIA OZE —
29.12.2025”) zawiera dodatkowo faktografie z raportu CERT Polska, petny rejestr aktywow, komplet rdl i
petng o$ czasu incydentu. Trzymaj te karte przy sobie; do petnej wersji siegaj tylko wtedy, gdy
potrzebujesz szczegdtu technicznego.

Zastrzezenie: NOVENERGIA OZE sp. z 0.0. jest spotka fikcyjng, utworzong wytacznie na potrzeby szkolenia.
Mechanizmy ataku odwzorowujg publiczny raport CERT Polska ,,Raport z incydentu w sektorze energii
29.12”; dane spotki, daty wewnetrzne i reakcje organizacji dobrano na potrzeby ¢wiczen.

1. Kim jest NOVENERGIA

NOVENERGIA OZE sp. z 0.0., Ptock (woj. mazowieckie), dziata od 2014 r. Spoétka

Firma i siedziba . .
dominujgca w grupie.

Wytwarzanie energii elektrycznej ze zrédet odnawialnych, sprzedaz energii oraz
Co robi — od 2022 r. — zdalne monitorowanie parametréw pracy instalacji dla dwdch
niezaleznych wtascicieli farm fotowoltaicznych.

5 farm fotowoltaicznych i 1 farma wiatrowa; 180 MW mocy zainstalowanej; 6

ol Sk PIC ARSI Gtéwnych Punktéw Odbioru (GPO).

.. 35.11.Z-35.14.Z2-33.14.Z - 62.09.Z — odpis sporzgdzony przed 2025 r., kody w
Kody PKD w odpisie z KRS uktadzie PKD 2007.
Odbiorcy Rynek hurtowy oraz umowy bilateralne z trzema odbiorcami przemystowymi.

Uwaga do kodéw PKD: Odpis pochodzi sprzed 2025 r. W PKD 2025 te same rodzaje dziatalnosci majg inne
kody: wytwarzanie z OZE to 35.12.B (fotowoltaika) i 35.12.A (wiatr), handel energia to 35.15.Z, a 62.09.Z w
ogole nie istnieje — zastgpity go 62.90.Zi 62.20.B. Kod 33.14.Z pozostat bez zmian. Przelicz kody, zanim
ustalisz sektor — szczegdty w dokumencie ,Mapa PKD 2025 - Zataczniki nr 1i 2 UoKSC”.
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2. Grupa kapitatowa i dane wielkosciowe

NOVENERGIA OZE sp. z o0.0.
(dominujgca)

NOVENERGIA Serwis sp. z 0.0.

NOVENERGIA Trading sp. z 0.0.

RAZEM GRUPA

— 168

100 % 74

100 % 23
265

41 min EUR

11 mIn EUR
11 mIin EUR

63 min EUR

Suma bilansowa grupy na 31.12.2025: 58 min EUR. Rok obrotowy pokrywa sie z kalendarzowym. Sprawozdanie finansowe za
2025 r. sporzqdzono 15 maja 2026 r., a zatwierdzono 12 czerwca 2026 r. — dniem badania przestanek wielkoSciowych jest
dziern SPORZADZENIA sprawozdania (art. 5 ust. 5 UoKSC). Zatrudnienie podano w rocznych jednostkach roboczych (RIR) w
rozumieniu zatgcznika | do rozporzgdzenia 651/2014. Wartosci w euro przeliczono wedtug kursu NBP.

Fakt istotny dla samoidentyfikacji: Wszystkie trzy spotki grupy pracujg we WSPOLNEJ domenie Active
Directory utrzymywanej w centrali w Ptocku, korzystajg z tej samej platformy SCADA i z tego samego tacza
oraz urzadzen brzegowych. NOVENERGIA Serwis wykonuje utrzymanie farm nalezacych do spétki
dominujacej, a Trading sprzedaje wytworzong przez nig energie — spotki Swiadczg ustugi wspdlnie. Ten
fakt przesadza, ze nie ma zastosowania wytgczenie z art. 5 ust. 6 UoKSC, ktére pozwala nie liczy¢ progéw
facznie, gdy system informacyjny podmiotu jest niezalezny od systeméw przedsiebiorstw powigzanych.

3. Infrastruktura — co jest i jak zabezpieczone

Urzadzenie brzegowe
FortiGate — 6 szt., po
jednym na GPO

Sterowniki RTU — 6 szt.

Sterowniki zabezpieczen —
12 szt.

Komputery HMI — 6 szt.,
Windows 10

Serwery portdw szeregowych
— 18 szt.

Serwer SCADA — centrala

Kontrolery domeny AD — 2
szt.

Serwer NAS — centrala

Poczta i pakiet biurowy w
chmurze

Koncentrator VPN i zapora; zdalny
dostep serwisowy

Telemechanika, komunikacja z OSD
protokotem DNP3.0

Zabezpieczenia polowe

Wizualizacja stanu pracy obiektu

Konwersja RS485 na komunikacje z
0OSD

Telemetria ze wszystkich obiektow
ORAZ ustuga dla klientow
zewnetrznych

Uwierzytelnianie w sieci biurowej i
na SCADA

Kopie zapasowe systeméw
biurowych i SCADA

Poczta, dokumenty, komunikator
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Interfejs SSL-VPN dostepny z Internetu;
konta lokalne bez MFA; TE SAME
poswiadczenia na wszystkich szesciu
obiektach

Konto producenta z hastem domysinym
nigdy niezmienionym; weryfikacja
podpisu firmware wytgczona

Ustuga FTP wigczona domyslnie; konto
wbudowane aktywne

Hasto lokalnego administratora
ustawione przez integratora, identyczne
na wszystkich obiektach; brak EDR

Interfejs webowy wtgczony, domysiny
login i hasto

W tej samej domenie Active Directory co
sie¢ biurowa; brak segmentacji IT-OT

Brak MFA na kontach administracyjnych;
7 kont z uprawnieniami administratora
domeny

W tej samej domenie; brak kopii offline i
kopii niemodyfikowalnej

MFA wtaczone dla 60 % kont; brak
przegladu uprawnien administracyjnych
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4. Dostawcy z dostepem do systemow

Staty, BEZTERMINOWY dostep VPN do wszystkich

ELEKTROSERWIS TECHNIKA
sp.zo0.0.

NET-KOM sp. z 0.0.

BIURO IT PARTNER s.c.

Dostawca chmury publicznej

Producent sterownikéw RTU

5. Kto za co odpowiada

Integrator automatyki;
wdrozenie i serwis GPO

tacza i utrzymanie urzadzen
brzegowych

Obstuga informatyczna sieci
biurowej

Poczta, dokumenty,
komunikator

Wsparcie techniczne i
firmware

szesciu obiektow; konta wspdlne dla zespotu
serwisowego; umowa z 2019 r. bez klauzul
bezpieczenstwa

Zdalna administracja urzadzeniami FortiGate;
brak wymogu zgtaszania incydentow

Konta administratora domeny; umowa zawiera
klauzule poufnosci, nie zawiera wymagan
bezpieczenstwa

Umowa standardowa na regulaminie dostawcy;
brak indywidualnych klauzul; brak planu wyjscia

Kontakt wytgcznie przez zgtoszenia serwisowe;
brak subskrypcji powiadomien o podatnosciach

Prezes zarzadu

Cztonek zarzadu ds.
technicznych

Kierownik dziatu IT (dziat 2
osoby)

Kierownik dziatu utrzymania (4
osoby)

Dyzurni operatorzy (praca
zZzmianowa)

Gtoéwna ksiegowa

Specjalista ds. kadr

Radca prawny (obstuga
zewnetrzna)

Catosc¢ dziatalnosci. Nie uczestniczyt dotgd w zadnym szkoleniu z

cyberbezpieczenstwa.

Eksploatacja farm i inwestycje. Formalny wtasciciel obszaru OT.

Sie¢ biurowa, poczta, stacje robocze, kopie zapasowe. Petni nieformalnie
funkcje opiekuna bezpieczeristwa — bez powotania i bez zakresu

obowigzkow.

Eksploatacja GPO, wspodtpraca z integratorem. Dysponuje dostepem
serwisowym; nie raportuje do IT.

Nadzér ruchowy i kontakt z dyspozycjg OSD — catodobowo, ale bez
kompetencji i uprawnien w zakresie bezpieczenstwa IT.

Finanse i rozliczenia. Prowadzi rejestr uméw i faktur — jedyne kompletne

zrédto listy dostawcow.

Rekrutacja i dokumentacja pracownicza. Nie prowadzi weryfikacji

niekaralnosci.

Umowy i sprawy korporacyjne. Nie byt angazowany w tematy

cyberbezpieczenstwa.

6. Stan zgodnosci na 1 grudnia 2025 r.

Dwadziescia osiem dni przed atakiem. To jest punkt wyjscia Cwiczenia 4.

Ustalenie statusu podmiotu kluczowego lub

waznego

Whiosek o wpis do wykazu

BRAK

BRAK

Temat nigdy nie byt przedmiotem analizy ani
posiedzenia zarzadu

Nie ztozono; nikt nie ma konta w systemie
teleinformatycznym
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Struktury odpowiedzialne za
cyberbezpieczenstwo (art. 14)

Polityka bezpieczenstwa informacji

Analiza ryzyka i rejestr ryzyk

Uwierzytelnianie wielosktadnikowe (MFA)
Zarzadzanie podatnosciami
Segmentacja sieci ITi OT

Monitorowanie systemoéw

Procedura zarzgdzania incydentami

Kopie zapasowe i testy odtworzeniowe
Plan ciggtosci dziatania

Ocena ryzyka dostawcéw
Szkolenia kierownictwa (art. 8e)

Weryfikacja niekaralnosci personelu (art. 8f)

7. 0$ czasu incydentu

Kierownik IT petni funkcje nieformalnie, bez
CZESCIOWO powotania i bez zakresu obowigzkow; brak
umowy z MSSP

Dokument z 2019 r. przygotowany na
NIEAKTUALNA potrzeby przetargu, nigdy nieaktualizowany i
niedystrybuowany

BRAK Nigdy nie przeprowadzono

60 % kont w chmurze; brak na dostepie VPN i

CZESCIOWO L .
E na kontach administracyjnych
Brak skanowania; aktualizacje OT wytgcznie
BRAK . .
przy okazji wizyt serwisowych
SCADA w tej samej domenie co sie¢ biurowa;
BRAK .
brak zapory segmentacyjnej
CZESCIOWO Tryb 8x5 realizowany przez dwuosobowy

dziat IT; logi lokalne, bez centralizacji

Istnieje jako zatgcznik do polityki z 2019 r.,
CZESCIOWO nigdy nieprzeéwiczona; nie wskazano
wtasciwego CSIRT

Kopie codzienne na NAS w tej samej domenie;

czEsciowo ostatni test odtworzenia — marzec 2023 r.
. Opracowany w 2021 r. dla ubezpieczyciela;
CZESCIOWO brak RTO i RPO; nigdy nietestowany
Brak rejestru dostawcéw ICT; umowy bez
BRAK . .
klauzul bezpieczenstwa
BRAK Nie prowadzono
BRAK Nie prowadzona ani wobec pracownikéw, ani

wobec personelu integratora

Oznaczenie: Techniki i mechanizmy odwzorowujg raport CERT Polska. Daty, godziny i reakcje organizacji
dobrano na potrzeby ¢wiczen — zwtaszcza opdznienie zgtoszenia, ktérego raport CERT Polska nie opisuje.

ok. 20.11.2025 Rozpoznanie

08.12.2025, 21:14 | Dostep wstepny

08.12.2025, 21:40  Utrwalenie dostepu

Skanowanie internetowych adreséw spétki z zagranicznego adresu
IP. Zapisane w logach urzadzenia brzegowego — nikt ich nie
przegladat.

Logowanie do SSL-VPN na GPO nr 3, na konto serwisowe
integratora, bez MFA. Poswiadczenia identyczne na wszystkich
szesciu obiektach.

Pulpit zdalny do komputera HMI na koncie lokalnego
administratora; zmiany konfiguracji przez PowerShell — udziaty
administracyjne i reguta zapory ,,Microsoft Update” na porcie TCP
445,
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25.12.2025, 03:20

27.12.2025

29.12.2025, 07:40

29.12.2025, 07:52

29.12.2025, 07:58

29.12.2025, 08:05

29.12.2025, 08:20

29.12.2025, 09:30

29.12.2025, 14:10

29.12.2025, 16:45

30.12.2025, 11:00

30.12.2025, 18:00

Rozpoznanie OT

Eskalacja uprawnien

Destrukcja — OT

Destrukcja — IT

Zacieranie $ladéw

Pierwszy sygnat

Potwierdzenie

Diagnostyka

Rozpoznanie
charakteru

Eskalacja
wewnetrzna

Decyzja

Zgtoszenie

Skanowanie sieci obiektowych i préoby logowania na sterownikach
RTU oraz serwerach portéw szeregowych. Zapisane w logach; brak
monitorowania w dni $wigteczne.

Zrzut pamieci procesu uwierzytelniania na stacji administratora IT,
przejecie konta administratora domeny, kopia bazy Active
Directory.

Na wszystkich szesciu obiektach: uszkodzenie firmware’u
sterownikéw RTU, usuniecie plikdw systemowych na sterownikach
zabezpieczen, reset serwerdw portéw szeregowych do ustawien
fabrycznych ze zmiang adresu IP na nieosiggalny.

Uruchomienie oprogramowania niszczgcego dane na komputerach
HMI i serwerze SCADA; préba uruchomienia go na stacjach w
centrali przez polityke GPO — brak EDR, nic tego nie zatrzymato.

Przywrdcenie wszystkich szesciu urzadzen brzegowych do ustawien
fabrycznych. Utrata logéw lokalnych.

Telefon dyspozytora OSD: brak telemetrii z czterech farm. Dyzurny
operator traktuje to jako awarie tgcza.

Dyzurny inzynier potwierdza brak zdalnego sterowania na
WSZYSTKICH obiektach i brak dostepu do urzgdzen brzegowych.
Powiadamia kierownika utrzymania.

Kontakt z integratorem. Hipoteza: awaria zasilania i uszkodzenie
sprzetu. Wyjazd ekipy serwisowe;.

Serwisant stwierdza firmware w wersji nigdy nieinstalowanej w
spoétce i zmienione hasta serwerdw portow. Informacja trafia do
kierownika IT.

Kierownik IT informuje cztonka zarzadu ds. technicznych. Decyzja:
,przeanalizujemy sprawe po Nowym Roku”.

Prezes zarzadu dowiaduje sie o zdarzeniu od dyspozytora OSD, nie z
wewnatrz organizacji. Polecenie natychmiastowego zgtoszenia.

Zgtoszenie do CSIRT NASK — okoto 34 godziny po uzyskaniu wiedzy
o zdarzeniu. Brak logéw z urzadzen brzegowych uniemozliwia
ustalenie petnego przebiegu.

Moment, od ktdrego liczy sie termin: Wzorcowy start zegara to 29.12.2025 o godz. 08:20 —
potwierdzenie utraty zdalnego sterowania na szesciu obiektach jednoczesnie. Jednoczesnos¢ wyklucza
awarie. To jest przedmiot rozstrzygniecia w Cwiczeniu 5.

8. Ktore dane do ktdrego ¢wiczenia

Rozdz. 1 (profil i kody PKD) oraz rozdz. 2 (grupa, dane

1 Samoidentyfikacja podmiotu . , . ,

wielkoSciowe, wspdlne systemy)
2 Macierz RACI dla 10 obszaréw art. 8 Rozdz. 5 (role) oraz rozdz. 6 (stan zgodnosci)
3 Rejestr ryzyk Rozdz. 3 (infrastruktura) i rozdz. 4 (dostawcy)
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4 Analiza luk Rozdz. 6 (stan zgodnosci na 1.12.2025)

5 ety S ey Rozdz. 7 (o$ czasu) qraz rozdz. 1i 2 do danych podmiotu w
formularzu zgtoszenia

6 Plan na 90 dni Wynik Cwiczenia 4 plus rozdz. 3, 4 i 5 do przypisania

wiascicieli
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