NIS2 / UoKSC w praktyce

Praktyczne wdrozenie wymagan Krajowego Systemu Cyberbezpieczenstwa

Rejestracja i S46 Art. 8 — 10 Srodkéw SZBI / 1SO 27001 Analiza ryzyka Analiza luk

Dostawcy ICT BCP /DR Audyt KSC

LT MASTERY Szkolenia dla Biznesu Piotr Szymczyk - marka LegacyTurn - Dostawca Usfug BUR ID 204299
Stan prawny: nowelizacja ustawy o krajowym systemie cyberbezpieczerstwa (Dz.U. 2026 poz. 252) — obowiqzuje od 3 kwietnia 2026 r.

Incydenty i CSIRT

Legacy Turn

Grupa LT Mastery




Prowadzacy:

Piotr Szymczyk — konsultant i audytor zgodnosci regulacyjnej cyberbezpieczenstwa

= Zatozyciel Grupy LT Mastery / LegacyTurn; specjalizacja: UoKSC, NIS2, DORA, CRA, Al Act
= Audytor wiodgcy ISO/IEC 27001 (Lead Auditor)

= Autor ksigzki ,UoKSC i NIS2 w Praktyce” (ISBN 978-83-981562-0-2) — pierwszej polskiej
publikacji o praktycznym wdrozeniu ustawy

= Certyfikowany trener ICVC-SURE, AgilePM Practitioner, Maxwell Leadership Certified Coach
& Trainer

= Praktyk wdrozen SZBI w $rodowiskach IT oraz OT/ICS

= Prowadzi audyty zgodnosci i przygotowuje organizacje do audytu ustawowego z art. 15
UoKSC

Zasady pracy na szkoleniu Ten dzienn wypetnia obowigzek z art. 8e UoKSC

= Pytania zadajemy na biezgco — nie czekamy do konca = Osoby kierujace podmiotem kluczowym lub waznym maja obowigzek
regularnego udziatu w szkoleniach z cyberbezpieczenstwa — minimum raz w roku

= Pytania spoza watku trafiajg na ,parking” i wracajg w bloku FAQ
« Kazdy modut koriczy éwiczenie na wlasnej organizacji = Zachowaj zaswiadczenie i liste obecnosci — to dowdéd dla audytora

= Wszystkie szablony zostajg u uczestnika po szkoleniu

Moja misja to: przekazanie Panstwu praktycznej wiedzy, ktéra pomoze unikna¢ kar i bezpiecznie funkcjonowac w Swiecie cyfrowym...



Agenda dnia — 5 modutdéw i sesja konncowa

Godzina dydaktyczna = 45 minut. 8 godzin dydaktycznych = 8 x 45 min = 360 minut zajec. Szkolenie realizuje obowigzek ustawowy z art. 8e UoKSC.

Zakres, rejestracjai S46 - 09:00-10:15 - 1,5 godz. dyd.

Studium przypadku , Czarny Grudzien 2025”, zakres podmiotowy, samoidentyfikacja i wniosek o wpis w systemie S46.

Obowiazki, odpowiedzialnos¢, nadzér - 10:30-11:45 - 1,5 godz. dyd.

10 obszardéw srodkdéw bezpieczenstwa z art. 8, odpowiedzialnos¢ kierownictwa (art. 73a), kary, nadzér i podziat rél.

SZBI, I1SO 27001, ryzyko i analizaluk - 12:00-13:30 - 2 godz. dyd.
Modut rozszerzony ze wzgledu na kluczowy charakter SZBI i analizy ryzyka. Mapowanie na ISO 27001:2022, metodyka analizy luk.

Srodki techniczne, incydenty i CSIRT - 14:15-15:30 - 1,5 godz. dyd.
MFA, szyfrowanie, monitoring 24/7, SIEM i SOC, podatnosci; incydenty i zgtoszenia wg art. 11-12a UoKSC.

Dostawcy, ciggtosc dziatania, audytiplan - 15:40-16:30 - 1 godz. dyd.
Dostawcy ICT i chmura, BCP/DR i testy, audyt z art. 15, indywidualny plan wdrozenia na 90 dni.

Sesja kornicowa: Q&A i post-test - 16:30-17:00 - 0,5 godz. dyd.

Pytania zaparkowane w trakcie dnia, post-test, oméwienie wynikéw i Ankieta.

Przerwy: 10:15-10:30 - 11:45-12:00 - 13:30-14:15 (obiadowa) - 15:30-15:40. tacznie 85 minut, nie wliczane do 8 godzin dydaktycznych.
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Efekty uczenia sie i sposdb ich weryfikacji

Efekty zapisane zgodnie ze standardem karty ustugi w Bazie Ustug Rozwojowych.

_ Po ukonczeniu szkolenia uczestnik... Kryterium weryfikacji

Ustala samodezielnie, czy i w jakiej kategorii (Podmiot Kluczowy / Wazny / Uznany) jego organizacja

1 podlega UoKSC Cwiczenie 1 — wypetniony formularz samoidentyfikacji; post-test
2 Wymienia 10 obszaréw srodkéw bezpieczenstwa z art. 8 UoKSC i przypisuje je do rél w organizacji Cwiczenie 2 — macierz RACI; post-test

3 Przeprowadza analize ryzyka zgodng z ISO 27005 i prowadzi rejestr ryzyk Cwiczenie 3 — wypetniony rejestr ryzyk

4 Przeprowadza analize luk wobec wymagarn UoKSC i priorytetyzuje luki krytyczne Cwiczenie 4 — wypetniona checklista gap analysis

5 Klasyfikuje incydent i sporzadza zgtoszenie do wtasciwego CSIRT w terminach 24 h /72 h / 1 miesigc Cwiczenie 5 — symulacja ,pierwsze 24 godziny”; post-test

6 Zc;i;r}']aur:riuaje wymagania bezpieczeristwa wobec dostawcdéw ICT oraz ocenia kompletnos¢ planu ciggtosci i G U B e e

7 Przygotowuje organizacje do audytu KSC i kompletuje wymagane dowody Cwiczenie 6 — mapa drogowa 90 dni; post-test

8 Opracowuje wtasny plan wdrozenia na najblizsze 90 dni Cwiczenie 6 — wypetniony arkusz planu

Walidacja: pre-test na starcie (10 pytan) i post-test w sesji koricowej (20 pytan). Zaliczenie od 60 % poprawnych odpowiedzi. Wynik post-testu jest odnotowany w dokumentacji ustugi zgodnie ze
standardem Bazy Ustug Rozwojowych, a przyrost wiedzy raportowany uczestnikowi.
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Jak pracujemy — 6 ¢wiczen i pakiet materiatow

Wszystkie szesc ¢wiczen opiera sie na jednym studium przypadku — ataku na polskq energetyke z grudnia 2025 — a wnioski uczestnik przenosi na wtasng
organizacje.

@ Samoidentyfikacja . Macierz RACI . Rejestr ryzyk

Ustalenie statusu PK / PW / poza zakresem na formularzu Kto w NOVENERGII powinien odpowiadac za kazdy z 10 obszaréw Analiza ryzyka dla infrastruktury NOVENERGII: aktywo —
roboczym — sektor, size-cap, kody PKD, podmioty powigzane. art. 8 —i ktéry brak wiasciciela doprowadzit do grudniowego zagrozenie — podatnos¢ — P x S — postepowanie — wtasciciel i
incydentu. termin.
. Analiza luk (AN Pierwsze 24 godziny (@AW Plan na 90 dni
Checklista wymagan UoKSC wypetniona dla stanu NOVENERGII Powtdrzenie poranka 29 grudnia 2025 wykonane prawidtowo: Plan naprawczy dla NOVENERGII, a nastepnie przeniesienie tej
sprzed ataku — wskazanie 5 luk krytycznych i ich wyceny. klasyfikacja, decyzja o zgtoszeniu, formularz wczesnego samej struktury na wtasng organizacje uczestnika.

ostrzezenia w terminie 24 h.

Pakiet materiatow — zostaje u uczestnika Szablony robocze do éwiczen

= Prezentacja szkoleniowa (PDF) = Karta scenariusza NOVENERGIA OZE + formularz samoidentyfikacji PK / PW

= Kompendium wiedzy NIS2 / UoKSC / SZBI / ISO 27001 = Macierz RACI dla 10 obszaréw art. 8

= Checklista audytowa NIS2/UoKSC dla PK i PW (XLSX) = Arkusz analizy ryzyka cybernetycznego (dane z case’u)

= Roadmapa wdrozenia UoKSC z osig czasu (XLSX) = Formularz zgtoszenia incydentu 24 h /72 h

= Spis dokumentow wymaganych do audytu zgodnosci (XLSX) = Ankieta oceny dostawcy ICT + klauzule umowne

= Matryca kryteriéw incydentu powaznego wg 2024/2690 (XLSX) = Arkusz planu wdrozenia na 90 dni
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Pre-test — diagnoza wejsciowa

10 pytan - 8 minut - wynik zna tylko uczestnik i prowadzqcy — to punkt odniesienia, nie ocena.

Pytania pre-testu

2
3
4
5
6. W jakim terminie zgtasza sie wczesne ostrzezenie o powaznym incydencie?
7
8
9

10. W jakim terminie Podmiot Kluczowy przeprowadza pierwszy audyt KSC?

Po co robimy pre-test
1. Od kiedy obowiazuje znowelizowana ustawa o KSC?

. Co decyduje o zakwalifikowaniu podmiotu jako kluczowy lub wazny? = Ustala punkt wyjscia — ten sam zestaw zagadnier wraca w post-tescie

. Do kiedy nalezy ztozy¢ wniosek o wpis do wykazu PK/PW? = Pozwala prowadzacemu dostosowac tempo i gtebokos¢ poszczegdinych modutéw

. Do czego stuzy system S467? = Daje mierzalny przyrost wiedzy; wynik post-testu jest odnotowywany w dokumentacji
ustugi zgodnie ze standardem BUR

. lle obszaréw srodkdéw zarzgdzania ryzykiem wskazuje art. 8 UoKSC?

. Kto odpowiada osobiscie za niewykonanie obowigzkéw ustawowych?

. Co oznacza zasada 3-2-1 w kontekscie kopii zapasowych?

= Nie korzystamy z materiatéw ani wyszukiwarki
= Nie ma punktéw ujemnych —,,nie wiem” jest poprawng odpowiedzig
= Wyniki nie sg nikomu udostepniane poza uczestnikiem

= Do kazdego pytania wracamy w trakcie dnia — zapisz numery tych, przy ktérych sie
zawahates

Wynik pre-testu: zapisz go — na koricu dnia poréwnamy go z post-testem i policzymy przyrost wiedzy.
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MODUt 1

Zakres, rejestracja i S46

v
v
v
v
v
v

Modut 1 — Zakres, rejestracja i S46 Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagar KSC

Dlaczego powstata NIS2 — realny incydent w polskiej infrastrukturze i krajobraz zagrozen 2025

Od dyrektywy NIS1 do NIS2 i nowelizacji ustawy o KSC — co zmienia sie w praktyce

Ujednolicona os czasu 2026—2028: wszystkie terminy ustawowe w jednym miejscu

Zakres podmiotowy: podmiot kluczowy, wazny i uznany; 18 sektorow; reguta size-cap (kryterium wielkosci przedsiebiorstwa)
Drzewo decyzyjne — czy moja organizacja podlega pod UoKSC (Cwiczenie 1)

System S46 / wykaz-ksc.gov.pl — rejestracja krok po kroku i 18 kategorii danych




Studium przypadku: 29 grudnia 2025 - atak na polskg energetyke m

Zrédto: ,Raport z incydentu w sektorze energii 29.12”, CERT Polska. Wszystkie fakty na tym i kolejnym slajdzie pochodzq z raportu.

Skala i cel Skutek — i czego NIE byto
Skoordynowane ataki w godzinach porannych i popotudniowych 29.12.2025, w okresie mrozéw i zamieci przed

Nowym Rokiem. Co najmniej 30 farm wiatrowych i fotowoltaicznych, duza elektrocieptownia zasilajgca w
ciepto blisko pét miliona odbiorcéw oraz przedsiebiorstwo produkcyjne.

= Zerwanie komunikacji obiektow z operatorem sieci dystrybucyjnej i utrata zdalnego
sterowania

= Brak wptywu na biezgcg produkcje energii i na stabilno$¢ krajowego systemu
Charakter ataku elektroenergetycznego

Cel wytacznie destrukcyjny — bez zgdania okupu i bez kradziezy dla zysku. CERT Polska poréwnuje go do = Poziom uzyskanych dostepdw stwarzat ryzyko spowodowania przestoju produkcji
celowych podpalen. Wszystkie ataki wykonat ten sam atakujacy.

Wektor wejscia — ten sam wszedzie
Urzadzenie brzegowe Fortigate petnigce funkcje koncentratora VPN i zapory. Interfejs VPN dostepny z Atrybuty

Internetu, logowanie na konta zdefiniowane lokalnie, bez uwierzytelniania wielosktadnikowego. Cze$¢
urzadzen byta w przesztosci przez dtugi czas podatna, w tym na zdalne wykonanie kodu. = Infrastruktura pokrywa sie z klastrem znanym jako Static Tundra / Berserk Bear / Ghost
Blizzard / Dragonfly

. . L. = To pierwsza publicznie opisana aktywnosc¢ destrukcyjna przypisywana temu klastrowi
Dlaczego jeden obiekt otworzyt trzydziesci

Powszechng praktyka w branzy jest uzywanie tych samych kont i haset w wielu obiektach. Przejecie jednego " Wykorzystano przejgte serwery VPS i przejete routery jako infrastrukture anonimizujaca

konta pozwolito znalez¢ kolejne urzadzenia, w ktérych byto uzyte.

Whiosek: zaden z uzytych mechanizmdw nie byt wyrafinowany. Domysine poswiadczenia, brak uwierzytelniania wielosktadnikowego, nieaktualne urzagdzenia brzegowe i wspoétdzielone hasta. Kazdy z
nich jest wprost adresowany przez art. 8 UoKSC.
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Jak wygladat atak na farme OZE - krok po kroku

Architektura Gtdwnego Punktu Odbioru i kolejne urzgdzenia niszczone w kolejnosci rosnqcej po adresie IP.

Wejscie przez Fortigate
1 Logowanie do interfejsu SSL-VPN dostepnego z Internetu, na konto lokalne bez MFA. Atakujacy uzyskat uprawnienia administratora urzadzenia, co pozwolito pozyskaé poswiadczenia konta VPN z dostepem do wszystkich
podsieci — wydzielone VLAN-y nie stanowity przeszkody.

Sterownik RTU Hitachi RTU560

Logowanie do interfejsu webowego na wbudowane konto , Default” zdomysinym hastem. Wgranie uszkodzonego firmware (240 bajtéw OxFF w miejscu startu programu) - nieskoriczona petla restartu. Funkcja secure
update byta dostepna, ale na zadnym urzadzeniu nie zostata wtaczona.

Sterownik RTU Mikronika

Logowanie przez SSH na konto root z domyslnymi poswiadczeniami i usuniecie wszystkich plikdw systemowych. Cztery dni wczesniej, 25.12, na tych obiektach odnotowano skanowanie sieci i préby logowania.

Sterowniki zabezpieczen Hitachi Relion 650

Domyslnie wigczona ustuga FTP i wbudowane konto z domysinym hastem — usuniecie plikdw systemowych i trwate wytaczenie urzadzenia. Wdrozenie zgodne z zaleceniami producenta zablokowatoby to konto
automatycznie.

Komputer HMI (Windows 10)

8.12 — dostep przez pulpit zdalny na konto lokalnego administratora z hastem ustawionym przy wdrozeniu, zmiany konfiguracji przez PowerShell (udziaty administracyjne, reguta zapory na porcie 445), rekonesans przy uzyciu
Impacket. 29.12 rano — uruchomienie wipera DynoWiper. Tam, gdzie hasto byto inne, préby byty nieskuteczne i HMI ocalato.

Serwery portow szeregowych Moxa NPort
Domyslny login i hasto w interfejsie webowym — przywrdcenie do ustawien fabrycznych, zmiana hasta i ustawienie adresu IP na nieosiggalny (127.0.0.1), aby op6zni¢ przywrdcenie sprawnosci.

Zacieranie Sladow

Wszystkie urzadzenia Fortigate przywrécono do ustawien fabrycznych. Z zadnego z zaatakowanych urzadzen nie udato sie odzyskac¢ petnych logow.
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Od incydentu do obowigzku ustawowego

Szes¢ mechanizmow z 29 grudnia i przepis, ktdry kazdy z nich adresuje.

Braki zidentyfikowane w analizie po incydencie Wymag UoKSC / NIS2 Gdzie omawiamy na szkoleniu

Art. 8 — obszar 6: zarzagdzanie tozsamoscig i dostepem, uwierzytelnianie

wielosktadnikowe Modut 4 — minimalny standard techniczny

Brak MFA na dostepie zdalnym

Art. 8 — obszar 6 oraz obszar 2: bezpieczenstwo nabywania i wdrazania

. Modut 4 — IAM/PAM; Modut 5 — odbiér wdrozen od integratora
systemow

DomysIne poswiadczenia w urzadzeniach OT

Art. 8 — obszar 5: bezpieczenstwo faricucha dostaw ICT; nadzér nad

. Modut 5 — ocena dostawcdw i klauzule umowne
dostepem serwisowym

Wspétdzielone konta w wielu obiektach

Art. 8 — obstuga podatnosci i ich ujawnianie; zbieranie informacji o

Oy Y, Modut 4 — zarzadzanie podatnosciami, SLA patchowania

Nieaktualne urzadzenia brzegowe

Art. 8 — objecie systemu informacyjnego systemem monitorowania w

. Modut 4 — monitoring 24/7, SIEM i SOC
trybie ciggtym

Brak monitorowania w trybie ciggtym

Art. 8 —logowanie i retencja; art. 12a — sprawozdanie koricowe wymaga

el Modut 4 — centralne logowanie, retencja 12 miesiecy

Utrata logéw po ataku

Zapamietaj: organ nadzoru nie pyta ,czy mieliscie incydent”. Pyta ,czy mieliscie wdrozone srodki, ktére temu incydentowi miaty zapobiec, i czy potraficie to udowodni¢”. To jest cata réznica miedzy
incydentem a naruszeniem ustawy.




Karta scenariusza — NOVENERGIA OZE sp. z o.o.

Spdtka fikcyjna, ale architektura, podatnoscii przebieg ataku odwzorowujq raport CERT Polska z 29.12.2025. Na niej wykonamy wszystkie szes¢ cwiczen.

PrOﬁI pOdmiOtu _ ArChitektura i / o

= Siedziba: Ptock; dziatalnos$¢ od 2014 r. = Spotka: 168 etatéw, obrét 41 min EUR = Siec¢ biurowa IT: Active Directory, poczta w chmurze

= Wytwarzanie energii z OZE: 5 farm fotowoltaicznych i 1 farma * NOVENERGIA Serwis sp. z 0.0. (100 % udziatéw): 74 etaty = GPO: sterownik RTU Hitachi RTU560, HMI na Windows 10,
wiatrowa, tgcznie 180 MW sterowniki zabezpieczen Relion 650, serwery portéw Moxa

* NOVENERGIA Trading sp. z 0.0. (100 % udziatéw): 23 etaty NPort
o

= Sprzedaz energii oraz ustugi utrzymania farm dla podmiotow

; = Razem grupa: 265 etatow, obroét 63 min EUR, suma bilansowa
trzecich

58 min EUR = Fortigate jako koncentrator VPN i zapora; interfejs VPN

. . . " - dostepny z Internetu, konta lokalne bez MFA
Kody PKD: 35.11.Z wytwarzanie energii elektrycznej - 35.14.Z - sama spétka wyglada na érednie przedsiebiorstwo — grupa juz

handel energig - 33.14.Z naprawa urzadzen elektrycznych - nie = Te same konta serwisowe integratora na wszystkich szesciu
62.09.Z ustugi ICT obiektach

= Kopie zapasowe na serwerze NAS w tej samej domenie

Stan zgodnosci na 1 grudnia 2025 r. Do czego uzyjemy tej karty

= Brak wniosku o wpis do wykazu podmiotéw kluczowych i waznych = Cwiczenie 1 — ustalenie statusu podmiotu i kategorii
= Polityka bezpieczenstwa informacji z 2019 r., nigdy nieaktualizowana = Cwiczenie 2 — przypisanie odpowiedzialnoéci za 10 obszaréw art. 8
= Brak analizy ryzyka i rejestru ryzyk = Cwiczenie 3 — rejestr ryzyk dla tej infrastruktury
= Brak MFA na dostepie zdalnym i na kontach administracyjnych = Cwiczenie 4 — analiza luk wobec stanu z 1 grudnia 2025 r.
= Monitoring 8x5 realizowany przez dwuosobowy zespot IT = Cwiczenie 5 — pierwsze 24 godziny od 29 grudnia wykonane prawidtowo
= Ostatni test odtworzenia z kopii zapasowej: marzec 2023 r. = Cwiczenie 6 — plan naprawczy na 90 dni, przenoszony na wiasna organizacje

Domyslne poswiadczenia na RTU, Relion i Moxa — nigdy niezmienione po wdrozeniu
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Krajobraz zagrozen 2025 - TOP 10

Zrédta: ENISA Threat Landscape 2025, raporty CERT Polska. Zagrozenia oznaczone jako krytyczne bezposrednio dotyczq podmiotéw kluczowych i waznych.

- Ransomware 3.0

Podwdjne i potréjne wymuszenie
potaczone z destrukcjg danych.

KRYTYCZNY

. Btedy konfiguracji chmury

Otwarte zasoby, btedy IAM, przejecia
kont w ustugach chmurowych.

WYSOKI

n Ataki na tozsamos¢

Kradziez sesji i tokenéw, obchodzenie
MFA, przejecia kont.

KRYTYCZNY

. DDoS na ustugi krytyczne

Ataki wolumetryczne na infrastrukture
publiczng i ustugi kluczowe.

WYSOKI

. Phishing z uzyciem Al

Deepfake gtosu i wideo,
spersonalizowany spear phishing.

WYSOKI

. Zagrozenie wewnetrzne

Swiadome i nie$wiadome dziatania
pracownikéw i podwykonawcoéw.

SREDNI

n Ataki na taricuch dostaw

Dostawcy ICT, SaaS, MSP, ztodliwe
aktualizacje oprogramowania.

KRYTYCZNY

u Atakina OT / ICS

Infrastruktura krytyczna i OZE —
incydent w Polsce, grudzier 2025.

MODUtL 1

. Podatnosci zero-day

Masowe skanowanie internetu i
automatyczna eksploatacja CVE.

WYSOKI

. Woycieki z SaaS

Shadow IT, brak kontroli udostepnien,
brak CASB.

KRYTYCZNY SREDNI

Praktyczne zastosowanie: ta lista jest dobrym punktem wyjscia do katalogu zagrozen w analizie ryzyka (Modut 3, Cwiczenie 3) — zamiast wymysla¢ zagrozenia od zera.
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Od NIS1 do NIS2 - co sie zmienito

Dyrektywa NIS1 (2016) — ograniczenia Dyrektywa NIS2 (UE 2022/2555) — rozszerzenie

= Waski zakres podmiotowy — objeta relatywnie nieliczne sektory (7 sektoréw) = 18 sektoréw zamiast pierwotnych: 7, w podziale na kluczowe i wazne (PK / PW)
= Brak harmonizacji wdrozenia miedzy panstwami cztonkowskimi = Jednolity katalog 10 obszaréw $rodkéw zarzadzania ryzykiem (art. 21)

= Niewystarczajagce mechanizmy egzekwowania = Obowigzkowe zarzadzanie ryzykiem dostawcéw ICT

= Brak przepisow o odpowiedzialnosci kierownictwa = Kary administracyjne na poziomie porownywalnym z RODO

= Brak wymagan wobec taricucha dostaw = Osobista odpowiedzialno$¢ kierownictwa —zmiana modelu odpowiedzialnosci
= Kary symboliczne, w praktyce rzadko stosowane = Sciste terminy zgtaszania incydentéw: 24 h / 72 h / do 1 miesiaca

= Obowigzkowe szkolenia dla kadry zarzadzajacej, nie tylko dla IT

Przesuniecie paradygmatu: z ,mamy dokumenty” na ,,umiemy zarzadzac ryzykiem i potrafimy to wykazac”. Dokumentacja bez operacyjnosci i operacyjnos¢ bez dokumentacji to w obu przypadkach
niezgodnos¢.
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Implementacja w Polsce — sciezka legislacyjna nowelizacji UoKSC

Ujednolicony stan faktyczny — ten sam opis obowiqzuje we wszystkich materiatach szkoleniowych.

Ustawa z 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie cyberbezpieczeristwa Czy ustawa obowiazuje mimo wniosku do TK?
Implementacja dyrektywy NIS2 do prawa polskiego.

= Tak. Skierowanie do Trybunatu w trybie nastepczym nie wstrzymuje
wejscia w zycie ustawy
19 lutego 2026 - podpis Prezydenta RP

= Ewentualne stwierdzenie niekonstytucyjnosci dotyczytob
Jednoczesnie skierowanie wybranych przepiséw do Trybunatu Konstytucyjnego w trybie kontroli nastepcze;j. ytucy) yczyloby

wytgcznie zakwestionowanych przepiséw

= Objecie ustawa 18 branz gospodarki w podziale na podmioty
kluczowe i wazne

2 marca 2026 — ogtoszenie w Dzienniku Ustaw (Dz.U. 2026 poz. 252)

Podstawowa sygnatura, do ktérej odwotujemy sie w catym szkoleniu.

3 kwietnia 2026 — wejscie w zycie
Start obowigzkéw dla podmiotow kluczowych i waznych; nadzoér aktywny.

= Mechanizm uznawania dostawcéw wysokiego ryzyka

= Zakres uprawnien organow nadzoru

Konsekwencja praktyczna: terminy biegng niezaleznie od postepowania przed Trybunatem. Wstrzymywanie wdrozenia w oczekiwaniu na wyrok jest ryzykiem, nie strategig.
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Os czasu 2026-2028 — jedno zrddto terminow

Wszystkie terminy w tej prezentacji, kompendium i materiatach uczestnika odwotujq sie do tej osi.

3.04.2026
Wejscie w zycie
Nowelizacja UoKSC w mocy (Dz.U. 2026

poz. 252)

Start obowigzkédw podmiotéw
kluczowych i waznych

Nadzér ex-ante nad podmiotami
kluczowymi aktywny

Osobista odpowiedzialno$¢
kierownictwa obowigzuje

7.05.2026

Otwarcie rejestracji

Otwarcie okna sktadania wnioskéw o
wpis do wykazu PK/PW

System S46 dostepny dla
whnioskodawcédw

Grupa 1 (porozumienie S46 sprzed
3.04.2026) — podtaczenie od 8.04.2026

Grupa 2 — podfgczenie od 12.06.2026

3.10.2026

Deadline wpisu

Ostateczny termin ztozenia wniosku o
wpis do wykazu

6 miesiecy od wejscia w zycie ustawy

Brak wniosku = naruszenie i podstawa
kary réwniez dla kierownika

Nie planuj ztozenia na ostatni tydzien

3.04.2027

Petne wdrozenie

Wdrozone wszystkie srodki z art. 8

SZBI operacyjny i udokumentowany
Procedury incydentowe dziatajace i
przetestowane

Wymagania bezpieczefistwa w umowach
z dostawcami

Koniec okna podtgczenia operacyjnego
do S46

MODUtL 1

3.04.2028

Koniec okresu ochronnego

Koniec okresu ochronnego

Petna egzekucja kar administracyjnych
Termin pierwszego audytu KSC dla PK
istniejgcych w dniu wejscia w zycie

Kolejne audyty co najmniej co 3 lata

Uwaga do audytu (art. 15): dla podmiotéw kluczowych wpisanych po wejsciu w zycie ustawy 24-miesieczny termin biegnie od daty wpisu do wykazu; dla podmiotéw uznanych decyzjg — od jej

doreczenia. 3.04.2028 dotyczy PK istniejgcych w dniu wejscia w zycie nowelizacji.

Modut 1 — Zakres, rejestracja i S46
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NIS2 / UoKSC w ekosystemie regulacji

Najczestsze pytanie z sali: ,,a jak to sie ma do RODO / DORA /I1SO?”.

Regulacja

RODO (2016/679)

DORA (2022/2554)

CRA (2024/2847)

Al Act (2024/1689)

ISO/IEC 27001:2022

Regulacje sektorowe

Modut 1 — Zakres, rejestracja i S46

Czego dotyczy

Ochrona danych osobowych

Odpornos¢ operacyjna sektora finansowego

Cyberodpornos¢ produktéw z elementami cyfrowymi

Systemy sztucznej inteligencji

System zarzgdzania bezpieczeristwem informacji

URE, UKE, KNF, GIS, ULCiinne

- z czym sie styka TN

Relacja do UoKSC

Zbiory obowigzkdw sie przecinaja, ale nie pokrywajga. Jeden incydent moze wymagac
zgtoszenia do CSIRT (24 h) i do UODO (72 h) —to dwa niezalezne obowigzki.

Dla podmiotéw finansowych DORA jest lex specialis — ma pierwszernstwo w zakresie, ktéry
reguluje. UoKSC stosuje sie w pozostatym zakresie.

UoKSC dotyczy organizacji, CRA — produktu. Producent podlegajgcy obu regulacjom moze
wykorzystaé¢ dokumentacje SZBI w dokumentacji technicznej produktu.

Systemy Al wysokiego ryzyka majg wtasne wymagania w zakresie cyberbezpieczenstwa i
odpornosci — uwzglednij je w analizie ryzyka.

Nie jest obowigzkowa, ale stanowi naturalng rame wdrozeniowg. Szczegétowe
mapowanie omawiamy w Module 3.

Organ sektorowy jest wtasciwy dla nadzoru i dla zgtoszen. Ustal swéj organ przed
pierwszym incydentem, nie w jego trakcie.
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Zakres podmiotowy — trzy kategorie podmiotow

PODMIOT
KLUCZOWY

art. 5 ust. 1 UoKSC

Sektor z Zatacznika nr 1 (wysoka krytycznosc)
Duze przedsiebiorstwo wg reguty size-cap
Nadzor ex-ante — kontrola prewencyjna w kazdej chwili
Obowigzkowy audyt KSC co 3 lata
Kara do 10 min EUR lub 2 % przychodu

PODMIOT
WAZNY

art. 5 ust. 2 UoKSC

Sektor z Zatacznika nr 1 lub 2, ponizej progu PK
Srednie przedsiebiorstwo wg reguty size-cap
Nadzor ex-post — kontrola po incydencie lub skardze
Audyt po incydencie / zgtoszeniu, nie prewencyjnie
Kara do 7 min EUR lub 1,4 % przychodu

PODMIOT
UZNANY

art. 7 UoKSC

Uznanie decyzjg organu mimo niespetnienia kryteriow
wielkosciowych

Przestanka: istotny wptyw na bezpieczenstwo lub ciggtos¢ ustug
Typowo: jedyny dostawca ustugi krytycznej w kraju

Nie sktada wniosku o wpis — wpis nastepuje z urzedu, na podstawie
decyzji organu

Terminy biegng od dnia doreczenia decyzji

Zakres obowigzkéw merytorycznych jest w praktyce ten sam

= Katalog 10 obszaréw srodkéw bezpieczenstwa z art. 8 obowigzuje jednakowo podmioty kluczowe i wazne — rdéznica lezy w intensywnosci nadzoru, obowigzku audytu i wysokosci kar

= Nie buduj wiec ,Izejszego SZBI dla PW” — buduj SZBI proporcjonalny do wtasnego ryzyka, tak samo udokumentowany

Modut 1 — Zakres, rejestracja i S46
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18 sektoréw objetych regulacjg — 11 + 7

Kwalifikacja wynika z faktycznie prowadzonej dziatalnosci, nie wytgcznie z brzmienia wpisu w rejestrze.

spotecznosciowe

1. Energetyka — elektroenergetyka, cieptownictwo i chtodnictwo, ropa naftowa, gaz, wodér 1. Ustugi pocztowe i kurierskie

2. Transport — lotniczy, kolejowy, wodny, drogowy 2. Gospodarowanie odpadami

3. Bankowosc¢ 3. Produkcja, wytwarzanie i dystrybucja chemikaliow

4. Infrastruktura rynkéw finansowych 4. Produkcja, przetwarzanie i dystrybucja zywnosci

5. Opieka zdrowotna 5. Produkcja — wyroby medyczne, komputery i elektronika, urzadzenia elektryczne,
6. Woda pitna maszyny, pojazdy, pozostaty sprzet transportowy

7. écieki 6. Dostawcy ustug cyfrowych — platformy handlowe, wyszukiwarki, sieci

8

. Infrastruktura cyfrowa — DNS, rejestry TLD, punkty wymiany ruchu, chmura, centra danych, CDN, ustugi

zaufania, tgcznos¢ elektroniczna 7. Badania naukowe
9. Zarzadzanie ustugami ICT (B2B) — dostawcy ustug zarzadzanych MSP i MSSP
10. Podmioty administracji publicznej

11. Przestrzen kosmiczna

Putapka praktyczna: sprawdz wszystkie kody PKD zarejestrowane w KRS, nie tylko przewazajacy. Jezeli choéby jeden obszar dziatalnosci miesci sie w sektorze z Zatgcznika nr 1, caty podmiot moze
zostac zakwalifikowany jako kluczowy. NOVENERGIA z naszego scenariusza ma cztery kody PKD — i to czwarty z nich zmienia wynik.

Modut 1 — Zakres, rejestracja i S46 Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC 17



Reguta wielkosci przedsiebiorstwa (size-cap) — jak jg liczy¢ m

Kryteria wielkosciowe wg rozporzgdzenia Komisji (UE) nr 651/2014.

Kategoria Zatrudnienie Obrét roczny / suma bilansowa Skutek dla UoKSC

Duze przedsiebiorstwo > 250 0s6b obrét > 50 min EUR lub bilans > 43 min EUR Sektor z Zat. 1 - podmiot kluczowy
Srednie przedsiebiorstwo 50 — 249 os6b obrét 10 — 50 min EUR lub bilans 10 — 43 min EUR Podmiot wazny (lub kluczowy zaleznie od sektora)
Mate i mikro <50 oséb obrét i bilans £ 10 min EUR Co do zasady poza zakresem — z wyjatkami obok

Jak IiCZYé ~ trzy zasady’ ° ktérYCh Sie Zapomina _
= Progi sg alternatywne: wystarczy przekroczenie zatrudnienia LUB obrotu LUB sumy bilansowej = Jest jedynym dostawcg ustugi krytycznej w kraju

= Wartosci liczy sie tgcznie z podmiotami powigzanymi i partnerskimi zgodnie z rozporzadzeniem = Swiadczy ustugi dla podmiotu kluczowego lub waznego i jego zaktdcenie przenosi sie na
651/2014 — grupa kapitatowa wyglada na papierze jak zbiér matych spoétek, ale po zsumowaniu progi ustuge kluczowa

przekracza

= Zostat uznany decyzjg organu na podstawie art. 7

= Zatrudnienie liczone jako ekwiwalent petnych etatéw, z uwzglednieniem umow zlecenia

= Dziata w sektorze, dla ktérego ustawa nie stosuje progow wielkosciowych (m.in. czesé
= Wartosci obrotu i sumy bilansowej wyrazone sg w euro — przeliczenia dokonuje sie wedtug kursu infrastruktury cyfrowej i administracja publiczna)
ogtaszanego przez Narodowy Bank Polski

Dzien referencyjny: wielkos¢ oceniamy na podstawie ostatniego zatwierdzonego roku obrotowego. Utrata lub przekroczenie progu wptywa na status dopiero, gdy utrzymuje sie przez dwa kolejne
okresy obrachunkowe.
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Drzewo decyzyjne — czy moja organizacja podlega pod UoKSC?

1 Czy dziatasz w jednym z 18 sektoréw z Zatgcznika nr 1 lub nr 2? TAK <> krok 2
Sprawdz wszystkie kody PKD w KRS oraz faktycznie prowadzone procesy biznesowe, nie tylko przewazajgca dziatalnos¢. NIE - poza zakresem (zweryfikuj z prawnikiem)
Czy spetniasz kryterium size-cap — jestes duzym albo $rednim przedsigbiorstwem? TAK = krok 3
Licz tacznie z podmiotami powigzanymi i partnerskimi wg rozporzadzenia 651/2014. NIE > sprawdZ wyjqtki dla matych podmiotow
Czy dziatasz w sektorze z Zatacznika nr 1 jako duze przedsigbiorstwo? TAK = PODMIOT KLUCZOWY
To rozstrzyga o przypisaniu do kategorii kluczowej albo waznej. NIE -> PODMIOT WAZNY
Czy otrzymates$ decyzje organu o uznaniu za podmiot kluczowy lub wazny? TAK = terminy biegng od doreczenia
Sprawdz korespondencje urzedowa i skrzynke do doreczen elektronicznych. NIE > skfadasz wniosek 7.05 — 3.10.2026

Udokumentuj wynik: niezaleznie od rezultatu sporzadz notatke z uzasadnieniem i przedstaw ja zarzgdowi do akceptacji. Takze wynik negatywny wymaga dowodu — organ moze zapytac, na jakiej
podstawie uznaliscie, ze ustawa Was nie dotyczy.
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Cwiczenie 1 — samoidentyfikacja na przyktadzie NOVENERGII

12 minut pracy + 5 minut omdwienia. Szablony: karta scenariusza NOVENERGIA OZE oraz formularz samoidentyfikacji PK / PW.

Sektor

Przejdz cztery kody PKD z karty scenariusza i wskaz, ktére z nich mieszcza sie w Zatgczniku nr 1 lub nr 2. Zapisz sektor i
podsektor.

'

Wielkos¢

Policz zatrudnienie i obrét najpierw dla samej spétki, a nastepnie tagcznie z dwiema spotkami zaleznymi. Zapisz obie wartosci.

Kategoria

Przejdz drzewo decyzyjne z poprzedniego slajdu i wskaz wynik: podmiot kluczowy, wazny czy poza zakresem.

Uzasadnienie

Zapisz jednym akapitem, dlaczego taki wynik — tak, jakbys$ przedstawiat go zarzagdowi do akceptaciji.

Twoja organizacja

Powtdrz kroki 1-4 dla wiasnego podmiotu. To jest pierwszy dokument Twojej dokumentacji zgodnosci.
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Cwiczenie 1 — samoidentyfikacja na przyktadzie NOVENERGII

12 minut pracy + 5 minut omdwienia. Szablony: karta scenariusza NOVENERGIA OZE oraz formularz samoidentyfikacji PK / PW.

Sektor Putapki wbudowane w scenariusz
Przejdz cztery kody PKD z karty scenariusza i wskaz, ktére z nich mieszcza sie w Zatgczniku nr 1 lub nr 2. Zapisz sektor i

'

OB * Przewazajacy PKD 35.11.Z sam w sobie prowadzi do sektora
Energetyka z Zatgcznika nr 1
Wielkosé * Kod 62.09.Z wskazuje na ustugi ICT — trzeba sprawdzic¢, czy spotka nie

Policz zatrudnienie i obrdt najpierw dla samej spotki, a nastepnie tacznie z dwiema spétkami zaleznymi. Zapisz obie wartosci. swiadczy ich jako ustug zarzadzanych

= Sama spoétka miesci sie w progach sredniego przedsiebiorstwa; po
zsumowaniu z podmiotami zaleznymi przekracza prog 250 etatow i 50
min EUR

Kategoria

’ = Wynik zmienia sie z podmiotu waznego na kluczowy —a wraz z nim
Przejdz drzewo decyzyjne z poprzedniego slajdu i wskaz wynik: podmiot kluczowy, wazny czy poza zakresem.

tryb nadzoru, obowigzek audytu i wysokos¢ kar

Uzasadnienie
Zapisz jednym akapitem, dlaczego taki wynik — tak, jakbys$ przedstawiat go zarzagdowi do akceptaciji.

Twoja organizacja

Powtdrz kroki 1-4 dla wiasnego podmiotu. To jest pierwszy dokument Twojej dokumentacji zgodnosci.

Wynik, do ktérego dochodzimy: NOVENERGIA OZE to podmiot kluczowy — sektor Energetyka z Zatacznika nr 1 oraz duze przedsiebiorstwo po zsumowaniu wartosci grupy zgodnie z rozporzadzeniem
651/2014. Konsekwencje: nadzor ex-ante, obowigzkowy audyt bezpieczernstwa co najmniej co 3 lata i kara do 10 min EUR lub 2 % przychodu.
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Nie podlegasz ustawie? Klient i tak Cie rozliczy

Rozszerzony krqg oddziatywania regulacji poprzez taricuch dostaw.

Modut 1 — Zakres, rejestracja i S46

Podmiot kluczowy lub wazny odpowiada za swdj taricuch dostaw

Art. 8 UoKSC oraz art. 21 ust. 2 lit. d NIS2 naktadajg obowigzek oceny ryzyka dostawcdédw i wprowadzenia
wymagan bezpieczenstwa do umow.

Wymagania egzekwowane w dét tanncucha dostaw umowa, nie ustawa

Dostawca nie jest kontrolowany przez organ nadzoru, ale przez swojego klienta — ankietg bezpieczenstwa,
klauzulg umowng i prawem do audytu.

Presja rynkowa dziata szybciej niz kontrola

Pierwsze pytania o zgodnos¢ przychodzg nie od organu, lecz z dziatu zakupow kontrahenta — zwykle w
formie ankiety przy odnowieniu umowy.

To ryzyko biznesowe, nie tylko regulacyjne

Brak odpowiedzi na ankiete bezpieczenstwa albo brak podstawowych zabezpieczert moze oznacza¢ utrate
kontraktu, zanim pojawi sie jakakolwiek kara.

Minimalny zestaw, o ktdry zapyta Cie klient

= Kto u Was odpowiada za bezpieczenstwo informacji

= Czy macie polityke bezpieczenstwa informacji i kiedy byta aktualizowana

= Czy prowadzicie analize ryzyka i rejestr ryzyk

= Czy macie procedure zgtaszania incydentdw i w jakim czasie nas powiadomicie
= Czy stosujecie MFA i jak zarzadzacie dostepem uprzywilejowanym

= Czy testujecie odtwarzanie z kopii zapasowych

= Czy posiadacie certyfikat ISO 27001 lub réwnowazny
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System S46 — portal wykaz-ksc.gov.pl

Jedyne oficjalne miejsce sktadania wnioskéw i komunikacji z organami Krajowego Systemu Cyberbezpieczeristwa.

= System teleinformatyczny prowadzony przez Ministerstwo Cyfryzacji do wymiany = Kto jest administratorem konta S46 — wniosek wymaga podania numeru PESEL tej osoby

informacji z organami KSC = Kto jest osobg (osobami) do kontaktu z podmiotami KSC — minimum dwie osoby; dla
= Adres: wykaz-ksc.gov.pl mikro i matych podmiotéw wystarczy jedna

= Uwierzytelnianie: profil zaufany, e-dowdd lub kwalifikowany podpis elektroniczny = Kto podpisuje wniosek w imieniu podmiotu i czy dysponuje waznym podpisem

Co sktada sie przez S46

= Whiosek o wpis do wykazu podmiotéw kluczowych i waznych

= Jak obstugujecie powiadomienia z S46 poza godzinami pracy — incydent nie czeka do
poniedziatku

= Zgtoszenia powaznych incydentéw (24 h / 72 h / raport koficowy do 1 miesigca)
= Aktualizacje danych podmiotu

= Korespondencje formalng z organami nadzoru

Obowiazek ciggly: dane w wykazie muszg pozostawaé aktualne. Zmiana adresu, struktury, zakresu ustug albo oséb kontaktowych wymaga aktualizacji wniosku — to nie jest czynnos¢ jednorazowa.
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Whiosek o wpis — 18 kategorii danych (art. 7 ust. 2 pkt 1-18 UoKSC)

Zbierz te dane zanim otworzysz formularz — kompletowanie ich w trakcie wypetniania jest najczestszq przyczyng opdznien.

pane pOdStawowe i rejeStrowe (1_9) _

17. Szacunkowa liczba uzytkownikéw ustug w UE

o DL (RGO 18. Dane dotyczace ustug MSSP, jezeli podmiot z nich korzysta

. Numer w rejestrze dziatalnosci regulowanej, jezeli dotyczy

Czes¢ danych podstawowych system pobiera automatycznie z rejestréw publicznych (KRS, 10. Zakresy publicznych adreséw IP wykorzystywanych w sposdéb ciagty
REGON) —zweryfikuj ich aktualnosé przed wystaniem wniosku 11. Zakresy domen internetowych wykorzystywanych w sposob ciggty
SHaz¢alfirmalipodmict 12. Dane oséb kontaktowych — imie, nazwisko, telefon i e-mail stuzbowy
2l sy 13. PESEL administratora konta w systemie S46

S e fa e Letss e ] 14. Deklaracja wielkos$ci przedsiebiorstwa wg rozporzadzenia 651/2014
4. Adres do doreczen elektronicznych (ADE), jezeli istnieje 95, itttk © deeelnada v e e

o et el ol el 16. Szacunkowa liczba uzytkownikéw ustug w Polsce

6. Numer NIP

7

8

9

. Sektor, podsektor i rodzaj podmiotu zgodnie z Zatgcznikiem nr 1 lub nr 2

Wskazéwka: pozycje 16 i 17 dotycza przede wszystkim podmiotow infrastruktury cyfrowej. Nie zgaduj — jezeli nie prowadzisz takiej dziatalnosci, opisz to zgodnie ze stanem faktycznym.

Modut 1 — Zakres, rejestracja i S46 Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC 23



Zakresy adresow IP i domen - skad wzig¢ te dane

Najczestszy punkt zatrzymania przy wypetnianiu wniosku.

_ Zakresy nazw domenOWVCh (FQDN)

= Co podac: adresy publiczne uzywane w ustugach teleinformatycznych objetych KSC = Co podac: domeny i subdomeny wykorzystywane w ustugach teleinformatycznych

= Formaty: pojedynczy adres (195.12.34.56), zakres CIDR (195.12.34.0/24), kilka zakreséw, takze podmiotu

IPv6 (2a02:25a0:abcd::/48) * Domena gtéwna: twojafirma.pl

= Gdzie znalez¢: administrator sieci lub dostawca ustug IT = Subdomeny: vpn.twojafirma.pl, mail.twojafirma.pl, portal.twojafirma.pl

= Dokumentacja od operatora (umowa, protokét przekazania adresacji) = Domeny ustug chmurowych: twojafirma.sharepoint.com i podobne

= Konfiguracja firewalli, routerow i serweréw brzegowych = Gdzie znalez¢: administrator DNS, panel rejestratora domen, konfiguracja serwerdéw i
ustug

= Panel ustug chmurowych — Azure, AWS, Google Cloud

Efekt uboczny, ktory warto wykorzystaé: zebranie tych danych to w praktyce pierwszy krok inwentaryzacji aktywow, wymaganej pdzniej w analizie ryzyka. Nie traktuj tego jak formalnosci — zapisz
wynik w rejestrze aktywow.

Zakresy IP i domen: nie podlegaja odpowiedzialnosci karnej za niepetne / btedne dane (wyjatek w ustawie).
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Rejestracja krok po kroku — od ustalenia statusu do uruchomienia obowigzkow

Ustal status

Analiza sektora, size-cap i kodéw PKD.

Udokumentuj wynik notatka i uzyskaj akceptacje
zarzadu.

n Wyznacz wiasciciela

CISO, dyrektor IT lub compliance jako wiasciciel
procesu KSC oraz minimum dwie osoby do
kontaktu z podmiotami KSC.

a Przygotuj dostep

Konto na wykaz-ksc.gov.pl, uwierzytelnianie
profilem zaufanym, e-dowodem lub podpisem
kwalifikowanym. Sprawdz to wczesniej.

MODUtL 1

n Zbierz dane

18 kategorii z art. 7 ust. 2: dane rejestrowe, opis
ustug, zakresy IP i domen, osoby kontaktowe,

PESEL administratora konta.

a Zt6z wniosek

Woytacznie elektronicznie, w oknie 7.05 —

3.10.2026. Zachowaj potwierdzenie w PDF i
numer sprawy.

n Odbierz wpis

Zweryfikuj dane w wykazie. Poinformuj zarzad, IT
i compliance o formalnym statusie podmiotu.

Skonfiguruj S46

Konta uzytkownikéw, minimalne uprawnienia,
procedura obstugi powiadomien takze poza
godzinami pracy.

n Uruchom obowigzki

Od wpisu masz czas do 3.04.2027 na petne
wdrozenie Srodkéw z art. 8 — patrz moduty 2-5.

Rezerwa czasowa: problemy z podpisem kwalifikowanym, petnomocnictwem lub kompletowaniem danych technicznych potrafig zaja¢ kilka tygodni. Nie planuj ztozenia wniosku na ostatni tydzien
wrzesnia.
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Harmonogram rejestracji i korzystania z $46

3 kwietnia 2026 - start obowigzkéw

Wejscie w zycie nowelizacji. Nadzér nad podmiotami kluczowymi aktywny w trybie ex-ante. Komunikat Ministra Cyfryzacji okresla harmonogram podtaczen do S46.

7 maja 2026 - otwarcie okna wnioskow

Od tego dnia mozna sktada¢ wnioski o wpis do wykazu podmiotéw kluczowych i waznych.

8 kwietnia 2026 - 3 kwietnia 2027: Grupa 1

Podmioty, ktére zawarty porozumienie o korzystaniu z S46 przed 3 kwietnia 2026 — wczesniejsze okno podtgczenia operacyjnego.

12 czerwca 2026 - 3 kwietnia 2027: Grupa 2

Pozostate podmioty, bez wczesniejszego porozumienia. Podtgczenie operacyjne do S46 w tym oknie.

3 pazdziernika 2026 — termin ostateczny

Ostatni dzien na ztozenie wniosku o wpis do wykazu. Po tym terminie brak wpisu stanowi naruszenie i podstawe kary, takze dla kierownika.

Rozroéznij dwie rzeczy: termin ztozenia wniosku o wpis (do 3.10.2026) i okno operacyjnego podtgczenia do S46 (do 3.04.2027) to dwa rézne obowigzki o réznych terminach.
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Modut 1 — podsumowanie

Zakres, rejestracja i S46

Ustawa obowigzuje od 3 kwietnia 2026 r. i terminy biegna niezaleznie od postepowania przed Trybunatem Konstytucyjnym

Dz.U. 2026 poz. 252. Wniosek do TK w trybie nastepczym nie wstrzymuje wejscia w zycie.

Status ustalasz sam — i musisz umie¢ go uzasadni¢

Sektor z Zatgcznika nr 1 lub 2, reguta size-cap (kryterium wielkosci przedsiebiorstwa) wg 651/2014 liczona tgcznie z podmiotami powigzanymi, wszystkie kody PKD. Wynik — takze nieklasyfikujgcy do
PK/PW — dokumentujesz notatkg z akceptacjg zarzadu.

Whiosek o wpis do wykazu sktadasz w S46 w oknie 7.05 — 3.10.2026

18 kategorii danych z art. 7 ust. 2, w tym zakresy IP i domen oraz PESEL administratora konta. Dostep i podpis przygotuj z wyprzedzeniem.

Jezeli nie podlegasz ustawie, i tak zapyta Cie o zgodnos¢ Twaj klient

Wymagania sptywajg w dot taricucha dostaw umowa i ankietg bezpieczenstwa, zwykle szybciej niz kontrola organu.

Incydent z grudnia 2025 pokazat, ze wszystkie cztery przyczyny byty organizacyjne

Patch management, segmentacja, monitoring i przetestowane procedury — kazdy z tych punktéw to konkretny obowigzek z art. 8.

Przechodzimy dalej: w module 2 przechodzimy od ,czy mnie dotyczy” do ,,co konkretnie musze zrobic i kto za to osobiscie odpowiada”.
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Obowiazki, odpowiedzialnos$¢, nadzoér

v
v
v
v
v
v

Modut 2 — Obowigzki, odpowiedzialnos¢, nadzér Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagar KSC

10 obszarow obowigzkowych Srodkow bezpieczerstwa — art. 8 UoKSC / art. 21 NIS2
Osobista odpowiedzialnosé kierownictwa — art. 73a i realne konsekwencje majgtkowe
Obowigzkowe roczne szkolenie kierownictwa (art. 8e) i wymaog niekaralnosci (art. 8f)
Kary administracyjne dla podmiotéw — progi, minima i okres ochronny do 3.04.2028
Organy nadzoru: kto kontroluje, czego zada i czym rdzni sie nadzor ex-ante od ex-post

Podziat rél w organizacji i macierz odpowiedzialnosci (Cwiczenie 2)




10 obszarow srodkow — art. 8 UoKSC / art. 21 NIS2 (1/2)

To jest katalog, wedtug ktorego kontroluje organ nadzoru i wedtug ktérego budujemy analize luk w Module 3.

. Polityki i szacowanie ryzyka

Polityka bezpieczenstwa informacji, systematyczne szacowanie
ryzyka, tematyczne polityki szczegétowe, kryteria akceptacji ryzyka
zatwierdzone przez zarzad.

. Bezpieczenstwo zasobow ludzkich

Weryfikacja pracownikéw, szkolenia i budowanie Swiadomosci,
zasady offboardingu, odbieranie uprawnien przy odejsciu.

. Bezpieczenstwo nabywania i rozwoju

Bezpieczny cykl wytwarzania oprogramowania, testy bezpieczenstwa

systemdéw, wymagania bezpieczeristwa w procesach zakupowych
ICT.

. Bezpieczenstwo taricucha dostaw ICT

Ocena ryzyka dostawcow i podwykonawcow, wymagania
bezpieczenstwa w umowach, monitorowanie zgodnosci dostawcow.

. Bezpieczenstwo fizyczne i Srodowiskowe

Ochrona pomieszczen i infrastruktury, kontrola dostepu fizycznego,
zabezpieczenia Srodowiskowe (zasilanie, chtodzenie, ppoz.).

. Zarzadzanie tozsamoscia i dostepem

Zarzadzanie kontami i uprawnieniami, uwierzytelnianie
wielosktadnikowe, zasada minimalnych uprawnien, dostep
uprzywilejowany (PAM).

Zmiana wobec dotychczasowej narracji: wczesniejsze materiaty grupowaty obowiazki w siedem obszaréw rozdziatu 3 ustawy. Punktem odniesienia dla kontroli jest katalog 10 srodkow — i tego

katalogu uzywamy w catym szkoleniu.
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10 obszaréw érodkéw — art. 8 UoKSC / art. 21 NIS2 (2/2)  woowz

. Kryptografia i szyfrowanie - Monitorowanie i reagowanie - Ciggtos¢ dziatania i odtwarzanie . Zarzadzanie incydentami

Polityka kryptograficzna, szyfrowanie danych w Logowanie zdarzen, korelacja (SIEM), Plany ciggtosci dziatania i odtwarzania po awarii, Wykrywanie, klasyfikacja, obstuga, zgtaszanie do
spoczynku i w transmisji, zarzadzanie kluczami i monitorowanie w trybie ciggtym, procedury kopie zapasowe, zarzgdzanie kryzysowe, testy CSIRT i analiza poincydentalna z dziataniami
certyfikatami. reagowania na incydenty. planow. doskonalgcymi.

Dotychczasowy podziat na 7 obszaréw rozdziatu 3 Odpowiada srodkom z art. 8 UoKSC

System Zarzgdzania Bezpieczeristwem Informacji Obszar 1 — polityki; spina wszystkie pozostate obszary

Systematyczne szacowanie ryzyka Obszar 1 — szacowanie ryzyka

Srodki techniczne i organizacyjne Obszary 2, 3, 6, 7, 8 — nabywanie, fizyczne, IAM, kryptografia, monitoring
Zarzadzanie incydentami i zgtaszanie Obszary 8 i 10 — monitorowanie, reagowanie, zgtoszenia do CSIRT
Dokumentacja (art. 10 ust. 1) Dowdd wdrozenia wszystkich dziesieciu obszaréw

Szkolenia i Swiadomos¢ Obszar 4 — zasoby ludzkie; dodatkowo art. 8e dla kierownictwa

Osoba odpowiedzialna / punkt kontaktowy Wymég organizacyjny warunkujacy dziatanie obszaréw 8 i 10
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Odpowiedzialnos¢ osobista kierownictwa — art. 73a UoKSC _

Najwazniejsza zmiana ustrojowa NIS2: sankcja dosiega konkretnej osoby, nie tylko organizacji.

Kto jest kierownikiem w rozumieniu ustawy

Zarzad spofki, prezes, dyrektor generalny, a takze likwidator i syndyk — kazda osoba faktycznie prowadzaca
biezgce sprawy podmiotu.

Kara pieniezna naktadana na osobe fizyczng

Do 300 % miesiecznego wynagrodzenia kierownika w podmiotach prywatnych; do 100 % w podmiotach
publicznych.

Kara osobista jest niezalezna od kary dla podmiotu

Obie mogg zostac¢ natozone jednoczesnie, w odrebnych postepowaniach. Jedna nie konsumuje drugiej.

Powierzenie obowigzkéw nie zwalnia z odpowiedzialnosci

Kierownik moze powierzy¢ wykonanie obowigzku innej osobie, ale nadal odpowiada za wynik — w tym za
jednorazowe zaniechania.

Odpowiedzialnos¢ obejmuje takze zatwierdzanie polityk i nadzér nad SZBI

To nie jest wytacznie odpowiedzialnosc za skutek incydentu. Kierownik odpowiada za zatwierdzenie polityk

bezpieczenistwa, zatwierdzenie ryzyk akceptowanych oraz za biezgcy nadzér nad funkcjonowaniem systemu

zarzadzania bezpieczeristwem informacji.

Za co konkretnie odpowiada kierownik

= Brak wpisu do wykazu podmiotéw kluczowych i waznych
= Brak wdrozonego SZBI

= Brak szkolen z cyberbezpieczenstwa

= Brak zgtoszenia powaznego incydentu

= Niezapewnienie audytu w terminie

Jedyna skuteczna ochrona

= Faktyczne wdrozenie obowigzkéw z art. 8 i art. 73a
* Udokumentowanie tego wdrozenia — bez dowodu wdrozenie nie istnieje

= Sprawdz polise D&O: wiele standardowych polis wytgcza kary administracyjne

|
|
|
|
|
[

Konsekwencja majatkowa: niezaptacona kara podlega egzekucji z majgtku osobistego. Pokrycie kary przez spétke stanowi przychdéd kierownika i podlega opodatkowaniu — nie jest to sposdb na

unikniecie skutku.
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Katalog obowigzkow kierownika — co konkretnie musi zrobi¢ _

= Dopilnowac wpisu do wykazu PK/PW w terminie (S46) = Zatwierdzi¢ SZBI i nadzorowac jego wdrozenie (art. 8) = Wdrozy¢ procedury zgtaszania incydentéw do CSIRT
* Wyznaczy¢ minimum dwie osoby do kontaktu z = Zapewnic szkolenia z cyberbezpieczenstwa dla siebie i = Zapewni¢ uzytkownikom ustugi mozliwosc¢ zgtaszania
podmiotami KSC; w mikro i matych podmiotach wystarczy personelu — minimum raz w roku cyberzagrozen i podatnosci

jedna

Audyt i kontrola Dowody, ktorych zazgda organ

= Zapewnic przeprowadzenie audytu bezpieczenstwa w terminie ustawowym = Uchwata lub decyzja zatwierdzajgca polityke bezpieczenstwa informacji

= Zapewnic weryfikacje personelu realizujagcego zadania z zakresu cyberbezpieczeristwa = Protokoty przegladu zarzadzania z podpisami

= Zapewnic aktualnos¢ danych podmiotu w wykazie = Lista obecnosci i zaswiadczenie ze szkolenia kierownictwa

= Potwierdzenie ztozenia wniosku w S46 (PDF i numer sprawy)

Praktyczna rada: zbuduj jeden folder ,dowody kierownika” i trzymaj w nim komplet powyzszych dokumentéw. W czasie kontroli nie bedzie czasu na ich odtwarzanie.
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Szkolenie kierownictwa (art. 8e) i wymog niekaralnosci (art. 8f) _

Dwa obowiqgzki, ktére najczesciej umykajq, bo nie lezg po stronie dziatu IT.

Art. 8e — obowigzkowe szkolenie kierownictwa Art. 8f — niekaralnos¢ personelu bezpieczenstwa

= Osoby kierujace podmiotem kluczowym lub waznym muszg regularnie uczestniczy¢ w * Nowy obowigzek: weryfikacja niekaralnosci oséb realizujacych zadania z art. 8 i art. 11

szkoleniach z cyberbezpieczeristwa = Dotyczy zaréwno pracownikdéw wiasnych, jak i personelu dostawcow realizujacego te

= Czestotliwos$¢: minimum raz w roku; szkolenie musi by¢ udokumentowane zadania

= Zakres: zarzadzanie ryzykiem, polityki bezpieczenstwa, zgtaszanie incydentéw, SZBI, rola = Wymaga zmiany procesu rekrutacyjnego i onboardingowego po stronie HR
kierownictwa = Ustal: kto zbiera zaswiadczenia, jak dtugo je przechowujecie i jak czesto odnawiacie
= Udziatu nie mozna delegowac — kierownik uczestniczy osobiscie weryfikacje

* Dowdd: lista obecnosci, zaswiadczenie lub protokoét szkolenia = Zaplanuj podstawe prawng przetwarzania tych danych wspdlnie z 10D

= Ten dzien szkoleniowy wypetnia ten obowigzek — zachowaj dokumentacje uczestnictwa

Dlaczego to jest ryzyko: oba obowigzki nalezg do HR i zarzadu, a projekty wdrozeniowe prowadzi zwykle IT. To klasyczna luka organizacyjna — obowigzek istnieje, ale nikt nie czuje sie jego wtascicielem.
Przypisz go imiennie jeszcze dzis.
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Kary administracyjne dla podmiotéow — art. 73 UoKSC

10 min EUR 7 min EUR
IUb 2 % IUb 1,4 % Kara kwalifikowana

Przy bezposrednim i powaznym cyberzagrozeniu

Okres ochronny

Kary pieniezne moga by¢ naktadane po uptywie
2 lat od wejscia w zycie ustawy — nadzor i

Podmiot kluczowy Podmiot wazny dla obronnosci, bezpieczenstwa panstwa,
kontrole dziataja jednak od 3.04.2026

porzadku publicznego lub zycia i zdrowia ludzi

Kara wyzsza z dwoch: 10 000 000 EUR albo 2 % Kara wyzsza z dwoch: 7 000 000 EUR albo 1,4 %
przychodu z dziatalnosci gospodarczej za rok przychodu z dziatalnosci gospodarczej za rok
poprzedni poprzedni
Minimum: 20 000 zt Minimum: 15 000 zt

Uwaga interpretacyjna: okres ochronny nie oznacza, ze mozna zaniecha¢ wdrozenia. Po jego uptywie kara moze objg¢ caty okres niedostosowania, takze miesigce miedzy 12 a 24 miesigcem
obowigzywania ustawy. Wyjatkiem objetym karg od poczatku jest bezposrednie i powazne cyberzagrozenie oraz brak dziatann w celu jego unikania.

Za co najczesciej grozi kara — katalog naruszen z art. 73

= Brak uzupetnienia lub korekty danych w wykazie mimo wezwania - brak systematycznego szacowania ryzyka - brak wdrozonego SZBI - brak zgtoszenia powaznego incydentu w terminie - brak

przeprowadzenia audytu - niewykonanie zalecen pokontrolnych - utrudnianie czynnosci kontrolnych
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Jak wyglada postepowanie w sprawie kary dla kierownika _

Postepowanie administracyjne, nie karne
Prowadzi je organ witasciwy do spraw cyberbezpieczenstwa. To kara administracyjna — nie postepowanie karne ani sadowe.

Dwa niezalezne postepowania

Kara dla kierownika nie zwalnia podmiotu z kary z art. 73 i odwrotnie. Oba postepowania toczg sie odrebnie.

Srodki odwotawcze

Whniosek o ponowne rozpatrzenie sprawy, a nastepnie skarga do Wojewddzkiego Sagdu Administracyjnego.

Ptatnosc i egzekucja
Standardowo 30 dni od uprawomocnienia decyzji. Niezaptacona kara podlega egzekucji z majatku osobistego kierownika.

Kara nie jest jednorazowa
Organ moze naktadac kolejne kary za utrzymujacy sie stan niezgodnosci — dopdki obowigzek nie zostanie wykonany.

Do sprawdzenia w tym tygodniu: zapytaj brokera, czy polisa D&O Twojej organizacji obejmuje kary administracyjne naktadane na cztonkow organu zarzadzajacego. W wielu standardowych polisach s
one wprost wytgczone.
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Organy nadzoru - kto kontroluje i czego moze zadac

Struktura nadzoru Podmiot kluczowy — nadzér ex-ante

= Minister wtasciwy do spraw informatyzacji — organ koordynujgcy, nadzér ogdlny nad krajowym = Organ moze przeprowadzi¢ kontrole prewencyjnie, w kazdej chwili, bez wystgpienia
systemem cyberbezpieczeristwa incydentu
= Organy wtasciwe sektorowo — m.in. Prezes URE (energia), Prezes UKE (telekomunikacja), KNF = Kontrola planowa jest normg, nie wyjatkiem

(finanse), GIS (zdrowie), ULC (lotnictwo)

= Ustal swdj organ sektorowy zanim wystgpi pierwszy incydent

= Obowigzkowy audyt bezpieczenstwa co najmniej co 3 lata

= Dokumentaciji: polityk, analiz ryzyka, protokotéw testow, rejestréw = Kontrola zasadniczo po incydencie, zgtoszeniu, skardze lub informacji o naruszeniu
= Dostepu do pomieszczen, systemdw i urzadzen = Brak obowigzku audytu prewencyjnego
= Wyijasnien ustnych i pisemnych od pracownikéw * To nie oznacza mniejszego zakresu obowigzkéw — wytgcznie inny moment weryfikacji

* Logéw i dowodow dziatania zabezpieczen

= Wydania zalecen pokontrolnych z terminem wykonania

Modut 2 — Obowigzki, odpowiedzialno$¢, nadzér Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagan KSC

36



Podziat rél — kto co robi w organizacji

Bez imiennego przypisania obowigzek istnieje na papierze, ale nie ma wtasciciela.

Zarzqd / kierownik pOdmiOtu _ _

= Zatwierdzenie polityk SZBI = Wiasciciel procesu KSC i konta S46

= Zapewnienie budzetu i zasobow .
= Nadzér nad realizacjg obowigzkéw .
= Osobisty udziat w szkoleniu (art. 8e) .

= Odpowiedzialno$¢ za wniosek w S46 .

Koordynacja wdrozenia SZBI
Prowadzenie analizy ryzyka
Kontakt z CSIRT i organem nadzoru

Raportowanie do zarzadu — min. kwartalnie

Monitorowanie zgodnosci z wymaganiami
Przeglady dokumentacji SZBI

Koordynacja audytu KSC

Nadzér nad wersjonowaniem polityk

Niezaleznos$¢ od obszaru audytowanego

= Wdrozenie sSrodkéw technicznych: MFA, SIEM, EDR, segmentacja
= Zarzadzanie podatnosciami i patch management
= Plany i testy techniczne BCP/DR

= Utrzymanie inwentaryzacji aktywow

= Szkolenia pracownikéw i budowanie Swiadomosci

= Weryfikacja niekaralnosci personelu (art. 8f)

= Klauzule bezpieczenstwa w umowach z dostawcami

= Zarzadzanie tancuchem dostaw

= Onboarding i offboarding — nadanie i odebranie dostepdw (wniosek/sygnat do IT)

Zasada rozdzielnosci: IT odpowiada za dziatanie systemoéw, bezpieczenstwo informacji — za ich ochrone. Potaczenie obu rél w jednej osobie jest konfliktem intereséw i standardowym ustaleniem

audytowym.

Modut 2 — Obowigzki, odpowiedzialno$¢, nadzér

Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagan KSC
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Cwiczenie 2 — macierz RACI dla NOVENERGII _

12 minut pracy + 5 minut omdwienia. Szablon: macierz RACI dla 10 obszardw art. 8. Punkt wyjscia: karta scenariusza.

Obszar art. 8 UoKSC m (¢ [o] IT/OT HR / Legal Stan w NOVENERGII przed atakiem

1. Polityki i szacowanie ryzyka

2. Nabywanie i rozwoj systeméw
3. Bezpieczenstwo fizyczne

4. Zasoby ludzkie

5. taricuch dostaw ICT

6. Tozsamosc¢ i dostep

7. Kryptografia

8. Monitorowanie i reagowanie
9. Ciggtos¢ dziatania

10. Zarzadzanie incydentami

Zadanie: wskaz jedno uchybienie per obszar, w ktorym brak wtasciciela bezposrednio doprowadzit do incydentu z 29 grudnia. Nastepnie powtdrz macierz dla wiasnej organizacji, wpisujgc imiona i
nazwiska. LEGENDA: R —wykonuje, A — odpowiada i rozlicza, C — konsultowany, | —informowany. -

TEST POPRAWNOSCI: kazdy wiersz ma doktadnie jedno ,A”, przypisane osobie, nie dziatowi. Wiersz bez ,,A” to luka, ktérg wykorzystat napastnik.
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Cwiczenie 2 — macierz RACI dla NOVENERGII _

12 minut pracy + 5 minut omdwienia. Szablon: macierz RACI dla 10 obszardw art. 8. Punkt wyjscia: karta scenariusza.

Obszar art. 8 UoKSC m CISO IT/OT HR / Legal Stan w NOVENERGII przed atakiem

1. Polityki i szacowanie ryzyka Polityka z 2019 r., brak analizy ryzyka
2. Nabywanie i rozwoj systeméw | A R C C Brak wymagan bezpieczeristwa w zakupach
3. Bezpieczenstwo fizyczne | A R | C Wdrozone — kontrola dostepu na farmach
4. Zasoby ludzkie A C | C R Szkolenia tylko dla nowych pracownikéw
5. tanicuch dostaw ICT A R C C R Brak rejestru dostawcow i klauzul
& Tofenie a0 sy | A R c c Ezte’\fni/{\r;:\:,zta serwisowe integratora
7. Kryptografia | A R | | Czesciowo — TLS na portalu klienta
8. Monitorowanie i reagowanie | A R C | Monitoring 8x5, brak obstugi alertéw noca
9. Ciagtos¢ dziatania A C R C | Plan istnieje, ostatni test w 2023 r.
10. Zarzadzanie incydentami A R R C | e e i) [ETe) 21

nieprzecwiczona

Zadanie: wpisz w kolumny konkretne role z NOVENERGII, a nastepnie wskaz jeden obszar, w ktorym brak wtasciciela bezposrednio doprowadzit do incydentu z 29 grudnia. Na koniec powtérz macierz
dla wtasnej organizacji, wpisujac imiona i nazwiska. - LEGENDA: R — wykonuje, A — odpowiada i rozlicza, C — konsultowany, | — informowany. - TEST POPRAWNOSCI: kazdy wiersz ma doktadnie jedno
,A”, przypisane osobie, nie dziatowi. Wiersz bez ,A” to luka, ktérg wykorzystat napastnik.
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Modut 2 — podsumowanie

Obowiqzki, odpowiedzialnos¢, nadzor

Punktem odniesienia jest katalog 10 obszaréw srodkéw bezpieczenstwa z art. 8 UoKSC / art. 21 NIS2

Ten sam katalog wykorzystamy jako liste kontrolng analizy luk w Module 3 i jako zakres audytu w Module 5.

Kierownik podmiotu odpowiada osobiscie — do 300 % miesiecznego wynagrodzenia

Powierzenie obowigzkéw innej osobie nie zwalnia z odpowiedzialnosci za wynik. Kara osobista i kara dla podmiotu sg niezalezne.

Kary dla podmiotu: 10 min EUR lub 2 % (PK) i 7 mIn EUR lub 1,4 % (PW), z minimami 20 000 i 15 000 zt

Okres ochronny do 3.04.2028 odracza naktadanie kar, ale nie odracza obowigzkéw — kara moze objaé caty okres niedostosowania.

Dwa obowigzki poza IT: roczne szkolenie kierownictwa (art. 8e) i weryfikacja niekaralnosci (art. 8f)

Oba nalezg do zarzadu i HR. To najczestsza luka organizacyjna — obowigzek bez wtasciciela.

Podmiot kluczowy podlega nadzorowi ex-ante, podmiot wazny ex-post — zakres obowigzkow jest ten sam

Rdznica dotyczy momentu i trybu kontroli oraz obowigzku audytu, nie katalogu wymagan.

Przechodzimy dalej: w module 3 budujemy fundament: SZBI, mapowanie na ISO 27001, analize ryzyka i analize luk.

Modut 2 — Obowigzki, odpowiedzialno$¢, nadzér Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagan KSC
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SZBlI, ISO 27001, ryzyko i analiza luk

v
v
v
v
v
v
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SZBl jako system procesowy — czym jest, czym nie jest i ile trwa jego wdrozenie

Cykl PDCA jako mechanizm zapewniajgcy wymagang przez ustawe systematycznosé
ISO/IEC 27001:2022 jako rama wdrozeniowa — klauzule 4-10 i 93 kontrole Zatgcznika A
Tabela mapowania: 10 obszaréw art. 8 UoKSC - konkretne kontrole ISO 27001:2022
Dokumentacja SZBI — trzy poziomy, katalog dokumentéw i zasady nadzoru nad nimi

Analiza ryzyka w 6 krokach (Cwiczenie 3) oraz metodyka analizy luk (Cwiczenie 4)




System Zarzgdzania Bezpieczeristwem Informacji — art. 8 ust. 1 UoKSC _

= Zintegrowany system polityk, procedur, proceséw i narzedzi zapewniajacy bezpieczernstwo = Zestawem dokumentéw kupionym od doradcy i odtozonym na pétke

informacji w organizacji = Systemem informatycznym ani narzedziem technologicznym

* Obowigzek wdrozenia wynika wprost z art. 8 ust. 1 UoKSC — to twardy wymaog prawny, nie
zalecenie dobrej praktyki

= Jednorazowym projektem z datg zakonczenia

) ; = Zadaniem wytacznie dziatu IT
= Musi obejmowac bezpieczenstwo informacji w szerokim rozumieniu, a w podmiotach z

infrastrukturg przemystowg- takze srodowiska OT

Kluczowe elementy SZBI wg art. 8 Realny czas wdrozenia

= Szacowanie ryzyka i zarzadzanie ryzykiem — obowigzkowe i dokumentowane * Od zera do operacyjnego SZBI: okoto 7-8 miesiecy dla organizacji sredniej wielkosci
= Srodki techniczne i organizacyjne proporcjonalne do ryzyka = Termin petnego wdrozenia to 3.04.2027 — liczac wstecz, projekt powinien ruszy¢
= Polityka bezpieczenstwa informacji i polityki tematyczne najpdzniej w potowie 2026 .

= Procesy zarzadzania incydentami, zmiang i ciggtoscia dziatania

Zasada kluczowa: posiadanie polityk nie oznacza zgodnosci. Realizacja proceséw bez dokumentacji tez nie oznacza zgodnosci. Wymagane sg oba elementy jednoczesnie.

Modut 3 — SZBI, ISO 27001, ryzyko i analiza luk Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC 41



Cykl PDCA - silnik systematycznosci wymaganej przez ustawe _

Art. 8 wymaga, by SZBI byt systematyczny. PDCA jest sprawdzonym mechanizmem zapewniajgcym te systematycznosc.

n Plan - planuj . Do — wykonaj . Check — sprawdz n Act — dziataj

Definiowanie aktywow, szacowanie ryzyka, Wdrozenie polityk, procedur oraz srodkow Monitorowanie i pomiar, audyty wewnetrzne, Dziatania korygujace i doskonalace na podstawie
ustalenie polityk i celéw bezpieczenstwa, kryteria technicznych i organizacyjnych; szkolenia i analiza wskaznikéw, przeglad zarzadzania. wynikdw monitorowania, audytow i wnioskdw po
akceptacji ryzyka, plan postepowania z ryzykiem. budowanie swiadomosci. incydentach.

= ISO/IEC 27001:2022 nie narzuca PDCA wprost, ale struktura klauzul 4-10 i wymag ciggtego = Przeglad i aktualizacja analizy ryzyka — raz w roku, po incydencie / istotnych zmianach

doskonalenia (kl. 10.2) odzwierciedlajg ten cykl o BT T = R

= Cykl nie konczy sie nigdy — po fazie Act wracamy do Plan z wnioskami z poprzedniej iteracji - Przeglad zarzadzania — raz w roku, protokotowany
= Test planu ciggtosci dziatania —raz w roku

= Szkolenie kierownictwa i pracownikéw — raz w roku

Modut 3 — SZBI, ISO 27001, ryzyko i analiza luk Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC 42



ISO/IEC 27001:2022 jako rama wdrozeniowa

Norma nie jest obowigzkowa, ale daje gotowgq strukture, listy kontrolne i uznang metodyke.

Wymagania normy Zatacznik A — 93 kontrole w 4 tematach

= Zakres normy = Kontrole organizacyjne — 37
= Powotfanie normatywne * Kontrole dotyczace oséb — 8
= Terminy i Definicje * Kontrole fizyczne — 14

= Kontrole technologiczne — 34

Klauzule 4-10 — wymagania systemu zarzadzania Normy wspierajace

e Klauzula 4 — Kontekst organizacji: analiza otoczenia, potrzeby stron zainteresowanych, zakres = ISO 31000 — zarzadzanie ryzykiem (rama ogdlna)

2 = ISO/IEC 27005 - ryzyko w bezpieczeristwie informacji

e Klauzula 5 — Przywdédztwo: zaangazowanie kierownictwa, polityka, role i odpowiedzialnosci - I1SO 22301 — ciagtoéé dziatania

e Klauzula 6 — Planowanie: szacowanie i postepowanie z ryzykiem, cele bezpieczenstwa,
Deklaracja Stosowania

= ISA/IEC 62443 — bezpieczeristwo systemow przemystowych (OT/ICS)

= NIST SP 800-30 — metodyka operacyjna oceny ryzyka
e Klauzula 7 — Wsparcie: zasoby, kompetencje, Swiadomos¢, komunikacja, udokumentowana

informacja
¢ Klauzula 8 — Dziatania operacyjne: realizacja plandw, przeprowadzanie ocen ryzyka

e Klauzula 9 — Ocena efektéw: monitorowanie i pomiar, audyt wewnetrzny, przeglad
zarzadzania

¢ Klauzula 10 — Doskonalenie: niezgodnosci, dziatania korygujace, ciagte doskonalenie
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Mapowanie: 10 obszarow art. 8 UoKSC - kontrole ISO 27001:2022

To zestawienie zastepuje dotychczasowe szacunkowe ,,okoto 90 % pokrycia” konkretnym przyporzqgdkowaniem.

Obszar art. 8 UoKSC / art. 21 NIS2

1. Polityki i szacowanie ryzyka

N

. Nabywanie, rozwdj i utrzymanie systemow

w

. Bezpieczenstwo fizyczne i Srodowiskowe

4. Bezpieczenstwo zasobdéw ludzkich

(9]

. tancuch dostaw ICT

a

. Zarzadzanie tozsamoscig i dostepem

~

. Kryptografia i szyfrowanie

8. Monitorowanie i reagowanie

9. Ciggtos¢ dziatania i odtwarzanie

10. Zarzadzanie incydentami

Modut 3 — SZBI, ISO 27001, ryzyko i analiza luk

KI.6.1; AnnexA5.1,5.2,5.3,8.2

Annex A 8.25 -8.32

AnnexA7.1-7.14

Annex A6.1-6.8

Annex A 5.19 -5.22

AnnexA5.15-5.18,8.2-8.5

Annex A 8.24

Annex A 8.15-8.17

Annex A 5.29 — 5.30; ISO 22301

Annex A 5.24 -5.28

Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC

Kontrole idauzule ISOIIEC 27001:2022

Polityka BI, metodyka, rejestr ryzyk

Procedura SDLC, raporty z testow

Polityka ochrony infrastruktury, rejestr wejs¢

Rejestr szkolen, procedura on/offboardingu

Rejestr dostawcow, klauzule umowne, ankiety

Rejestr uprawnien, dowody przegladdw, konfiguracja
MFA

Polityka kryptograficzna, rejestr certyfikatéw

Konfiguracja SIEM, rejestr alertéw, SLA reakcji

BCP/DRP, raporty z testow odtworzeniowych

Procedura incydentowa, rejestr incydentéw, lessons
learned

a4



Gdzie UoKSC wykracza poza ISO 27001

Certyfikat ISO 27001 nie oznacza automatycznie zgodnosci z ustawg.

Charakter wymagania

Zgtaszanie incydentéw

Odpowiedzialnos¢ kierownictwa

Szkolenia kierownictwa

Weryfikacja personelu

Audyt

Rejestracja

ISO/IEC 27001:2022

Dobrowolna certyfikacja, zakres definiuje organizacja

Wymaga procesu obstugi incydentdéw, nie narzuca adresata ani
terminu

Wymaga zaangazowania kierownictwa (kl. 5)

Wymaga kompetencji i Swiadomosci (kl. 7)

Kontrola A 6.1 — weryfikacja przed zatrudnieniem

Audyt wewnetrzny i certyfikacyjny wg cyklu jednostki

Brak

UoKSC / NIS2

Obowigzek ustawowy o zakresie wyznaczonym przez ustuge kluczowa
Zgtoszenie do wtasciwego CSIRT w terminach 24 h /72 h / 1 miesigc
Osobista odpowiedzialnos$¢ finansowa kierownika (art. 73a)
Obowigzek udziatu kierownika w szkoleniu min. raz w roku (art. 8e)
Wymog niekaralnosci oséb realizujacych zadania z art. 8 i 11 (art. 8f)

Audyt bezpieczenstwa z art. 15 — dla PK co najmniej co 3 lata

Wopis do wykazu PK/PW w systemie S46 i utrzymanie aktualnosci
danych

Whiosek praktyczny: organizacja z certyfikatem ISO 27001 ma pokryte znaczng cze$¢ wymagan i powinna wykorzystac istniejgcy SZBI jako baze — ale musi osobno zaadresowac rejestracje, terminy

zgtoszen, obowigzki kierownictwa oraz audyt ustawowy.

Modut 3 — SZBI, ISO 27001, ryzyko i analiza luk

Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC



Dokumentacja SZBI — trzy poziomy _

Art. 10 ust. 1 UoKSC: podmiot opracowuje, stosuje i aktualizuje dokumentacje dotyczqcq bezpieczeristwa systemu informacyjnego.

POZIom o Strateglczny _ POZIom = InStrUkcje I zaplsy

= Polityka Bezpieczenstwa Informacji — zatwierdzona przez = Procedura zarzadzania ryzykiem + rejestr ryzyk = Instrukcje konfiguracji systemoéw i harmonogramy

zarzad przegladéw

Procedura zarzadzania incydentami
* Inwentaryzacja aktywow i dokumentacja systemu
informacyjnego

= Kontekst organizacji i strony zainteresowane

Procedura zarzadzania uzytkownikami i dostepem
= Zakres SZBI

Procedura zarzadzania zmiang i podatnosciami

- Cele bezpieczenstwa informacji = Rejestry: incydentéw, uprawnien, szkolen, dostawcow

Procedura kopii zapasowych i odtwarzania

- Deklaracja Stosowania (SoA) = Raporty z audytow i dziatania korygujace

Procedura bezpieczenstwa u dostawcéw

= Polityka podziatu rél i odpowiedzialnosci * Protokoty przegladu zarzadzania

Procedura audytu wewnetrznego i przegladu zarzadzania
= Raporty z testéw odtworzeniowych i testow BCP

Procedura nadzoru nad dokumentacja

Zasady nadzoru nad dokumentacjg: dokumentacja musi by¢ identyfikowalna, aktualna i dostepna dla organu nadzoru (art. 10 ust. 1 UoKSC). Kazdy dokument ma wtasciciela, wersje, date
zatwierdzenia, zdefiniowang czestotliwos¢ przegladu i zasade retencji. Dokument bez daty przegladu i bez sladu dystrybucji jest dla audytora dokumentem nieistniejgcym — niezaleznie od jakosci jego
tresci.
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Analiza ryzyka — twardy obowigzek prawny

Ustawa wskazuje kolejnosé: najpierw ryzyko, potem zabezpieczenia (spis aktywow)

Systematyczne szacowanie ryzyka jest obowigzkiem z art. 8 ust. 1 pkt 1 UoKSC. To wyniki analizy ryzyka maja
determinowac dobdr srodkéw, a nie odwrotnie.

Analiza musi by¢ udokumentowana, metodyczna i aktualizowana

Minimum raz w roku, a ponadto po istotnych zmianach organizacyjnych lub technologicznych oraz po kazdym
powaznym incydencie.

Zarzadzanie ryzykiem i wdrazanie zabezpieczen to dwa osobne procesy

Najpierw identyfikujesz i oceniasz ryzyko, dopiero potem dobierasz srodki. Zakup narzedzia nie jest
postepowaniem z ryzykiem.

Wynik musi by¢ powtarzalny i mozliwy do uzasadnienia

Inny analityk stosujacy te samg metode powinien uzyska¢ poréwnywalny wynik. Ryzyko, ktérego nie potrafisz
odtworzy¢ i uzasadnic, nie ma wartos$ci ani zarzadczej, ani zgodnoSciowej.

Uznane metodyki

= ISO/IEC 27005 — zarzadzanie ryzykiem w bezpieczenstwie informacji
= |SO 31000 — rama ogolna zarzadzania ryzykiem
= NIST SP 800-30 — metodyka operacyjna

= ENISA Risk Management Framework

Najczestszy btad rynkowy

= Analizy generowane automatycznie przez narzedzie, ktére nie pokazuje metody
oceny

= Skutek: jezeli nie da sie uzasadni¢ wyniku ani go odtworzy¢ — to jest ustalenie
audytowe

Co sprawdza organ: czy rejestr ryzyk istnieje, jakg metoda powstat, kiedy byt ostatnio aktualizowany i czy ryzyka akceptowane zostaty zatwierdzone przez zarzad.

Modut 3 — SZBI, ISO 27001, ryzyko i analiza luk
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Analiza ryzyka w 6 krokach — co powstaje na kazdym etapie

Metodyka zgodna z ISO/IEC 27005 i NIST SP 800-30. Wz6r podstawowy: R = P x S.

Kontekst i zakres

Okresl systemy, procesy i ustugi objete analiza; zdefiniuj kontekst regulacyjny i sektorowy; ustal kryteria akceptacji ryzyka.

Inwentaryzacja aktywow

Zidentyfikuj i wycen aktywa: systemy, dane, procesy, ludzi, dostawcéw. Okresl wartosé poufnosci, integralnosci i dostepnosci.

Identyfikacja zagrozen i podatnosci
Dla kazdego aktywa: co moze sie sta¢ i skad. Wykorzystaj katalog zagrozen ENISA, baze CVE i dane z monitoringu.

Ocena ryzyka wg metodyki
Ocen prawdopodobienstwo i skutek dla kazdej pary aktywo—zagrozenie, oblicz poziom ryzyka i poréwnaj z progami z kroku 1.

Postepowanie z ryzykiem
Cztery opcje: modyfikacja (redukcja), akceptacja, unikanie, dzielenie lub transfer. Kazde ryzyko dostaje wiasciciela i termin.

Zatwierdzenie i monitorowanie

Zarzad zatwierdza ryzyka akceptowane. Ustal wskazniki ryzyka (KRI) i zaplanuj termin kolejnego przegladu.

Modut 3 — SZBI, ISO 27001, ryzyko i analiza luk Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC

Artefakt: dokument zakresu SZBI z kryteriami ryzyka
zatwierdzonymi przez zarzqd

Artefakt: rejestr aktywdw z wycenionymi atrybutami
CIA

Artefakt: tabela aktywa x zagrozenia oraz lista
podatnosci z przyczynq zrédtowq

Artefakt: rejestr ryzyk z poziomami akceptowalne /
nieakceptowalne

Artefakt: plan postepowania z ryzykiem (RTP) +
Deklaracja Stosowania

Artefakt: protokét zarzqdu, zestaw KRI, data kolejnego
przeglgdu
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Cwiczenie 3 — rejestr ryzyk dla NOVENERGII

15 minut pracy + 5 minut omdwienia. Szablon: arkusz analizy ryzyka cybernetycznego. Dane wejsciowe: karta scenariusza.

Aktywo --- POStepowanle Wiasciciel /termln

Urzadzenie brzegowe dostepu Wykorzystanie publicznie znanej Firmware z 2023 r., brak procesu

serwisowego podatnosci aktualizacji

Sie¢ sterowania OT (SCADA, Ruch poprzeczny z sieci biurowej do Brak zapory segmentacyjnej miedzy IT a

sterowniki GPO) oT oT

) . Przejecie konta o wysokich Hasta fabryczne, konta bezterminowe,

Konta serwisowe integratora i
uprawnieniach brak MFA

TR ) S eis RES Zaszyfrowanle. lub usuniecie kopii Kop.la w tej samej domenie, brak kopii
przez napastnika offline

Zdolnos¢ wykrycia incydentu Diugotrwa'f.a obecnos¢ napastnika MOI’\I'FOI‘II’]g 8x5, brak obstugi alertow
bez wykrycia noca i w weekend

= Uzupetnij szésty wiersz o ryzyko, ktérego w tabeli brakuje, a ktére wynika z karty scenariusza
= Zweryfikuj oceny P i S — czy zgadzasz sie z wartosciami wpisanymi przez prowadzgcego?
= Wskaz, ktore ryzyka wymagajg decyzji zarzadu, a ktére moze zamkng¢ sam zespot IT

= Przenie$ strukture na wtasng organizacje: pie¢ aktywdw krytycznych dla Twojej ustugi

Modyfikacja: SLA patchowania,

IT /14 dni

skanowanie co miesiac

4 5 2 Mo’dyflk.aqa: segmentacja i strefa IT/OT / 60 dni
posrednia

4 5 2 I}/Iodyflkaqa: MFA, dostep na IT /30 dni
zadanie, rotacja haset

4 5 2 Modyflkaq.a: kopia offline, test IT /45 dni
odtworzenia co kwartat

5 4 2 Modyfikacja: monitoring 24/7 wtasny Zarzad / 90 dni

lub zlecony

* R = 1-6: ryzyko akceptowalne, monitorowanie

* R =8-12: plan postepowania w ciggu 6 miesiecy

* R =15-25: dziatanie natychmiastowe i decyzja zarzadu

= Progi ustala i zatwierdza zarzad — nie kopiuj ich bezrefleksyjnie

= Wszystkie piec ryzyk z tabeli miesci sie w przedziale 20-25: w NOVENERGII zadne z nich
nie zostato zaadresowane przed grudniem 2025 r.
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Cwiczenie 3 — rejestr ryzyk dla NOVENERGII

Urzadzenie brzegowe dostepu
serwisowego

Sie¢ sterowania OT (SCADA,
sterowniki GPO)

Konta serwisowe integratora

Kopie zapasowe na serwerze NAS

Zdolnos$¢ wykrycia incydentu

Serwer SCADA i domena AD

Status regulacyjny podmiotu

Wykorzystanie publicznie znanej
podatnosci

Ruch poprzeczny z sieci biurowej do
oT

Przejecie konta o wysokich
uprawnieniach

Zaszyfrowanie lub usuniecie kopii
przez napastnika

Dtugotrwata obecnos¢ napastnika

bez wykrycia

Ruch poprzeczny z sieci biurowej do
oT

Kara administracyjna i osobista
odpowiedzialnos¢ kierownika

Firmware z 2023 r., brak procesu
aktualizacji

Brak zapory segmentacyjnej miedzy IT a
oT

Hasta fabryczne, konta bezterminowe,
brak MFA

Kopia w tej samej domenie, brak kopii
offline

Monitoring 8x5, brak obstugi alertéw

noca i w weekend

Serwer SCADA w tej samej domenie co
sie¢ biurowa, brak segmentacji

Brak wpisu do wykazu, brak analizy
ryzyka, brak SZBI

20

20

20

20

20

20

--- Wihasciciel /termln

Modyfikacja: SLA patchowania,
skanowanie co miesigc

Modyfikacja: segmentacja i strefa
posrednia

Modyfikacja: MFA, dostep na
zadanie, rotacja haset

Modyfikacja: kopia offline, test
odtworzenia co kwartat

Modyfikacja: monitoring 24/7 witasny
lub zlecony

Modyfikacja: Segmentacja IT-OT ze
strefg posrednia, odrebna domena
lub odrebne konta dla OT.

Ustalenie statusu, wpis do wykazu,
uruchomienie SZBI. To jest ryzyko, o
ktore pyta pytanie kontrolne (a) —
nietechniczne, a mieszczace sie w
progu nieakceptowalnym.

IT/ 14 dni

IT/OT / 60 dni

IT /30 dni

IT /45 dni

Zarzad / 90 dni

IT / 30 dni

IT (CISO) / 14 dni

(a) Ryzyko nietechniczne: Status regulacyjny podmiotu — brak wpisu do wykazu i brak SZBI. To ryzyko prawne i finansowe, nie techniczne. Wiekszos¢ uczestnikow go nie zapisuje, bo rejestr ryzyk

kojarzy sie z infrastruktura. Warto pokazaé, ze art. 8 wymaga zarzadzania ryzykiem, a nie zarzagdzania ryzykiem technicznym.

(b

-

pozostajacych. Zespdt IT moze samodzielnie zamknaé: zmiane haset domysinych, wigczenie weryfikacji podpisu firmware, unikalne hasta na HMI i kopie offline.

Decyzji zarzagdu wymagaja: monitoring 24/7 (wydatek operacyjny), segmentacja IT-OT (projekt inwestycyjny), aneks do umowy z integratorem (relacja handlowa) oraz akceptacja ryzyk

(c) Jako pierwsze zmaterializowato sie ryzyko dotyczace kont serwisowych integratora — logowanie 8 grudnia o 21:14. Ryzyko dotyczace zdolnosci wykrycia materializowato sie przez caty czas: od
20 listopada (skanowanie) do 29 grudnia.
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Analiza luk (gap analysis) — metodyka krok po kroku _

Punkt startowy kazdego wdrozZenia: nie da sie zaplanowac drogi bez ustalenia punktu wyjscia.

Ustal wymagania zrédtowe

Katalog 10 obszaréw art. 8 UoKSC, rozbity na pojedyncze, sprawdzalne wymagania. W razie potrzeby uzupetnij o wymagania sektorowe i kontraktowe.

Zbuduj liste kontrolng

Kazde wymaganie w osobnym wierszu: identyfikator, opis kontrolny, podstawa prawna, wymagany dowdd, priorytet.

Ocen stan obecny na dowodach, nie na deklaracjach

Trzy statusy: spetnione / cze$ciowo spetnione / niespetnione. Status ,spetnione” wymaga wskazania konkretnego dokumentu lub zapisu.

Wycen luke

Dla kazdego braku okresl naktad (roboczodni), koszt zewnetrzny, zaleznosci od innych dziatan i czas realizacji.

Priorytetyzuj

Kryteria: wptyw na ustuge kluczowg, ryzyko kary, termin ustawowy, szybkos¢ uzyskania efektu. Wyton zestaw dziatan o wysokim wptywie i krétkim czasie realizacji.

Przetéz na plan dziatan

Kazda luka staje sie zadaniem z wiascicielem, terminem i zdefiniowanym produktem koricowym. To wejscie do mapy drogowej z Modutu 5.

Najczestszy btad: ocena stanu obecnego na podstawie deklaracji zamiast dowoddw. Jezeli przy wymaganiu nie umiesz wskaza¢ nazwy pliku, numeru rejestru albo daty zapisu, status brzmi
,niespetnione” — niezaleznie od tego, jak dobrze proces dziata nieformalnie.
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Cwiczenie 4 — analiza luk dla stanu NOVENERGII na 1.12.2025 _

15 minut pracy + 5 minut omowienia. Szablon: checklista audytowa NIS2 / UoKSC dla PK i PW.

_ Wymaganle kontrolne _ Wymagany dowod

Podmiot ustalit swéj status i udokumentowat wynik art. 5, 7 UoKSC niespetnione Notatka z akceptacjg zarzadu KRYTYCZNY
A2 Ztozono wniosek o wpis do wykazu w systemie S46 art. 7 ust. 2 UoKSC niespetnione Potwierdzenie PDF, numer sprawy KRYTYCZNY
B.1 Wyznaczor'm Os?be odpowiedzialng za art. 14 UoKSC czesciowo Zarzadzenie, zakres obowigzkéw KRYTYCZNY

cyberbezpieczeristwo
c.1 Wdrozono udokumentowany proces szacowania ryzyka art. 8 ust. 1 pkt 1 niespetnione Metodyka i rejestr ryzyk z data KRYTYCZNY
Cc.2 Polityka bezpieczenstwa informacji jest aktualna art. 8, art. 10 ust. 1 niespetnione Polityka z datg przegladu i zatwierdzenia WYSOKI
D.1 MFA dla dostepu zdalnego i kont uprzywilejowanych art. 8 — obszar 6 niespetnione Konfiguracja, lista wyjatkow KRYTYCZNY
D.2 Konta dostawcéw majg ograniczony czas i zakres dostepu art. 8 —obszary 5i 6 niespetnione Rejestr kont serwisowych, dowody przegladu KRYTYCZNY
E.1 System objety monitorowaniem w trybie ciggtym art. 8 — obszar 8 niespetnione Umowa SOC lub konfiguracja SIEM, SLA reakcji KRYTYCZNY
F.1 Przeprowadzono test odtworzenia z kopii zapasowej art. 8 — obszar 9 niespetnione Raport z testu z datg i wynikiem WYSOKI
G.1 Sie¢ OT oddzielona od sieci biurowej art. 8 —obszary 2i 8 niespetnione Schemat sieci, reguty zapory, raport z testu KRYTYCZNY

Zadanie: wybierz z tej listy 5 luk, ktére zamknatbys w pierwszej kolejnosci, i uzasadnij wybér jednym zdaniem na kazda. Nastepnie oszacuj dla nich naktad w roboczodniach. Te pie¢ pozycji przeniesiesz
do planu na 90 dni w Cwiczeniu 6 — a potem powtdrzysz catg checkliste dla wtasnej organizacji.
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Modut 3 — podsumowanie _

SZBI, ISO 27001, ryzyko i analiza luk

SZBI to system procesowy, a nie zestaw dokumentéw — wymagane sg jednoczesnie dokumentacja i operacyjnos¢

Realny czas wdrozenia od zera: okoto 7-8 miesiecy. Termin ustawowy petnego wdrozenia to 3 kwietnia 2027 r.

ISO/IEC 27001:2022 jest najlepsza dostepng ramg wdrozeniowg, ale nie zastepuje ustawy

Mapowanie 10 obszaréw art. 8 na kontrole Zatacznika A daje gotowa liste zadan; rejestracja, terminy zgtoszen, obowiazki kierownictwa i audyt z art. 15 wymagaja osobnego zaadresowania.

Analiza ryzyka jest obowigzkiem prawnym i musi by¢ powtarzalna, uzasadnialna i aktualizowana

Szes¢ krokow, szes¢ artefaktow. Rejestr ryzyk starszy niz 12 miesiecy to gotowe ustalenie audytowe.

Dokumentacja SZBI ma trzy poziomy i kazdy dokument musi mie¢ wtasciciela, wersje i date przegladu

Dokument bez Sladu przegladu i dystrybucji jest dla audytora dokumentem nieistniejgcym.

Analiza luk jest punktem wyjscia catego wdrozenia i musi opierac sie na dowodach, nie na deklaracjach

Twoje pie¢ luk krytycznych z Cwiczenia 4 wraca w planie na 90 dni na koricu dnia.

Przechodzimy dalej: w module 4 schodzimy na poziom techniczny i operacyjny: konkretne zabezpieczenia oraz obstuga i zgtaszanie incydentow.
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MODUt 4

Srodki techniczne, incydenty i CSIRT

v
v
v
v
v
v
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Konkretne srodki techniczne wymagane przez art. 8: MFA, szyfrowanie, IAM i PAM, logowanie
Segmentacja sieci, model Purdue i specyfika srodowisk OT / ICS

Obowigzek monitorowania w trybie ciggtym oraz modele wdrozenia SOC dla PK i PW
Zarzadzanie podatnosciami, SLA patchowania i przyjmowanie zgtoszen podatnosci (CVD)
Klasyfikacja incydentu powaznego wedtug rozporzadzenia wykonawczego KE 2024/2690

Terminy zgtoszen 24 h / 72 h / 1 miesigc, wtasciwosé¢ CSIRT i symulacja (Cwiczenie 5)




Srodki techniczne wymagane przez art. 8 — minimalny standard m

* Obowigzkowe dla dostepu zdalnego, systemow = Dane w spoczynku: szyfrowanie dyskéw i baz z danymi = Zasada minimalnych uprawnien

krytycznych i kont administracyjnych wrazliwymi = Przeglady uprawnien co kwartat i po kazdej zmianie
= MFA jest minimalnym standardem — pytanie nie brzmi = Dane w transmisji: TLS 1.2 lub wyzszy dla wszystkich kadrowe;j

,czy”, lecz ,kiedy i dla ktérych systemdéw” pofaczen, VPN dla dostepu zdalnego

= Dostep uprzywilejowany przez PAM: nagrywanie sesji,
= Preferuj FIDO2 lub TOTP zamiast kodow SMS = Polityka kryptograficzna i zarzadzanie kluczami oraz dostep na zadanie, rotacja haset
certyfikatami

Logowanie i retencja Filozofia Zero Trust

= Centralne zbieranie zdarzen bezpieczenstwa ze wszystkich systeméw krytycznych = Nigdy nie ufaj, zawsze weryfikuj — lokalizacja w sieci nie jest podstawg zaufania
* Rekomendowana retencja logdéw: 12 miesiecy, w formie uniemozliwiajgcej modyfikacje = Weryfikuj tozsamos¢, stan urzadzenia i kontekst przy kazdym dostepie
= Synchronizacja czasu we wszystkich systemach — bez niej korelacja zdarzen jest » Mikrosegmentacja zamiast ptaskiej sieci wewnetrznej

bezwartosciowa = Zaktadaj naruszenie i ograniczaj promien razenia

Kolejnos¢ wdrazania: MFA i przeglady uprawnien daja najwiekszy efekt przy najmniejszym naktadzie. Zacznij od nich, zanim zainwestujesz w zaawansowane narzedzia detekgcji.
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Segmentacja sieci i specyfika Srodowisk OT / ICS

Brak segmentacji byt gtéwnym mechanizmem rozprzestrzenienia sie ataku z grudnia 2025.

_ MOdeI Purdue (ISA-95) - WarStwy " / ot

Priorytet triady

Cykl zycia urzadzen

Okno aktualizacji

Skutek awarii

Protokoty

Dokumentacja

Poufnos¢ - Integralnos¢ - Dostepnosc

3-5 lat

Praktycznie w kazdej chwili

Utrata danych, przestéj ustugi

TCP/IP, HTTPS — z natury zabezpieczane

Zwykle aktualizowana

Dostepnos¢ - Integralnosé - Poufnosé
15-25 lat, czesto bez wsparcia
producenta

Wytacznie w zaplanowanym postoju, po
akceptacji producenta

Ryzyko fizyczne: uszkodzenie urzgdzen,
zagrozenie zycia

Modbus, Profinet, DNP3 — bez
wbudowanego uwierzytelniania

Czesto historyczna, rozproszona u
integratoréw

= L4/L5 — systemy biznesowe i ERP (sie¢ IT)

= L3.5 —strefa zdemilitaryzowana OT: serwer historii, reverse proxy, jump
host

= L3 — systemy nadzoru produkcji (MES, historian)
= L2 — SCADA i stacje operatorskie (HMI)
= L1 - sterowniki PLC / RTU

= LO — urzadzenia obiektowe: czujniki, sitowniki

Zasada praktyczna

= Zadne potaczenie z sieci IT nie siega bezposrednio ponizej warstwy L3.5 —
ruch przechodzi przez strefe posrednia z kontrolg i rejestracja sesji

Norma referencyjna dla OT: ISA/IEC 62443 — definiuje strefy i kanaty, poziomy zabezpieczen (SL) oraz wymagania wobec dostawcéw systemow przemystowych. Uzupetnia ISO 27001 tam, gdzie norma

ogdlna nie siega.
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Obowigzek monitorowania w trybie ciggtym m

Co wynika z ustawy Minimalny zestaw i realne kryteria

= Art. 8 wymaga objecia systemu informacyjnego wspierajacego swiadczenie ustugi systemem = Minimum narzedziowe: korelacja logéw (SIEM) plus detekcja na stacjach i serwerach
monitorowania w trybie ciggtym (EDR)

= Tryb ciggty oznacza 24 godziny na dobe, 7 dni w tygodniu — nie 8 godzin w dni robocze = Rozwigzania otwarte nie wykluczajg zgodnosci — liczy sie skuteczne dziatanie i obstuga
= Wczesne ostrzezenie nalezy przekaza¢ w ciggu 24 godzin od uzyskania wiedzy o incydencie — bez alertov

monitorowania ciggtego ten termin jest niewykonalny = Zdefiniuj SLA reakcji: kto i w jakim czasie reaguje na alert krytyczny (np. maksymalnie 15

= Alerty muszg by¢ obstugiwane, a nie tylko generowane minut dla P1)

= Qutsourcing monitoringu nie przenosi odpowiedzialnosci — ta pozostaje przy podmiocie

. Korelacja zdarzen . Stacje i serwery . Ruch sieciowy . Integracja warstw

Centralne zbieranie i korelacja logéw z catej Wykrywanie i reagowanie na poziomie punktu Analiza ruchu w poszukiwaniu anomalii;
infrastruktury; wykrywanie wzorcow atakow. koricowego: ztosliwe oprogramowanie, anomalie
Podstawa monitorowania. zachowania proceséw.

Potaczenie SIEM, EDR i NDR w jednym
wykrywanie ruchu poprzecznego wewnatrz sieci. ekosystemie; korelacja z wielu Zzrédet i redukcja
fatszywych alarméw.

Nawiazanie do przypadku: w incydencie z grudnia 2025 napastnicy dziatali w systemach wiele dni. Logi w wiekszosci powstawaty — nikt ich nie analizowat. To jest roznica miedzy posiadaniem narzedzia
a posiadaniem monitoringu.
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SOC - trzy modele wdrozenia dla podmiotow kluczowych i waznych

MODEL 1

SOC wtasny (in-house)

Dla duzych podmiotéw kluczowych z wtasnymi zasobami
Zalety: petna kontrola i znajomos¢ specyfiki organizacji

Wyzwania: koszt, rotacja kadr, trudnos$¢ z realnym pokryciem 24/7
(min. 10—-15 analitykow)

Szes¢ pytan, ktore zadajesz dostawcy SOC — zanim podpiszesz umowe

= Jakie posiada certyfikaty (ISO 27001, SOC 2) i czy udostepni raport z audytu? - Jaki jest gwarantowany czas reakcji na alert krytyczny (P1)? -

opuszczajg Polske lub UE?

= Czy mamy prawo wgladu we wszystkie logi i alerty oraz prawo do ich eksportu? -

danych po zakonczeniu umowy?

MODEL 2

SOC zlecony (MSSP / MDR)

Optymalny kosztowo dla wiekszosci podmiotéw kluczowych i
waznych

Zalety: pokrycie 24/7 od pierwszego dnia, ekspertyza, skalowalnosé

Wyzwania: zaleznos¢ od dostawcy, transfer danych i wymogi RODO

MODEL 3

Model hybrydowy

Witasny CISO i zespét bezpieczenstwa plus zlecony monitoring 24/7
Najczestszy w praktyce dla podmiotéw sredniej wielkosSci

Kontrola nad decyzjami pozostaje wewnatrz, ciggtos¢ zapewnia
dostawca

Gdzie fizycznie przechowywane sg logi — czy dane

Czy SLA dostawcy umozliwia dotrzymanie naszego terminu zgtoszenia 24 h? - Jak wyglada plan wyjscia i przekazania

Zasada nieprzenoszalna: zlecenie monitoringu na zewnatrz nie zwalnia podmiotu z odpowiedzialnosci za incydent ani z obowigzku jego zgtoszenia. Odpowiedzialnos$¢ zostaje po Twojej stronie.
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Zarzadzanie podatnosciami i SLA patchowania

Obowiqzek obstugi podatnosci oraz zbierania informacji o podatnosciach i cyberzagrozeniach wynika wprost z art. 8.

Identyfikacja SLA patchowania — wzorzec do adaptacji
Regularne, automatyczne skanowanie infrastruktury oraz sledzenie CVE dla uzywanych systeméw i komponentéw.

= Krytyczne: 48-72 godziny

Ocena = Wysokie: 7-14 dni
Klasyfikacja wedtug CVSS: krytyczna 9,0-10; wysoka 7,0-8,9; Srednia 4,0-6,9; niska 0,1-3,9. Uwzglednij kontekst — czy = Srednie: 30 dni

S IS5 SRR RE) ARz = W OT: najblizsze okno serwisowe, po akceptacji producenta

Usuniecie lub mitygacja

Aktualizacja, obejscie techniczne albo swiadoma akceptacja ryzyka — zawsze z uzasadnieniem i zapisem w rejestrze
ryzyk. Czestotliwos¢ skanowania

= Infrastruktura krytyczna i systemy wystawione na zewnatrz: co tydzien
Weryfikacja lub maksymalnie co miesigc

Ponowne skanowanie po wdrozeniu poprawki i zamkniecie pozycji w rejestrze podatnosci.

= Systemy wewnetrzne: minimum kwartalnie

= Kazdorazowo po istotnej zmianie w $rodowisku / incydencie

Obowiazek czesto pomijany: podmiot musi zapewni¢ uzytkownikom swojej ustugi mozliwos¢ zgtaszania cyberzagrozen i podatnosci. Oznacza to publicznie dostepny kanat kontaktu (adres e-mail lub
formularz), procedure potwierdzania zgtoszen i zasady wspotpracy ze zgtaszajgcym.
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TOP 10 podatnosci wykrywanych w audytach i testach

Te same pozycje wracajq w ustaleniach audytowych — dlatego warto zamknq¢ je zawczasu.

_ Podatnosé / ryzyko Jak wykry¢ Rekomendowane dziatanie

Stabe zarzadzanie tozsamoscig i dostepem

2 Niezatatane podatnosci krytyczne (powyzej 30 dni)
3 Brak segmentacji sieci / ptaska sie¢

4 MFA wdrozone tylko czesciowo

5 Niepetne logi i brak analizy zdarzen

6 Podatnosci w taricuchu dostaw

7 Btedna konfiguracja ustug chmurowych

8 Brak zarzadzania dostepem uprzywilejowanym

9 Brak testow kopii zapasowych i niespdjne BCP/DR
10 Brak aktualnej analizy ryzyka i Deklaracji Stosowania

Modut 4 — Srodki techniczne, incydenty i CSIRT

Przeglad uprawnien, raport kont bez MFA

Skaner podatnosci, poréwnanie z bazg CVE

Mapa sieci, analiza regut zapory, test ruchu poprzecznego

Lista systemow krytycznych bez MFA

Inwentaryzacja zrodet logdw, sprawdzenie retencji, test alertu

Rejestr dostawcow, weryfikacja certyfikatow, ankiety

Audyt konfiguracji, testy zgodnosci z CIS Benchmarks

Lista kont administracyjnych, sprawdzenie nagrywania sesji

Data ostatniego testu, wynik odtworzenia, aktualno$é planu

Data ostatniej analizy, poréwnanie SoA ze stanem wdrozenia

Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC

MFA wszedzie, PAM, minimalne uprawnienia, przeglady kwartalne
SLA: krytyczne 48 h, wysokie 14 dni, srednie 30 dni
Mikrosegmentacja, zapora wewnetrzna, dostep sieciowy Zero Trust
FIDO2 lub TOTP dla wszystkich systemdw krytycznych i VPN

SIEM ze wszystkich Zzrodet krytycznych, retencja 12 miesiecy

Ocena dostawcow, klauzule umowne, monitorowanie

Ciagty nadzér konfiguracji, eliminacja zasobéw publicznie
dostepnych

PAM, dostep na zadanie (JIT), rotacja haset

Test odtworzenia co kwartat, kopia offline, ¢wiczenie tabletop raz w
roku

Analiza ryzyka min. raz w roku, aktualizacja SoA po kazdej zmianie
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Incydent i incydent powazny — definicja i klasyfikacja m

Incydent w rozumieniu UoKSC
= Rozporzadzenie okresla progi ilosciowe — zastepuje ocene intuicyjng konkretnymi

. , e, . , L , kryteriami
= Zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na bezpieczenstwo sieci i systeméw

informacyjnych, wptywa na ,,CIA” — Poufno$¢/Integralno$é/Dostepnosé / = Kryteria horyzontalne (art. 3): m.in. strata finansowa przekraczajgca 500 000 EUR albo 5 %
= Nie kazde zdarzenie jest incydentem — proces zarzadzania incydentami musi okreslaé, jak rocznego obrotu
odrézni¢ awarie techniczng od incydentu bezpieczenstwa = Wyciek tajemnicy przedsiebiorstwa

= Skutek $Smiertelny lub znaczny uszczerbek na zdrowiu

= Ztosliwy, nieuprawniony dostep powodujacy zaktécenia operacyjne

= Artykuty 4-14 zawierajq kryteria szczegétowe dla poszczegdlnych rodzajow podmiotow:

Incydent powazny / na duzg skale — Definicje

dostawcow DNS, rejestrow TLD, ustug chmurowych, centréw danych i CDN, platform

handlowych, wyszukiwarek, ustug zaufania oraz dostawcow ustug zarzagdzanych

Incydent powazny — incydent, ktéry powoduje lub moze spowodowaé powazne obnizenie

jakosci lub przerwanie ciggtosci Swiadczenia ustugi przez podmiot kluczowy lub podmiot . . .
wazny, straty finansowe dla tego podmiotu lub wptywa na inne osoby fizyczne, osoby Incydent powazny — wymaga zgtoszenia do CSIRT kiedy:
prawne, jednostki organizacyjne nieposiadajgce osobowosci prawnej przez wywotanie

powaznej szkody materialnej lub niematerialnej = Spowodowat lub moze spowodowac¢ powazne zaktécenie Swiadczenia ustugi

= Dotknat lub moze dotknaé innych podmiotéw lub sektoréw

Incydent w cyberbezpieczeristwie na duzg skale — incydent, ktérego skutki przekraczajg = Naruszyt lub moze naruszy¢ poufnos¢ danych wrazliwych

mozliwosci reagowania panstwa lub ktéry ma powazny wptyw na inne panstwo cztonkowskie = Spowodowat émieré lub znaczny uszczerbek na zdrowiu osoby fizycznej

Unii Europejskiej . . . .
= Spowodowat straty finansowe przekraczajgce prog z rozporzadzenia

W pakiecie materiatéw: matryca kryteriéw incydentu powaznego wg 2024/2690 z progami sektorowymi oraz gotowy rejestr incydentéw. Uzupetnij jg o prog finansowy wtasciwy dla swojej organizacji
zanim wystgpi pierwszy incydent.
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Terminy: 24 h wczesne ostrzezenie, 72 h zgtoszenie, 1 miesigc sprawozdanie m

Zegar startuje od momentu uzyskania wiedzy o incydencie, a nie od momentu jego wystgpienia.

24 h 72 h 1 mies.

Sprawozdanie koricowe

Woczesne ostrzezenie Zgtoszenie incydentu
To sprawozdanie, a nie kolejne zgtoszenie incydentu
Cel: szybkie poinformowanie wtasciwego CSIRT o wystgpieniu Cel: petna wstepna ocena incydentu Cel: pet i incydental
. ) el: petna analiza poincydentalna
powaznego incydentu Zawiera: zakres, wptyw na $wiadczenie ustugi, zasieg, podjete . o . ) )
. . . ] Zawiera: opis incydentu, przyczyny Zrédtowe, chronologie, skutki,
Forma: zgtoszenie przez system S46 dziatania, wstepng ocene przyczyn dziatani diete [ ol
ziatania podjete i planowane
Zawiera: czas wykrycia, wstepna klasyfikacje, krétki opis zdarzenia, Klasyfikacja: powazny / krytyczny B v okresl o o UG . b
. ; ) S . . ementy okreslone w art. 12a UoKSC — sprawozdanie musi by¢
informacjg o podejrzeniu dziatania umysinego Informacja o ewentualnych skutkach transgranicznych

kompletne
Zgtoszenie mozna pdziniej uzupetnic i skorygowad | .
Brak wymaganych elementéw stanowi podstawe kary

Dwa niezalezne zegary, o ktorych trzeba pamietac jednoczesnie

= Jezeliincydent obejmuje dane osobowe, obok zgtoszenia do CSIRT (24 h) biegnie odrebny obowigzek zgtoszenia naruszenia do Prezesa UODO (72 h). To dwa rézne obowigzki, dwa rézne organy i dwa
rézne formularze — zaplanuj obstuge obu w jednej procedurze.
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Witasciwosc CSIRT — gdzie zgtaszasz incydent m

Ustal swojego adresata zgtoszenia dzis, a nie w trakcie incydentu.

CSIRT NASK CSIRT GOV CSIRT MON CSIRT-y

Sektor cywilny Administracja i infrastruktura krytyczna Sektor obronny Sektorowe
Naukowa ilAkademicka Sie¢ Komputerowa — Agencja Bezpieczenstwa Wewnetrznego Ministerstwo Obrony Narodowej Wiaéciwoéé branzowa
Paristwowy Instytut Badawczy Administracja rzagdowa, organy wiadzy Podmioty systemu obronnego, wojskowa ) o
Podmioty kluczowe i wazne sektora cywilnego, publicznej, infrastruktura krytyczna parstwa infrastruktura teleinformatyczna, spétki obronne Ustfmawwfne przez organy WJ{BS,C'WE dla )
przedsiebiorcy, obywatele, sektor akademicki gov.pl/csirt-gov mon.gov.pl sektoréw, m.in. energetyki, finansow, zdrowia

Jezeli w Twoim sektorze dziata CSIRT sektorowy,
to on jest pierwszym adresatem zgtoszenia

CSIRT-y sektorowe

cert.pl - incydent.cert.pl

e CSIRT KNF — sektor finansowy : csirt.knf.gov.pl * CSIRT MED - sektor zdrowia : https://cez.gov.pl/pl
e CSIRT PSE — sektor elektroenergetyczny : https://cert.pse-online.pl/kontakt e CSIRT UZP / e-Zamdbwienia — zamOwienia publiczne : https://csirt.gov.pl/
e CSIRT GAZ-SYSTEM - sektor gazowy : https://www.gaz-system.pl/pl/o-nas/otoczenie- * CSIRT PWPW — dokumenty tozsamosci / identyfikacja : https://csirt.gov.pl/

regulacyjne/systemy-zarzadzania/cert.html

e CSIRT ORLEN / LOTOS — sektor paliwowy : https://termika.orlen.pl/cyberbezpieczenstwo

Do wpisania w procedure incydentowa jeszcze dzis

= Nazwa wtasciwego CSIRT i organu sektorowego - adres i kanat zgtoszenia - kto w organizacji jest uprawniony do wystania zgtoszenia - kto go zastepuje poza godzinami pracy

= Numer telefonu alarmowego, gotowy szablon zgtoszenia 24 h oraz miejsce przechowywania dowodoéw (logi, zrzuty, chronologia dziatan)
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Petny proces zarzadzania incydentem — siedem krokow

Wykrycie

1 Monitoring systemdw, analiza logéw, alerty bezpieczenstwa, zgtoszenia uzytkownikéw i informacje od CSIRT lub dostawcéw.

Ocena i klasyfikacja

Czy to awaria, czy incydent bezpieczeristwa? Czy spetnia kryteria incydentu powaznego z rozporzadzenia 2024/2690? Decyzja o uruchomieniu procedury.

Zawiadomienie

Wewnetrzne: kierownictwo, wtasciciel ustugi, dziat prawny, IOD. Zewnetrzne: wtasciwy CSIRT (24 h), organ sektorowy, UODO przy naruszeniu danych osobowych.

Reagowanie

Izolacja zaatakowanych systemoéw bez ich wytaczania, zabezpieczenie dowodoéw, ograniczenie skutkéw, przywrdcenie swiadczenia ustugi.

Dokumentacja

Wopis do rejestru incydentdw, chronologia dziatar z godzinami, podjete decyzje i ich uzasadnienie, zabezpieczone dowody.

Analiza poincydentalna

Ustalenie przyczyny Zzrédtowej, ocena skutecznosci reakcji, wnioski. Podstawa sprawozdania koricowego do CSIRT w terminie miesigca.

Dziatania doskonalgce

Aktualizacja procedur, uzupetnienie zabezpieczen, aktualizacja rejestru ryzyk, szkolenie zespotu. Zamkniecie petli PDCA.

Najczestsze btedy: logi zbierane, ale nieanalizowane - procedura nigdy nieprzecwiczona - brak rejestru incydentéw - incydent obstuzony bez zgtoszenia - brak wnioskdw.
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Cwiczenie 5 — pierwsze 24 godziny w NOVENERGII, tym razem prawidtowo m

Symulacja incydentu powaznego: pierwsze 24 godziny od uzyskania wiedzy o incydencie. 15 minut pracy + 5 minut omdwienia.

= 08.12 — pulpit zdalny do HMI na koncie lokalnego administratora z hastem od integratora = Odtworz przebieg pierwszych 24 godzin tak, jak powinien wygladaé

= 25.12 —skanowanie sieci i préby logowania na sterownikach GPO; nikt nie analizowat logow = Wskaz moment, od ktérego liczy sie termin 24 godzin, i uzasadnij wyboér

= 29.12, 07:40 — wiper na HMI, uszkodzenie firmware RTU, Moxa do ustawien fabrycznych = Rozstrzygnij, czy to incydent powazny — wskaz kryterium z rozporzadzenia 2024/2690
= 29.12, 08:05 — dyspozytor OSD dzwoni: brak telemetrii z czterech farm = Wypetnij formularz wczesnego ostrzezenia na podstawie danych z karty scenariusza

= 29.12, 08:20 — brak zdalnego sterowania; Fortigate przywrdcony do ustawien fabrycznych = Ustal, czy powstaje rownolegty obowigzek zgtoszenia do Prezesa UODO

= Element ¢wiczeniowy: zgtoszenie do CSIRT poszto dopiero 30.12 o0 18:00 — po ok. 34 h = Wskaz, ktére dowody trzeba zabezpieczyé, zanim znikng

08:05 - 08:35 Potwierdzenie i eskalacja

Dyzurny potwierdza, ze utrata telemetrii nie jest awarig tagcza. Eskalacja do osoby odpowiedzialnej za cyberbezpieczenstwo i do zarzadu. Decyzja o uruchomieniu procedury incydentu powaznego. Od
tego momentu biegnie termin 24 godzin.

08:35 - 11:00 lzolacja i zabezpieczenie dowodow

Odciecie zdalnego dostepu serwisowego na wszystkich obiektach, bez wytgczania urzadzen. Zabezpieczenie logdw z Fortigate, HMI i sterownikéw, zanim zostang nadpisane. Sprawdzenie pozostatych
farm.

Formularz wczesnego ostrzezenia w S46 do CSIRT NASK: czas uzyskania wiedzy, wstepna klasyfikacja, opis, podejrzenie dziatania umysinego, podjete dziatania. Réwnolegle powiadomienie Prezesa URE i
operatora sieci dystrybucyjne;j.

16:00 — 08:05 dnia nastepnego - analiza i odtwarzanie

Analiza sladdw i ustalenie zasiegu. Pisemne powiadomienie zarzgdu. Ocena obowigzku zgtoszenia do Prezesa UODO. Odtwarzanie: czysty firmware od producenta, rekonfiguracja urzadzen, komunikacja
z OSD.

. 11:00 - 16:00 Wczesne ostrzezenie i powiadomienia
C
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Modut 4 — podsumowanie

Srodki techniczne, incydenty i CSIRT

Minimalny standard techniczny: MFA, szyfrowanie, PAM, centralne logowanie i segmentacja

Najwiekszy efekt przy najmniejszym naktadzie dajg MFA i kwartalne przeglady uprawnien. Od tego zaczynaj.

Monitorowanie musi by¢ ciggte — zbieranie logéw bez ich analizy nie jest monitoringiem

Podatnosciami zarzagdzamy procesowo, z ustalonym SLA i publicznym kanatem przyjmowania zgtoszen

Krytyczne 48-72 h, wysokie 7-14 dni, srednie 30 dni. Obowigzek udostepnienia kanatu zgtaszania podatnosci jest czesto pomijany.

O tym, czy incydent jest powazny, rozstrzygaja kryteria z rozporzadzenia 2024/2690, a nie wyczucie

Kryteria horyzontalne z art. 3 oraz kryteria szczegétowe z art. 4-14 dla poszczegdlnych rodzajow podmiotdw.

Terminy: 24 godziny na wczesne ostrzezenie, 72 godziny na zgtoszenie, miesigc na sprawozdanie koricowe

Zegar biegnie od uzyskania wiedzy o incydencie. Przy danych osobowych réwnolegle biegnie termin 72 godzin do UODO.

Bez trybu 24/7 termin 24 godzin na wczesne ostrzezenie jest niewykonalny. Zlecenie SOC na zewnatrz nie przenosi odpowiedzialnosci.

Przechodzimy dalej: w module 5 zamykamy dzien: dostawcy, ciggtos¢ dziatania, audyt i Twéj indywidualny plan na 90 dni.
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MODUL 5

Dostawcy, ciggtosé, audyt i plan

v
v
v
v
v
v

Modut 5 — Dostawcy, ciggtos¢, audyt i plan Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagar KSC

Bezpieczenstwo taricucha dostaw ICT — ocena ryzyka dostawcow i klauzule umowne

Ustugi chmurowe: model wspoétdzielonej odpowiedzialnosci, lokalizacja danych i plan wyjscia
Ciggtos$¢ dziatania: BIA, RTO i RPO, kopie zapasowe 3-2-1 oraz testowanie planéw

Audyt bezpieczenstwa z art. 15 — terminy, zakres i szablon sprawozdania

Pie¢ najczestszych ustalen audytowych i komplet dowoddéw do przygotowania

Mapa drogowa wdrozenia i indywidualny plan na 90 dni (Cwiczenie 6)




Bezpieczenstwo tanncucha dostaw ICT — obowigzek z art. 8 m

Ataki przez dostawcow ICT to czwarte najpowazniejsze zagrozenie 2025 i najszybciej rosngca kategoria.

Co wymaga ustawa i dyrektywa Dostawcy wymagajacy szczegdlnej uwagi

= Obowigzek oceny ryzyka zwigzanego z bezpieczernstwem i ciggtoscia taricucha dostaw produktéw, = Dostawcy ustug zarzgdzanych (MSP i MSSP) — majg dostep do Twojej infrastruktury;
ustug i proceséw ICT ich incydent staje sie Twoim incydentem
= Ocenie podlega jakos¢ i odpornos¢ produktéw i ustug dostawcy oraz stosowane przez niego praktyki = Dostawcy ustug chmurowych — patrz nastepny slajd

cyberbezpieczeristwa, w tym procedury bezpiecznego wytwarzania oprogramowania = Integratorzy i serwisanci z dostepem zdalnym do systeméw OT

= Wymagania bezpieczenstwa muszg trafi¢ do umoéw z bezposrednimi dostawcami » Dostawcy oprogramowania, ktérego aktualizacje instalujesz automatycznie

* Obowigzek monitorowania zgodnosci dostawcow — to proces ciaggty, a nie jednorazowa ankieta

Inwentaryzacja dostawcow ICT

Lista wszystkich dostawcdw produktéw, ustug i proceséw ICT; dla kazdego: rodzaj dostepu i krytycznosé dla ustugi kluczowej.

Klasyfikacja ryzyka dostawcy
Krytyczny — jego awaria oznacza niedostepnos¢ ustugi kluczowej. Wysoki — istotny wptyw, ale istnieje alternatywa. Normalny — ograniczony wptyw.

Ocena bezpieczerstwa dostawcy
Ankieta samooceny, weryfikacja certyfikatow (1ISO 27001, SOC 2), przeglad klauzul umownych; dla dostawcéw krytycznych prawo do audytu.
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Wymagania umowne wobec dostawcow - lista kontrolna m

Szablon: ankieta oceny dostawcy ICT wraz z zestawem klauzul umownych w pakiecie materiatow.

Klauzule, ktére muszg znalez¢ sie w umowie Monitorowanie i przeglad

= Obowigzek zgtoszenia incydentu u dostawcy w okreslonym terminie — rekomendowane = Roczny przeglad oceny ryzyka dostawcow

maksimum 24 godziny = Sledzenie publicznych informacji o incydentach u dostawcéw

= Prawo do przeprowadzenia audytu bezpieczenstwa lub zgdania audytu zewnetrznego - Aktualizacja oceny po istotnych zmianach po stronie dostawcy
= SLA bezpieczenstwa i dostepnosci wraz z miernikami

= Wymagania certyfikacyjne (ISO 27001, SOC 2) lub réwnowazne

= Lokalizacja przetwarzania i przechowywania danych

= Wymagania wobec podwykonawcdéw dostawcy i obowigzek ich zgtaszania _
= Plan wyjscia: prawo do eksportu danych, format, termin i koszt

= Kary umowne za naruszenie wymagan bezpieczenstwa = Wobec duzych dostawcow globalnych negocjacja klauzul bywa niemozliwa

W takim wypadku udokumentuj ocene ryzyka rezydualnego i decyzje zarzadu o jego
akceptacji — to rowniez jest zgodnosé

Uwaga: ocena ryzyka tancucha dostaw jest dokumentem zywym, a nie jednorazowym ¢wiczeniem. Audytor sprawdzi date ostatniego przegladu i to, czy lista dostawcéw odpowiada rzeczywistosci —
tacznie z dostawcami dodanymi w ostatnim kwartale.
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Ustugi chmurowe a wymagania UoKSC

Dostawca chmury jest dostawcq ICT i podlega ocenie ryzyka jak kazdy inny dostawca krytyczny.

Model wspétdzielonej odpowiedzialnosci

= Dostawca odpowiada za bezpieczenstwo infrastruktury — warstwy fizycznej, sieciowej i platformy
= Ty odpowiadasz za konfiguracje, zarzadzanie dostepem, dane i ich klasyfikacje

= Btad konfiguracji po stronie klienta to najczestsza przyczyna incydentéw w chmurze — i to Twoja
odpowiedzialnos¢, nie dostawcy

Trzy pytania przed wyborem ustugi

= Gdzie fizycznie przechowywane sg dane? Lokalizacja w UE lub w Polsce bywa wymogiem
sektorowym

= W jakim terminie dostawca powiadomi Cie o incydencie po swojej stronie?

= Jak wyglada plan wyjscia — w jakim formacie, w jakim czasie i za jaka cene odzyskasz swoje dane?

= Umowa powierzenia przetwarzania danych i klauzule bezpieczenstwa
= Standardowe klauzule umowne przy transferze poza EOG

= Certyfikaty: ISO 27001, SOC 2, CSA STAR

= Uprawnienie do eksportu danych i logow

Policz, co naprawde oznacza SLA

= Dostepnosc 99,99 % to okoto 52 minuty niedostepnosci w skali roku
= Dostepnos¢ 99,9 % to juz okoto 8,8 godziny rocznie

= Sprawdz, czy Twoje RTO dla ustugi kluczowej miesci sie w tym budzecie — i czy plan
ciggtosci to uwzglednia
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Cigglosc dziatania i odtwarzanie po awarii — obowigzek z art. 8 m

Plan ciaggtosci dziatania (BCP) — co musi zawieraé

= |dentyfikacje kluczowych proceséw biznesowych i ich zaleznosci od systemow

= Analize wptywu na dziatalnos¢ (BIA) — skutek przerwania procesu w czasie

= Scenariusze zaktdcen: ransomware, niedostepnos¢ dostawcy chmury, awaria centrum danych,

utrata kluczowego personelu

= Procedury alternatywne na czas niedostepnosci systemow

= Cele RTO i RPO dla kazdego systemu krytycznego

= Plan komunikacji kryzysowej: kto, kogo i w jakiej kolejnosci informuje

RTO

Recovery Time Objective

Maksymalny akceptowalny czas niedostepnosci
systemu — ile czasu mamy na przywrécenie
ustugi

Modut 5 — Dostawcy, ciggtosé, audyt i plan

RPO

Recovery Point Objective

Maksymalna akceptowalna utrata danych
mierzona w czasie — do jakiego momentu wstecz
mozemy odtworzy¢ dane

Plan odtwarzania (DR) — co musi zawiera¢

= Plan odtworzenia systemdw po awarii lub ataku

= Priorytetyzacje: kolejnos¢ przywracania systeméw

= Procedury przywracania z kopii zapasowych

= Srodowisko testowe — testy odtworzeniowe nie moga odbywac sie na produkgji

= Dane kontaktowe: dostawcy, integratorzy, wsparcie producenta

3-2-1 12 mies.

Zasada kopii zapasowych Maksymalny odstep testu
3 kopie danych, na 2 réznych nosnikach, 1 kopia Testy planéw ciaggtosci i odtwarzania: minimum
poza lokalizacjg — rozszerzenie: 1 kopia offline raz w roku oraz po kazdej istotnej zmianie w
lub niemodyfikowalna, 0 btedéw w tescie srodowisku

odtworzenia
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Testowanie plandéw ciggtosci — metodyka i roczny harmonogram m

Procedura nieprzetestowana jest procedurg nieistniejgcq — to standardowe ustalenie audytowe.

- Cwiczenie sztabowe (tabletop) n Test odtworzenia z kopii n Test przetaczenia (failover) Petna symulacja awarii

Omowienie scenariusza przy stole, bez ingerencji Faktyczne przywrdcenie wybranych systeméw w Przetaczenie ustugi do lokalizacji zapasowej i Scenariusz obejmujacy biznes, IT i komunikacje
w systemy. Weryfikuje decyzje, role i Srodowisku testowym z pomiarem czasu i praca na niej przez ustalony czas. zewnetrzng — najblizszy warunkom rzeczywistym.
komunikacje. weryfikacja kompletnosci danych.

Przyk'adowy harmonogram rosEny _

= | kwartat: éwiczenie sztabowe — scenariusz ataku ransomware = Raport z wynikiem: czy osiggnieto zaktadane RTO i RPO

= |l kwartat: test przywrdcenia kopii wybranych systemow krytycznych = Lista niezgodnosci i rzeczy, ktére nie zadziataty

= |Il kwartat: test przetaczenia sieci lub przejscia do lokalizacji zapasowe;j = Plan dziatan korygujacych z wiascicielem i terminem

= |V kwartat: petny test odtworzenia oraz audyt wewnetrzny planu ciggtosci = Zaktualizowany plan, jesli test wykazat jego nieadekwatnos¢

= Dodatkowo: symulacja braku dostepu do ustugi chmurowe;j = Angazuj biznes — IT nie moze testowac planéw w oderwaniu od proceséw, ktére te plany
chronia

Co sprawdza audytor: czy testy s udokumentowane, jak stary jest ostatni raport i czy stwierdzone problemy zostaty faktycznie naprawione. Raport bez dziatan korygujgcych pogarsza sytuacje, zamiast
ja poprawiac.
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Audyt bezpieczenstwa z art. 15 UoKSC m

= Podmiot kluczowy: pierwszy audyt w ciggu 24 miesiecy od wpisu do wykazu, kolejne co najmniej co 3 Kto moze przeprowadzi¢ audyt
lata

= Dla podmiotéw kluczowych istniejacych w dniu wejscia w zycie nowelizacji termin biegnie od 3.04.2026, = Wylfacznie audytor spetniajgcy wymagania kwalifikacyjne okreslone w ustawie
czyli do 3.04.2028

= Audyt przeprowadzany jest na koszt podmiotu

* Dla podmiotéw uznanych decyzja — od dnia dorgczenia decyzji = Ministerstwo udostepnia szablon sprawozdania z audytu — korzystaj z niego, takze przy

= Podmiot wazny: audyt po incydencie, zgtoszeniu lub skardze, nie prewencyjnie audycie wewnetrznym

= Obszar 1 — Organizacja zarzadzania bezpieczenstwem informacji: role, odpowiedzialnosci,
zaangazowanie kierownictwa

= Obszar 2 — Procesy zarzadzania bezpieczeristwem: SZBI, punkt kontaktowy, wspotpraca z CSIRT

= Obszar 3 — Zarzadzanie ryzykiem: metodyka, rejestr ryzyk, plan postepowania, akceptacja zarzadu
= Obszar 4 — Monitorowanie i reagowanie na incydenty: detekcja, klasyfikacja, zgtoszenia, rejestr

= Obszar 5 — Zarzadzanie zmiang: kontrola zmian w systemach, testowanie, autoryzacja

= Obszar 6 — Zarzadzanie ciggtoscig dziatania: BCP, DR, kopie zapasowe, testy

Wykorzystaj to wczesniej: te same szes$¢ obszaréw potraktuj jako strukture audytu wewnetrznego przeprowadzonego rok przed audytem ustawowym. Znalezienie niezgodnosci u siebie kosztuje
nieporéwnanie mniej niz znalezienie jej przez audytora.
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Piec¢ najczestszych ustalen audytowych

Audytor KSC i audytor ISO 27001 pytajq o te same obszary. Znajomosc tych btedow pozwala usungc¢ je przed kontrolg.

Modut 5 — Dostawcy, ciggtosé, audyt i plan

1. Dokumentacja bez operacyjnosci

Polityka istnieje, jest zatwierdzona i tadnie sformatowana — ale nikt jej nie stosuje, a pracownicy nie znajq jej tresci. Brak
wtascicieli proceséw.

2. Nieaktualny rejestr ryzyk
Brak przegladu od ponad 12 miesiecy albo brak formalnej akceptacji ryzyk akceptowanych przez zarzad.

3. Brak dowododw szkolen kierownictwa

Szkolenie sie odbyto, ale nie ma listy obecnosci, zaswiadczenia ani protokotu. Z perspektywy audytu obowigzek z art. 8e nie
zostat wykonany.

4. Logi zbierane, ale nieanalizowane

System monitorowania dziata, alerty sg generowane, ale nikt ich nie przeglada i nie ma zdefiniowanego SLA reakcji.

5. Plany ciagtosci nigdy nietestowane

Dokument istnieje, ale brakuje raportu z testu odtworzeniowego. Nie wiadomo, czy plan zadziata.

Wspalny mianownik

= Kazde z tych ustalen to brak dowodu, a nie brak intencji
= Zadne z nich nie wymaga incydentu, aby zostato stwierdzone

= Kazde jest mozliwe do usuniecia bez inwestycji — wystarczy dyscyplina zapisu

Pakiet dowoddéw — przygotuj zawczasu

= Polityki z datg zatwierdzenia i wersjg

= Rejestr ryzyk z datg ostatniego przegladu

= Protokoty przegladu zarzadzania

= Listy obecnosci i zaswiadczenia ze szkolen
= Rejestr incydentow i zgtoszenia do CSIRT

= Raporty z testéw odtworzeniowych

= Rejestr dostawcow i podpisane klauzule
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Mapa drogowa wdrozenia — piec faz m

Punktem wyjscia jest wynik Twojej analizy luk z Cwiczenia 4.

Tydzien 1-2 - Dziatania natychmiastowe

. Ustal status PK/PW i udokumentuj go z akceptacjg zarzadu - wyznacz wiasciciela procesu KSC - sprawdz, czy nie otrzymates decyzji organu - przygotuj dostep do wykaz-ksc.gov.pl i podpis
kwalifikowany.

Miesigc 1-2 - Rejestracja i analiza luk

216z wniosek o wpis w S46 - przeprowadz petng analize luk wobec 10 obszaréw art. 8 - uruchom analize ryzyka wg ISO 27005 - zidentyfikuj dziesieciu najbardziej krytycznych dostawcéw ICT.

Miesigc 3-5 - Wdrozenie podstawowe

Polityka bezpieczenstwa informacji i dokumentacja SZBI - MFA dla systemow krytycznych i dostepu zdalnego - wdrozenie lub weryfikacja monitorowania 24/7 - procedura zarzadzania incydentami
wraz z szablonem zgtoszenia.

Miesigc 6-8 - Dojrzatos¢ operacyjna
Petne wdrozenie wszystkich dziesieciu obszaréw - BCP i DR wraz z pierwszym ¢wiczeniem sztabowym - zarzadzanie podatnosciami i SLA patchowania - klauzule bezpieczeristwa w umowach z
dostawcami.

Rok 2idalej - Cykl ciagty

Roczny przeglad analizy ryzyka - audyt wewnetrzny przed audytem ustawowym - szkolenia kierownictwa i pracownikéw w cyklu rocznym - aktualizacja dokumentacji po kazdej istotnej zmianie.

aa

Sekwencja ma znaczenie: rejestracja i analiza luk poprzedzajg wydatki. Kupowanie narzedzi przed analiza ryzyka to najdrozszy sposdéb na osiggniecie niezgodnosci.
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Cwiczenie 6 — plan naprawczy NOVENERGII na 90 dni

15 minut pracy + omdwienie. Szablon: arkusz planu wdrozenia na 90 dni. Wejscie: pie¢ luk krytycznych z Cwiczenia 4.

Dziatanie (luka z Cwiczenia 4) Produkt / dowé6d Dlaczego wtasnie to

Dni 1-14

Dni 1-14

Dni 15-30

Dni 15-45

Dni 15-45

Dni 30-60

Dni 30-75

Dni 45-90

Dni 60-90

Dni 60-90

Ustalenie i udokumentowanie statusu podmiotu kluczowego (A.1)

Wyznaczenie osoby odpowiedzialnej i dwdch osob kontaktowych
(B.1)

Ztozenie wniosku o wpis do wykazu w systemie S46 (A.2)

Aktualizacja firmware urzadzen brzegowych i uruchomienie procesu
podatnosci

Wdrozenie MFA na dostepie zdalnym i kontach uprzywilejowanych
(D.1)

Przeglad i ograniczenie kont serwisowych integratoréw (D.2)

Segmentacja sieci IT / OT i strefa posrednia (G.1)

Przeprowadzenie i zatwierdzenie analizy ryzyka (C.1)

Uruchomienie monitorowania w trybie ciggtym (E.1)

Test odtworzenia z kopii zapasowej i kopia offline (F.1)

Notatka z akceptacja zarzadu

Zarzadzenie, zakres obowigzkéow

Potwierdzenie PDF, numer sprawy

Rejestr podatnosci, SLA patchowania

Konfiguracja, lista wyjatkow

Rejestr kont, dowody przegladu

Schemat sieci, reguty zapory, raport z testu

Rejestr ryzyk, protokdt zarzadu

Umowa SOC lub konfiguracja SIEM, SLA
reakcji

Raport z testu z wynikiem RTO/RPO

Zarzad / CISO

Zarzad

CIsO

IT

IT

IT / zakupy

IT/OT

CISO / zarzad

Zarzad /IT

IT

Warunek wszystkich dalszych dziatan i
najtarisza pozycja na liscie

Bez wtasciciela procesu zadne z pozostatych
zadan nie ruszy

Termin ustawowy; brak wpisu to naruszenie i
podstawa kary dla kierownika

To byt wektor wejscia napastnika — luka o
najwyzszym poziomie ryzyka

Najwiekszy efekt przy najmniejszym
naktadzie

Konta bezterminowe z hastami fabrycznymi
umozliwity ruch poprzeczny

Bez segmentacji kazdy incydent w IT staje sie
incydentem w OT

Fundament doboru wszystkich pozostatych
Srodkow

Najdtuzsza i najdrozsza pozycja — dlatego
startuje réownolegle, nie na korncu

Kopie w tej samej domenie zostaty
zniszczone razem z systemami

Twoje zadanie: zbuduj taki sam arkusz dla wiasnej organizacji, wychodzac od pieciu luk krytycznych, ktére wybrates w Cwiczeniu 4. Kazdy wiersz musi mie¢ produkt koricowy, ktéry da sie potozy¢ na

stole przed audytorem, oraz jedng osobe z imienia i nazwiska. Dziatanie bez dowodu i bez wtasciciela nie jest planem, tylko intencja.

Modut 5 — Dostawcy, ciggtos¢, audyt i plan
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Modut 5 — podsumowanie

Dostawcy, ciggtosc, audytiplan

Ryzyko dostawcéw ICT jest obowigzkiem ustawowym i procesem ciggtym, nie jednorazowg ankieta

Inwentaryzacja, klasyfikacja krytycznosci, ocena bezpieczenstwa, klauzule umowne, roczny przeglad. Szczegdlna uwaga: MSP, MSSP i dostawcy z dostepem zdalnym.

W chmurze odpowiadasz za konfiguracje, dostep i dane — dostawca tylko za infrastrukture

Sprawdz lokalizacje danych, termin powiadomienia o incydencie po stronie dostawcy i plan wyjscia. Przelicz SLA na realne godziny niedostepnosci.

BCP i DR wymagajg parametrow RTO i RPO zaakceptowanych przez biznes oraz corocznych testow

Kopie zapasowe wg zasady 3-2-1 z kopig offline. Raport z testu bez dziatan korygujacych pogarsza sytuacje zamiast jg poprawiaé.

Audyt z art. 15 obejmuje sze$¢ obszarow — wykorzystaj je jako strukture audytu wewnetrznego

Podmiot kluczowy: pierwszy audyt w ciggu 24 miesiecy od wpisu, kolejne co najmniej co 3 lata.

Pie¢ najczestszych ustalen audytowych to braki dowodu, a nie braki bezpieczenistwa

Dokumentacja bez stosowania, nieaktualny rejestr ryzyk, brak dowoddw szkolen, logi bez analizy, nieprzetestowany plan ciggtosci.

Przechodzimy dalej: na zakonczenie: sesja pytan i odpowiedzi, stowniczek, post-test i podsumowanie kluczowych wnioskow.
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Najczestsze pytania uczestnikow (1/2)

Pytania zadane na szkoleniach realizowanych w 2026 r. — wraz z odpowiedziami.

Gdzie znajde petng, oficjalng liste kodéw PKD przypisanych do sektoréw z zatacznikéw?

Ustawa nie postuguje sie kodami PKD, lecz opisem rodzajéw dziatalnosci w Zatacznikach nr 1i 2. Kody PKD sg narzedziem pomocniczym: przegladasz wszystkie kody wpisane w KRS, a nastepnie
weryfikujesz, czy faktycznie prowadzona pod nimi dziatalnos¢ miesci sie w opisie z zatgcznika. Rozstrzyga stan faktyczny, nie sam wpis rejestrowy — dlatego wynik samoidentyfikacji zawsze wymaga
uzasadnienia w notatce.

Co doktadnie wypetniamy w systemie S46?

Formularz wniosku o wpis do wykazu obejmuje sekcje: informacje podstawowe (nazwa, NIP, REGON), rejestry dziatalnosci regulowanej, klasyfikacje (sektor, podsektor, rodzaj dziatalnosci wg
zatacznikdw), dane adresowe i kontaktowe wraz z adresem do doreczen elektronicznych, osoby kontaktowe i administratora konta oraz specyfikacje sieci — zakresy publicznych adreséw IP i domen.
tacznie 18 kategorii danych z art. 7 ust. 2.

Czy mamy obowigzek sprawdzania karalnosci pracownikéw?

Tak, w zakresie wynikajgcym z art. 8f: weryfikacji podlegajg osoby realizujgce zadania z art. 8 i art. 11, czyli personel bezpieczenstwa i obstugi incydentéw — zaréwno wtasny, jak i po stronie dostawcow
realizujacych te zadania. Wymaga to zmiany procesu rekrutacji i onboardingu po stronie HR oraz uzgodnienia z inspektorem ochrony danych podstawy i okresu przechowywania zaswiadczen.

Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC
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Najczestsze pytania uczestnikow (2/2)

Na jaki dziern oceniamy wielkos¢ podmiotu w regule size-cap?
Na podstawie danych za ostatni zatwierdzony rok obrotowy, liczonych tgcznie z podmiotami powigzanymi i partnerskimi wg rozporzadzenia 651/2014. Zmiana statusu nastepuje dopiero wtedy, gdy
przekroczenie lub spadek ponizej progu utrzymuje sie przez dwa kolejne okresy obrachunkowe — pojedynczy rok odbiegajgcy od trendu nie zmienia kwalifikacji.

Mamy certyfikat ISO 27001. Czy to wystarczy?

Nie wystarczy, ale bardzo pomaga. Wdrozony SZBI pokrywa wiekszo$¢ wymagan z 10 obszardw art. 8. Osobno musisz zaadresowac: wpis do wykazu w S46, terminy zgtoszen do CSIRT, obowigzki
kierownictwa z art. 73a i 8e, weryfikacje niekaralnosci z art. 8f oraz audyt ustawowy z art. 15.

Jestesmy podmiotem waznym — czy mamy mniej obowigzkéw niz podmiot kluczowy?

Katalog obowigzkéw merytorycznych jest ten sam. Roznice dotyczg trybu nadzoru (ex-post zamiast ex-ante), braku obowigzku cyklicznego audytu oraz nizszych progéw kar. Zakres wdrozenia pozostaje
tozsamy.

Czy mozemy zleci¢ catos¢ wdrozenia i monitoring na zewnatrz?
Mozesz zleci¢ wykonanie, ale nie odpowiedzialnos¢. Ustawa dopuszcza zawarcie umowy z podmiotem $wiadczagcym ustugi z zakresu cyberbezpieczenstwa zamiast budowania wtasnych struktur, jednak
odpowiedzialnos¢ za wykonanie obowigzkéw — w tym osobista odpowiedzialnosé kierownika — pozostaje po stronie podmiotu.
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Stowniczek pojec i skrotow (1/2)

_

NIS2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii
UoKSC Ustawa o krajowym systemie cyberbezpieczeristwa — polska implementacja NIS2; nowelizacja opublikowana jako Dz.U. 2026 poz. 252
PK / PW Podmiot kluczowy (art. 5 ust. 1) i podmiot wazny (art. 5 ust. 2) — dwie kategorie podmiotéw objetych ustawg

S46 System teleinformatyczny Ministerstwa Cyfryzacji do wymiany informacji z organami KSC; portal wykaz-ksc.gov.pl

CSIRT Zespodt reagowania na incydenty bezpieczenstwa komputerowego —w Polsce CSIRT NASK, CSIRT GOV, CSIRT MON oraz CSIRT-y sektorowe
SZBI System Zarzadzania Bezpieczeristwem Informacji — wymagany przez art. 8 ust. 1 UoKSC

SoA Deklaracja Stosowania (Statement of Applicability) — wykaz kontroli z uzasadnieniem ich stosowania lub niestosowania

RTP Plan postepowania z ryzykiem (Risk Treatment Plan) — ryzyko, dziatanie, wtasciciel, termin

PDCA Cykl Deminga: Plan — Do — Check — Act; mechanizm zapewniajgcy systematycznos¢ SZBI

Size-cap Reguta kwalifikacji wielkosciowej przedsiebiorstwa wg rozporzadzenia Komisji (UE) nr 651/2014

BIA Analiza wptywu na dziatalno$¢ (Business Impact Analysis) — podstawa ustalenia RTO i RPO

RTO / RPO Maksymalny akceptowalny czas przywrdcenia ustugi / maksymalna akceptowalna utrata danych mierzona w czasie
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Stowniczek poje

V4

C

i skrotow (2/2)

N

MFA

IAM / PAM

SIEM

EDR / NDR / XDR
socC

MSP / MSSP
CVss

CVE

CvD

OT /ICS / SCADA
Model Purdue
ISA/IEC 62443

2024/2690

Uwierzytelnianie wielosktadnikowe — wymagane dla dostepu zdalnego i kont uprzywilejowanych
Zarzgdzanie tozsamoscig i dostepem / zarzadzanie dostepem uprzywilejowanym

System zbierania i korelacji zdarzen bezpieczenstwa z catej infrastruktury

Detekcja i reagowanie na poziomie punktu koricowego / sieci / zintegrowana w wielu warstwach
Centrum operacji bezpieczefistwa — wtasne, zlecone (MSSP/MDR) albo hybrydowe

Dostawca ustug zarzadzanych / dostawca zarzadzanych ustug bezpieczenstwa

Standard oceny krytycznosci podatnosci w skali 0-10

Publiczny katalog ujawnionych podatnosci w oprogramowaniu i sprzecie

Skoordynowane ujawnianie podatnosci — proces przyjmowania i obstugi zgtoszen od badaczy i uzytkownikéw
Technologie operacyjne / przemystowe systemy sterowania / systemy nadzoru i akwizycji danych
Warstwowy model architektury OT (ISA-95), od urzadzen obiektowych LO do systeméw biznesowych L5
Norma bezpieczenstwa przemystowych systemoéw automatyki i sterowania

Rozporzgdzenie wykonawcze Komisji (UE) okreslajace kryteria i progi incydentu powaznego

Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC
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Gdzie szukac zrodet i pomocy

Akty prawne i dokumenty Zrédtowe Wytyczne i narzedzia

= Dz.U. 2026 poz. 252 — ustawa o zmianie ustawy o krajowym systemie cyberbezpieczenstwa = ENISA Technical Implementation Guidance — praktyczne wytyczne wdrozeniowe do art. 21

» Dyrektywa (UE) 2022/2555 (NIS2) — EUR-Lex A

= Rozporzadzenie wykonawcze Komisji (UE) 2024/2690 — kryteria incydentu powaznego * ENISA Threat Landscape —coroczny przeglad krajobrazu zagrozen

= Rozporzadzenie Komisji (UE) nr 651/2014 — reguta size-cap (kryterium wielkosci * Szablon sprawozdania z audytu KSC udostepniony przez Ministerstwo
przedsiebiorstwa) = Normy: ISO/IEC 27001:2022, ISO/IEC 27005, ISO 31000, ISO 22301, ISA/IEC 62443

= Komunikaty Ministra Cyfryzacji dotyczgce harmonogramu i systemu S46

= wykaz-ksc.gov.pl — system S46: rejestracja i zgtoszenia = Bezpfatne szkolenia i materiaty informacyjne Ministerstwa Cyfryzacji
= gov.pl/cyber — informacje Ministerstwa Cyfryzacji = ,UoKSC i NIS2 w Praktyce”, P. Szymczyk, ISBN 978-83-981562-0-2
= cert.pl — CERT Polska: raporty, wytyczne, zgtaszanie incydentéw = Konsultacja poszkoleniowa: 30 minut w ciggu 30 dni od szkolenia
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Q&A, post-test i podsumowanie

v
v
v
v
v
v

Modut 6 — Q&A, post-test i podsumowanie Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagan KSC 82

Odpowiedzi na pytania zaparkowane w trakcie dnia

Post-test walidujgcy osiem efektow uczenia sie (20 pytan, 15 minut)

Omowienie odpowiedzi i poréwnanie wyniku z pre-testem — pomiar przyrostu wiedzy
Podsumowanie kluczowych wnioskéw z pieciu modutow

Przeglad pakietu materiatéw i zasad konsultacji poszkoleniowej

Wydanie certyfikatu i zaswiadczenia o ukoriczeniu ustugi rozwojowej




Post-test — walidacja efektow uczenia sie _

20 pytar jednokrotnego wyboru - 15 minut - zaliczenie od 60 % poprawnych odpowiedzi.

Struktura testu — zakres tematyczny Powigzanie z efektami uczenia sie

= Cze$¢ | (pyt. 1-5): zakres podmiotowy, size-cap, terminy ustawowe, rejestracja w S46 = Kazde pytanie jest przypisane do jednego z osmiu efektéw uczenia sie z poczatku dnia
= Czesc Il (pyt. 6-9): 10 obszardw art. 8, odpowiedzialnos¢ kierownictwa, kary, organy nadzoru = Wynik czastkowy pokazuje, ktory efekt wymaga uzupetnienia
= Czesc Il (pyt. 10-13): SZBI, ISO 27001, dokumentacja, analiza ryzyka i analiza luk = Pytania 1-10 powtarzajg zagadnienia z pre-testu — to podstawa pomiaru przyrostu wiedzy

= Cze$¢ IV (pyt. 14-17): srodki techniczne, monitorowanie, incydenty, terminy zgtoszen i
wtasciwos¢ CSIRT

= Czes¢ V (pyt. 18-20): dostawcy ICT, ciggtos¢ dziatania, audyt z art. 15

Co dzieje sie po tescie

= Omodwienie wszystkich odpowiedzi wraz z uzasadnieniem
= Poréwnanie wyniku z pre-testem i wyliczenie przyrostu wiedzy
= Odnotowanie wyniku w dokumentacji ustugi zgodnie ze standardem BUR

= Wydanie certyfikatu i zaswiadczenia o ukonczeniu ustugi
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Kluczowe wnioski — co zabrac ze szkolenia _

1

CASE

800660

Zakres i rejestracja

Ustawa obowigzuje od 3.04.2026. Wniosek o wpis do wykazu sktadasz w S46 w oknie 7.05 — 3.10.2026. Sprawdz wszystkie kody PKD i policz size-cap fgcznie z podmiotami powigzanymi. Udokumentuj
wynik, takze negatywny.

Obowigzki i odpowiedzialnos¢
Punktem odniesienia jest katalog 10 obszaréw srodkéw bezpieczenstwa z art. 8. Kierownik odpowiada osobiscie do 300 % miesiecznego wynagrodzenia. Kary dla podmiotu: 10 min EUR lub 2 % (PK) i 7
min EUR lub 1,4 % (PW). Okres ochronny do 3.04.2028 nie odracza obowigzkéw.

SZBlI, ryzyko i luki
SZBI to proces, nie zbidr dokumentéw — wymagane s3 jednoczesnie dokumentacja i operacyjnos¢. 1ISO 27001:2022 daje gotowa rame i mapowanie. Analiza ryzyka minimum raz w roku, powtarzalna i
uzasadnialna. Zacznij od analizy luk.

Technika i incydenty

MFA, szyfrowanie, PAM, centralne logi i segmentacja to minimum. Monitorowanie musi by¢ ciggte — zbieranie logdw bez analizy nim nie jest. Terminy zgtoszen: 24 h, 72 h, 1 miesigc, liczac od uzyskania
wiedzy o incydencie.

Dostawcy, ciggtosc, audyt
Oceniaj dostawcéw ICT i wpisuj wymagania bezpieczeristwa do umdw. Testuj plany ciggtosci minimum raz w roku i dokumentuj wyniki. Audyt z art. 15: pierwszy w ciggu 24 miesiecy od wpisu, kolejne co
najmniej co 3 lata.

Czego uczy NOVENERGIA

Zaden z czterech mechanizméw ataku nie byt problemem technologicznym: nieaktualne urzadzenie brzegowe, brak segmentacji, konta serwisowe bez ograniczen, brak obstugi alertéw noca. Kazdy to
obowigzek z art. 8 —i kazdy da sie zamkng¢ w 90 dni.

Jedno zdanie na koniec: zgodnos¢ to nie stan, ktdry sie osigga, tylko proces, ktory sie utrzymuje — a jego jedynym widocznym sladem jest dowdd.

Modut 6 — Q&A, post-test i podsumowanie Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC 84



Co otrzymujesz po szkoleniu

- Prezentacja i kompendium

Petna prezentacja szkoleniowa w PDF oraz kompendium wiedzy NIS2
/ UoKSC / SZBI / ISO 27001.

. Spis dokumentéw SZBI

Katalog dokumentéw wymaganych do wykazania zgodnosci, z
opisem przeznaczenia kazdego z nich.

Stowniczek pojec

Zestawienie pojec i skrotéw z zakresu NIS2, UoKSC, SZBI i
bezpieczeristwa operacyjnego.

Modut 6 — Q&A, post-test i podsumowanie

. Checklista audytowa

Lista kontrolna wymagan UoKSC dla podmiotéw kluczowych i

waznych, z podstawg prawng, wymaganym dowodem i priorytetem.

u Matryca incydentéw

Kryteria i progi incydentu powaznego wg rozporzadzenia 2024/2690
wraz z procedurg zgtaszania i wzorem rejestru incydentéw.

. Certyfikat i zaswiadczenie

Imienny certyfikat ukoriczenia szkolenia oraz zaswiadczenie o
ukoniczeniu ustugi rozwojowej — dokument potwierdzajacy
wykonanie obowigzku z art. 8e.

Szkolenie NIS2 / UoKSC — praktyczne wdrozenie wymagarn KSC

n Roadmapa wdrozenia

Arkusz z fazami wdrozenia, produktami, wtascicielami i orientacyjng
0sig czasu.

n Szablony ¢wiczen

Formularz samoidentyfikacji, macierz RACI, arkusz analizy ryzyka,
formularz zgtoszenia 24 h / 72 h, ankieta dostawcy, plan na 90 dni.

. Konsultacja poszkoleniowa

30 minut indywidualnej konsultacji on-line w ciggu 30 dni od
zakoriczenia szkolenia.
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Pytania i odpowiedzi

Wracamy do pytan zaparkowanych w trakcie dnia oraz do tych, ktére pojawity sie przy ¢wiczeniach.

v Twdj pierwszy krok jest juz zapisany —w arkuszu planu na 90 dni z Cwiczenia 6
V' Pie¢ luk krytycznych z Cwiczenia 4 to Twoja lista zadan na najblizszy kwartat
v/ Zachowaj zaswiadczenie ze szkolenia — to dowdd wykonania obowigzku z art. 8e UoKSC

v Konsultacja poszkoleniowa: 30 minut on-line w ciggu 30 dni — umdw jg mailowo
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