KOMPENDIUM WIEDZY: NIS2 / UoKSC / SZBI / ISO 27001

Kompleksowy przewodnik po wymaganiach, wdrozeniu i praktycznych
aspektach cyberbezpieczenstwa

Dokument opracowany na podstawie: oficjalnej dokumentacji ustawy i rozporzadznia,
wytycznych, stron oraz foréw branzowych, transkryptéw webinaréw i podcastow
eksperckich dotyczacych NIS2, nowelizacji UoKSC, bezpieczenstwa OT/IT oraz
dokumentéw systemowych SZBI/ISO 27001.

Przeznaczenie: Materiat szkoleniowy dla organéw zarzadzajacych, kadry IT i
bezpieczenstwa, dziatéw compliance, audytu oraz menedzeréw operacyjnych.

AGENDA

1. Kontekstigeneza - dlaczego NIS2/UoKSC i co to zmienia

2. Zakres podmiotowy - kogo dotyczy (podmioty kluczowe i wazne, 18 sektoréw,
progi wielkoSciowe)

3.  Harmonogram wdroZenia - terminy, etapy, decyzje administracyjne

4. Wymagania prawne UoKSC - co konkretnie trzeba wdrozy¢ (3 miesigce, 6 miesiecy,
12 miesiecy)

5. System Zarzadzania Bezpieczenstwem Informacji (SZBI) - definicja, zakres,
dokumentacja

6. 1SO 27001 jako rama wdrozeniowa - powigzanie z UoKSC, klauzule normy, kontrole
Annex A

7. Zarzadzanie ryzykiem - metodologia, analiza, postepowanie z ryzykiem

8. Zarzadzanie incydentami - definicja, klasyfikacja, terminy zgtoszen, CSIRT

9. Bezpieczenstwo OT vs IT - kluczowe réznice, zagrozenia, wymagania NIS2 dla OT
10. Ciagtosc¢ dziatania (BCP/DRP) - wymagania, plany, testowanie

11. kLancuch dostaw - wymagania bezpieczenistwa wobec dostawcow

12. Audyty SZBI - wewnetrzne, zewnetrzne, przeglad zarzadu

13. Sankcje i kary - poziomy kar, odpowiedzialnos$¢ kierownictwa

14. Plan dziatania dla organizacji - priorytety, kroki wdrozeniowe, rekomendacje

1. KONTEKST | GENEZA — DLACZEGO NIS2/UoKSC | CO TO ZMIENIA

A. Europejski krajobraz zagrozen jako motor regulacji

Rosngca liczba powaznych incydentéw cyberbezpieczenistwa wptywajacych na
infrastrukture krytyczng, tancuchy dostaw oraz ustugi kluczowe dla panstw i obywateli



byta gtbwnym impulsem do stworzenia Dyrektywy NIS2 (Network and Information
Security 2). Europa i caty Swiat stanety wobec narastajacego zjawiska, ktére mozna okresli¢
jako wojne hybrydowa - skoordynowanych dziatan cybernetycznych wymierzonych w
gospodarke, bezpieczenstwo i stabilno$¢ spoteczng panstw.

Kluczowe obserwacje, ktére uksztattowaty nowe regulacje:

e  Wzrost aktywnosci grup przestepczych i sponsorowanych przez obce rzady -
ataki na infrastrukture krytyczng rosng w tempie logarytmicznym. Grupy hakerskie,
dziatajac w interesie obcych rzaddéw lub dla zysku, coraz czesciej celuja w systemy
przemystowe, energetyke, wodociggi i transport.

e Upublicznienie informacji o incydentach - jeszcze kilka lat temu informacje o
atakach na infrastrukture krytyczna nie przedostawaty sie do opinii publicznej. Dzi$
cyberbezpieczenstwo trafito do mainstreamu mediéw, co buduje spoteczng presje
na zapewnienie ochrony ustug kluczowych.

e  Skutki dla obywateli - ataki na infrastrukture (energetyke, wodociagi, transport,
ochrone zdrowia) dotykaja bezposrednio codziennego zycia. Brak dostepu do ustug
krytycznych podwaza zaufanie publiczne i moze powodowa¢ chaos spoteczny.

e Testowanie odpornosci - wiele obserwowanych incydentéw ma charakter
rozpoznawczy. Przeciwnicy weryfikuja poziom przygotowania i identyfikujg stabe
punkty obrony, by w momencie eskalacji konfliktu moc skutecznie dziatac.

Historycznym punktem odniesienia jest robak Stuxnet sprzed ponad dekady - pierwszy
publicznie znany cyberatak wymierzony w fizyczne systemy przemystowe (iranska
elektrownia jadrowa). Pokazat on, Ze cyberatak moze wywotac realne, fizyczne skutki w
infrastrukturze krytycznej. Od tamtego czasu metodologia atakéw ulegta znacznemu
rozszerzeniu.

B. Geneza regulacyjna: od NIS1 do NIS2

Dyrektywa NIS1 (2016) byta pierwsza europejska regulacja w zakresie
cyberbezpieczenstwa sieci i systemoéw informacyjnych. Ustanowita podstawowe ramy, lecz
praktyka ujawnita jej ograniczenia:

e  Zbyt waski zakres podmiotowy (objeta relatywnie nieliczne sektory)

e  Brak harmonizacji miedzy panstwami cztonkowskimi w zakresie wdrozenia
e Niewystarczajace mechanizmy egzekwowania

e  Brak przepis6w o odpowiedzialno$ci kierownictwa

Dyrektywa NIS2 (2022 /2555) radykalnie rozszerzyta zakres regulacji:

e 18 sektorow zamiast pierwotnych kilku

e  Podziat na podmioty kluczowe i wazne (ré6zne wymagania i kary)
 Obowigzkowe zarzadzanie ryzykiem dostawcow (tancuch dostaw)
e Kary administracyjne na poziomie poréwnywalnym z RODO

e Odpowiedzialno$¢ osobista kierownictwa - rewolucyjna zmiana w europejskim
podejsciu



e Obowigzkowe zgtaszanie incydentéw do organéw panstwowych w $cistych
terminach

e  Wymog szkolen dla kadry zarzadzajacej (nie tylko pracownikéw operacyjnych)

C. Implementacja w Polsce: Ustawa o Krajowym Systemie Cyberbezpieczenstwa
(UoKSC)

NIS2 jako dyrektywa wymagata implementacji przez kazde z panstw cztonkowskich UE. W
Polsce narzedziem implementacji jest nowelizacja Ustawy o Krajowym Systemie
Cyberbezpieczenstwa (UoKSC).

Przebieg legislacyjny: - Ustawa o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa i niektorych innych ustaw zostata podpisana przez Prezydenta 19
lutego (rok 2026) - Prezydent jednocze$nie skierowal ustawe do Trybunatu
Konstytucyjnego - specyficzna konstrukcja prawna: podpisuje, ale zgtaszam zastrzezenia
- 2 marca ustawa ogloszona w Dzienniku Ustaw - Po 30-dniowym vacatio legis ustawa
wchodzi w zycie 3 kwietnia

Co Prezydent skierowal do TK? Zastrzezenia dotyczyty: - Objecia ustawg 18 branz
gospodarki pogrupowanych w podmioty kluczowe i wazne - Konstruowania dostawcow
wysokiego ryzyka (kontrowersyjny mechanizm eliminacji dostawcow z wrazliwych
sektoréw) - Systemu wydawania polecen zabezpieczajacych - Systemu podejmowania
decyzji przez organy cyberbezpieczenstwa wobec podmiotéw - Systemu kar
administracyjnych

Czy ustawa obowiazuje mimo skierowania do TK? Tak. Skierowanie do Trybunatu nie
wstrzymuje wejScia w zycie ustawy. Jedynie w przypadku stwierdzenia
niekonstytucyjnosci konkretnych przepiséw te konkretne przepisy mogtyby straci¢ moc -
nie cata ustawa. Ustawa jest obowigzujaca i nalezy ja stosowac.

D. Co zmienia NIS2/UoKSC - kluczowe przesuniecia paradygmatu
Wymiar PodejsScie poprzednie Podejscie NIS2/UoKSC

Odpowiedzialno$¢ Organizacja jako catlo§¢ Organizacja + osobista
odpowiedzialno$¢ kierownictwa

Zakres Waski, kilka sektorow 18 sektorow, dziesiatki tysiecy

podmiotowy podmiotéw

Zabezpieczenia Dowolnos¢, brak Obowigzkowe $rodKi z okreslonymi

standardéw terminami

Incydenty Opcjonalne zgtaszanie Obowigzkowe w rygorystycznych
terminach (24h/72h)

Audyt Nieobowigzkowy Obowigzkowy co 3 lata (podmioty
kluczowe)

Lancuch dostaw Poza zakresem Obowiazkowe zarzadzanie ryzykiem
dostawcéw

Kary Symboliczne lub brak Do 10 miln EUR lub 2% przychodu



2. ZAKRES PODMIOTOWY - KOGO DOTYCZY

A. Trzy kategorie podmiotow
Ustawa rozréznia dwie gtdwne kategorie podmiotéw objetych wymaganiami:
Podmioty kluczowe

Objete najwyzszymi wymaganiami i najsurowszymi sankcjami. Zgodnie z art. 5 ust. 1
UoKSC, podmiotem kluczowym jest podmiot, ktory: - Dziata w sektorze kluczcowym
wymienionym w Zataczniku nr 1 do ustawy - Spetnia kryteria wielkoSciowe
(zatrudnienie i/lub obrét) - Lub zostaje uznany za podmiot kluczowy decyzja
administracyjng organu nadzorczego

Podmioty waine

Objete wymaganiami zblizonymi do podmiotéw kluczowych, lecz z nieco tagodniejszymi
karami. Zgodnie z art. 5 ust. 2 UoKSC, podmiotem waznym jest podmiot dziatajacy w
sektorze waznym wymienionym w Zalaczniku nr 2 i spetniajacy kryteria wielko$ciowe.

Podmioty uznane

Art. 7 UoKSC przewiduje mozliwo$¢ uznania podmiotu za kluczowy lub wazny decyzja
organu nawet wéwczas, gdy podmiot nie spetnia standardowych kryteriow
wielkosciowych, jezeli jego dziatalno$¢ ma istotne znaczenie dla bezpieczenstwa panstwa
lub generuje wysokie ryzyko.

B. Kryteria wielko$ciowe — progi
Podstawowe progi klasyfikacji podmiotéw:

e  Zatrudnienie: co najmniej 50 oséb (ekwiwalent peinych etatéw, wliczajac osoby
na umowach zlecenie)

e Obrét: co najmniej 10 milionéw euro rocznie
Wazne: Osiggniecie chocby jednego z tych progéw - przy jednoczesnym dziataniu
w odpowiednim sektorze - co do zasady kwalifikuje podmiot do kategorii
kluczowej lub waznej. Istniejg wyjatki, w tym dla podmiotéw publicznych.

C. 18 sektorow — zakres dziatalnosci
Ustawa obejmuje 18 sektorow podzielonych na:

Sektory kluczowe (Zalacznik nr 1): - Energia (elektroenergetyka, cieptownictwo, ropa
naftowa, gaz, wodor) - Transport (lotnictwo, kolej, wodny, drogowy) - Bankowo$¢ i
infrastruktura rynkéw finansowych - Ochrona zdrowia - Woda pitna i Scieki -
Infrastruktura cyfrowa (wezlty wymiany ruchu, dostawcy DNS, rejestry TLD, ustugi



chmurowe, sieci CDN, zarzadzane ustugi bezpieczenstwa) - Administracja publiczna -
Przestrzen kosmiczna

Sektory wazne (Zatacznik nr 2): - Ustugi pocztowe i kurierskie - Gospodarka odpadami -
Produkcja, wytwarzanie i dystrybucja chemikaliéw - Produkcja, przetwarzanie i
dystrybucja zywnosci - Produkcja (m.in. urzadzenia medyczne, komputery, maszyny,
pojazdy) - Dostawcy ustug cyfrowych (platformy marketplace, wyszukiwarki, portale
spotecznos$ciowe) - Badania naukowe

D. Samoidentyfikacja — jak ustali¢, czy podmiot podlega UoKSC
Samoidentyfikacja wymaga analizy:

1. Rodzaju wykonywanej dziatalnosci - co faktycznie robi podmiot (nie tylko co
wpisano w rejestrach CEIDG/KRS). Podmioty czesto majg wiele gatezi dziatalnosci i
niektére moga kwalifikowac¢ do objecia ustawa.

2. Poziomu zatrudnienia (ekwiwalent peinych etatéw, uwzgledniajagcy umowy
zlecenie)

3.  Wielkosci obrotow

4. Wplywu dziatalnosci na bezpieczenstwo i ciggtos$¢ ustug kluczowych

Kluczowa wskazéwka: Samo brzmienie wpisu w rejestrze moze by¢
niewystarczajace. Nalezy przesledzic¢ faktyczne procesy biznesowe i
odpowiedzie¢ na pytanie, czym podmiot sie zajmuje w praktyce.

E. Podmioty w tancuchu dostaw — rozszerzony krag oddziatywania

NIS2 /UoKSC rozszerza faktyczny krag podmiotow dotknietych wymaganiami poza
formalna klasyfikacje. Jesli Two6j podmiot $wiadczy ustugi dla podmiotu kluczowego lub
waznego:

e  Podmiot kluczowy/wazny moze wymagac¢ od swoich dostawcow spelniania
wymagan analogicznych do UoKSC

e  Podmioty w tancuchu dostaw beda kontrolowane nie przez organy krajowe, ale
przez swoich klientéw/kontrahentow

e  Ryzyko regulacyjne w tancuchu dostaw wymaga analizy i adresowania jako ryzyko
prawne i biznesowe

3. HARMONOGRAM WDROZENIA — TERMINY | ETAPY
A. Kluczowe daty — tabela terminow
Wszystkie terminy liczone s3 od daty wej$cia w Zycie ustawy: 3 kwietnia (rok 2026):

Termin Data Obowigzek

Wejscie w zycie 3 kwietnia 2026  Punkt startowy dla wszystkich terminow



Termin Data Obowigzek
+6 miesiecy 3 pazdziernika Ztozenie wniosku o wpis do wykazu
2026 (samoidentyfikacja)
+12 miesiecy 3 kwietnia 2027 Wdrozenie wszystkich obowigzkéw z rozdziatu
3
+24 miesigce 3 kwietnia 2028 Pierwszy obowigzkowy audyt bezpieczenstwa

+2 lata od wejscia 3 kwietnia 2028
w zycie

(podmioty kluczowe)

Mozliwo$¢ naktadania administracyjnych kar
pienieznych

B. 6 miesiecy: Samoidentyfikacja i rejestracja

Do 3 pazdziernika 2026 podmiot musi:

1. Przeprowadzi¢ samoidentyfikacje - czy jest podmiotem kluczowym lub waznym
2. Zlozyc¢ wniosek o wpis do wykazu podmiotéow kluczowych lub waznych
-  Wpykaz prowadzony przez Ministra wlasciwego do spraw cyfryzacji

- Na podstawie art. 7 UoKSC

3. W wyniku wpisu podmiot formalnie staje sie podmiotem kluczowym lub waznym

Uwaga: W polskim systemie prawnym przyjeto system decyzji
administracyjnych (nie samozgtoszen jak w niektérych innych krajach UE).
Organ nadzorczy moze wystac¢ decyzje do podmiotu na podstawie publicznie
dostepnych danych (CEIDG, KRS, rejestry publiczne), uznajac go za podmiot
kluczowy lub wazny. Od momentu otrzymania takiej decyzji biegng terminy

wdrozeniowe.

C. 12 miesiecy: Wdrozenie wszystkich obowigzkéw

Do 3 kwietnia 2027 podmiot musi mie¢ wdrozone wszystkie wymagania z rozdziatu 3

UoKSC, w tym:

e System Zarzadzania Bezpieczenstwem Informacji (SZBI)
e  Proces systematycznego szacowania ryzyka
e  Srodki techniczne i organizacyjne w zakresie cyberbezpieczenstwa

e  System zarzadzania incydentami

e  Mechanizmy zgtaszania incydentéw, cyberzagrozen i podatnosci

e  System szkolen i podnoszenia §wiadomosci

 Dokumentacje bezpieczenstwa (opracowang, stosowang i aktualizowang)
e  Wyznaczong osobe odpowiedzialng za SZBI (punkt kontaktowy)

D. Harmonogram szczeg6towy po otrzymaniu decyzji

Ustawa okres$la wewnetrzny harmonogram obowigzkow liczony od momentu

otrzymania decyzji administracyjne;j:



Pierwsze 3 miesigce od decyzji:
e Opracowanie i przyjecie procesu szacowania ryzyka (udokumentowany,
wdrozony)
e  Widrozenie procesu zarzadzania incydentami (identyfikacja, klasyfikacja,
zgtaszanie)
« Powolanie osoby odpowiedzialnej za system cyberbezpieczenstwa

Do 6 miesiecy od decyzji:
e Udokumentowanie catego systemu
e  Wdrozenie zabezpieczen organizacyjnych (polityki, procedury, instrukcje)
e  Wdrozenie zabezpieczen technicznych (IT/0T)
e Kompletny SZBI operacyjnie wdrozony

Do 12 miesiecy od decyzji:
e Audyt bezpieczenstwa oceniajacy skutecznos¢ wdrozenia
e  Wpykazanie zgodnos$ci z wymaganiami ustawy

E. 24 miesigce: Obowigzkowy audyt (podmioty kluczowe)

Do 3 kwietnia 2028 podmioty kluczowe muszg przeprowadzi¢ na wlasny koszt audyt
bezpieczenstwa systemu informacyjnego wykorzystywanego w procesie §wiadczenia
ustugi. Nastepnie audyt taki powtarza sie co najmniej raz na 3 lata.

F. Grace period — odroczenie kar

Administracyjne kary pieniezne mogg by¢ naktadane dopiero po uptywie 2 lat od
wejscia w Zycie ustawy (tj. od 3 kwietnia 2028), z wyjatkiem kary za bezposrednie i
powazne cyberzagrozenie dla wartos$ci konstytucyjnych (ta moze by¢ natozona wczesniej).

Wazna interpretacja: Grace period nie oznacza, Ze mozna zaniecha¢ wdrozenia.
Kara moze by¢ natozona po 2 latach za caly okres niedostosowania (wtgcznie z
miesigcami miedzy 12. a 24. miesigcem). Ministerstwo Cyfryzacji komunikowato
przychylne podejscie do podmiotow faktycznie dziatajacych w kierunku
wdrozenia, jednak nie mozna traktowac¢ odroczenia jako faktycznego
przyzwolenia na bezczynnosc¢.

4. WYMAGANIA PRAWNE UKSC — CO KONKRETNIE TRZEBA WDROZYC

A. Struktura wymagan z rozdziatu 3 UoKSC

Rozdziat 3 UoKSC okresla obowiazki podmiotow kluczowych i waznych. Wymagania
mozna pogrupowac w nastepujace obszary:



1. System Zarzadzania Bezpieczernistwem Informac;ji (SZBI)

Podmiot musi wdrozy¢, stosowac i aktualizowa¢ SZBI obejmujacy: - Polityki
bezpieczenstwa informacji - Inwentaryzacje aktywoéw i systeméw informacyjnych -
Procedury operacyjne dla wszystkich kluczowych proceséw bezpieczenistwa - System
monitorowania i pomiaru skutecznosci

2. Systematyczne szacowanie ryzyka
e Opracowanie metodyki szacowania ryzyka bezpieczenstwa informacji
e  Regularna identyfikacja, analiza i ocena ryzyk
e Ustalenie progéw akceptowalnosci ryzyka
e Planowanie i realizacja postepowania z ryzykami
e  Udokumentowanie catego procesu

3. Srodki techniczne i organizacyjne

Ustawa wymaga wdrozenia odpowiednich srodkéw, uwzgledniajac co najmniej: -
Bezpieczenstwo sieci i systemdéw informacyjnych - Zarzadzanie incydentami (wykrywanie,
analiza, reagowanie, usuwanie skutkow) - Ciggto$¢ dziatania (backup, przywracanie,
zarzadzanie kryzysowe) - Bezpieczenstwo tancucha dostaw - Bezpieczenstwo w zakresie
nabywania, rozwoju i utrzymania sieci i systeméw - Polityki i procedury w zakresie
kryptografii i szyfrowania - Bezpieczenstwo zasobéw ludzkich (onboarding, offboarding,
dostepy) - Uwierzytelnianie wielosktadnikowe (MFA) i zarzadzanie dostepem - Szkolenia i
Swiadomos¢ bezpieczenstwa

4. Zarzadzanie incydentami i zgtaszanie
e  Wdrozony proces zarzadzania incydentami

e Obowigzek zgtaszania incydentéw do wtasciwych CSIRTow i sektorowych
organdw nadzorczych

e Rygorystyczne terminy zgloszen (24h wczesne ostrzezenie, 72h petne zgtoszenie)
e Raport koncowy po zakonczeniu obstugi incydentu

5. Dokumentacja (art. 10 ust. 1 UoKSC)

Podmiot kluczowy lub wazny opracowuje, stosuje i aktualizuje dokumentacje
dotyczaca bezpieczenstwa systemu informacyjnego wykorzystywanego w procesie
$Swiadczenia ustugi. To jest jeden z elementow, za ktorego brak wprost przewidziane sg
kary.

6. Szkolenia i Swiadomos¢
e Szkolenia dla kadry zarzadzajacej (nowos¢ w stosunku do poprzednich regulacji)
e  Szkolenia dla pracownikéw operacyjnych
e  Program budowania §wiadomosci bezpieczenstwa



7. Osoba odpowiedzialna / punkt kontaktowy

Art. 14 UoKSC wskazuje, Ze podmiot powinien: - Powota¢ wewnetrzne struktury
odpowiedzialne za cyberbezpieczenstwo, LUB - Zawrze¢ umowe z podmiotem
swiadczacym ustugi z zakresu cyberbezpieczenstwa

Musi istnie¢ konkretna osoba kontaktowa znajaca system, potrafigca reagowac na
informacje o incydentach z CSIRT6w.

B. Czego NIE wystarczy — typowe btedy (czerwone flagi dla audytora)

Wymagania UoKSC nie sprowadzajg sie do posiadania dokumentacji. Organ nadzoru ocenia
zdolnos¢ organizacji do zarzadzania cyberbezpieczenstwem w spos6b kompleksowy:

Czerwone flagi - dokumentacja bez operacyjnosci: - Polityki i procedury stworzone
wytacznie pod audyt, niezrealizowane w praktyce - Brak wtascicieli proceséw -
procedury nieznane pracownikom, brak odpowiedzialnos$ci operacyjnej - Zarzadzanie
incydentami bez rejestru, logéw, lessons learned - Patch management bez dowoddéw na
tatanie krytycznych podatnosci w terminie - Disaster Recovery plan nigdy
nieprzetestowany operacyjnie - Polityka dostepu bez realnych kontroli i przegladow
uprawnien

Czerwone flagi - operacyjnos$¢ bez dokumentacji: - Faktyczne reagowanie na incydenty,
ale brak procedur, rejestru, sladow audytowych - Kupione narzedzia bezpieczenistwa bez
opisanych procesow ich uzywania - Brak KPI/KRI (Key Performance/Risk Indicators) dla
proceséw bezpieczenstwa - Brak raportowania zarzadczego - zarzad nie sprawuje nadzoru
nad cyberbezpieczenstwem

Zasada kluczowa: Posiadanie polityk NIE oznacza zgodnosci. Realizacja
proceséw bez dokumentacji TEZ nie oznacza zgodno$ci. Wymagane sg oba
elementy jednoczes$nie.

5. SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII (SZBI)

A. Definicja i istota SZBI

System Zarzadzania Bezpieczenstwem Informacji (SZBI) to systemowe, procesowe
podejscie do zarzadzania bezpieczenstwem informacji w organizacji - nie dokument ani
zestaw dokumentdow, lecz Zywy system procesow, rol, narzedzi i dokumentacji, ktory
funkcjonuje w cyklu ciggtego doskonalenia.

SZBI obejmuje: - Bezpieczenstwo informacji w szerokim rozumieniu (nie tylko
cyberbezpieczenstwo) - Bezpieczenstwo operacji OT (Operational Technology) w
podmiotach posiadajgcych infrastrukture przemystowg - Bezpieczenstwo organizacyjne
- procesy HR, dostepy, onboarding/offboarding - Bezpieczenstwo techniczne - sieci,



systemy, aplikacje, urzadzenia - Bezpieczenstwo fizyczne - serwerownie, miejsca
przetwarzania danych - Cigglo$¢ dziatania - plany awaryjne, backup, odtwarzanie

B. SZBI jako system procesowy — cykl Deminga (PDCA)

SZBI funkcjonuje w oparciu o cykl PDCA (Plan-Do-Check-Act / Planuj-Wykonaj-Sprawdz-
Dziataj):

e Plan (Planuj): Ustanowienie polityk, celéw bezpieczenstwa, metodyki szacowania
ryzyka, planéw postepowania z ryzykami

Do (Wykonaj): Wdrozenie i realizacja polityk, procedur, Srodkéw technicznych i
organizacyjnych

e  Check (Sprawdz): Monitorowanie, pomiar, audyty wewnetrzne, analiza
wskaznikow, przeglad zarzadu

e  Act (Dzialaj): Dziatania korygujace, doskonalenie systemu na podstawie wynikow
monitorowania i audytéw

C. Dokumentacja SZBI — co musi istnie¢

Dokumentacja SZBI nie jest celem samym w sobie, lecz narzedziem zapewnienia
powtarzalnosci, rozliczalnosci i wykazania zgodnosci. Musi by¢: - Utrzymywana - na
biezaco aktualizowana - Zidentyfikowana - z numerem wersji, datg, wiascicielem -
Aktualna - odzwierciedlajgca obecny stan organizacji i jej proceséw - Dostepna - tylko dla
0s6b upowaznionych (opisy zabezpieczen technicznych nie sg publiczne)

Kluczowe dokumenty SZBI:

1. Polityka Bezpieczenstwa Informacji (PBI) - gtowny dokument okreslajacy cele,
zakres, zasady i odpowiedzialnos$ci

2. Metodyka szacowania ryzyka - opis jak organizacja identyfikuje, analizuje i ocenia
ryzyka

3. Rejestr ryzyk - wyniki analizy ryzyka, aktualizowany minimum raz w roku

4. Plan postepowania z ryzykiem (Risk Treatment Plan)

5. Deklaracja Stosowania (Statement of Applicability - SoA) - dla organizacji
stosujgcych ISO 27001: wykaz kontroli z Annex A z uzasadnieniem
stosowania/niestosowania

6. Procedury operacyjne bezpieczenstwa - zarzadzanie incydentami, zarzadzanie
dostepem, zarzadzanie zmiang, zarzadzanie podatnos$ciami, backup i odtwarzanie,
ciagtosc¢ dziatania

7. Inwentaryzacja aktywow - rejestr systemdw, aplikacji, urzadzen, danych

8. Wyniki audytéw wewnetrznych i dziatania korygujace

9. Protokoly z przegladow zarzadu

10. Rejestry szkolen i dowody swiadomosci pracownikéw



D. Role i odpowiedzialnosci w SZBI
SZBI wymaga jasnego podziatu rol i odpowiedzialnosci:

e Zarzad / Najwyzsze Kierownictwo - odpowiedzialno$¢ za cyberbezpieczenstwo
(art. 73a UoKSC), zapewnienie zasobow, okreSlenie apetytu na ryzyko,
zatwierdzanie polityk

e Pelmomocnik ds. Bezpieczenstwa Informacji (CISO) - zarzadzanie SZBI, nadzér
nad jego funkcjonowaniem, raportowanie do zarzadu

e  Pelmomocnik ds. Bezpieczenstwa OT - dla podmiotéw z infrastrukturg
przemystowa: ciggtos¢ produkcji, bezpieczenstwo systemow sterowania

e Dyrektor IT / CIO - zarzadzanie infrastrukturg IT, rola doradcza i wykonawcza

e  Compliance Officer / Dzial prawny - zgodno$¢ z wymaganiami prawnymi i
regulacyjnymi, komunikacja z organami nadzoru

e Inspektor Ochrony Danych (IOD/DPO) - ochrona danych osobowych w
kontekscie bezpieczenstwa

e Risk Manager - zarzadzanie ryzykiem korporacyjnym (w tym ryzykiem
cyberbezpieczenstwa)

e Audyt wewnetrzny - niezalezna ocena systemu (musi by¢ organizacyjnie odrebny
od CISO)

e  Wilasciciele aktywow - odpowiedzialno$¢ za bezpieczenstwo konkretnych
systeméw i danych

e  Wilasciciele umoéw - zarzadzanie ryzykiem dostawcéw w obszarze swoich
kontraktéw

Wazne: IT i Bezpieczenstwo Informacji to odrebne role. IT zajmuje sie
funkcjonowaniem systemow; bezpieczenstwo zajmuje sie ich ochrong. Potaczenie
tych rél w jedna osobe jest ryzykowne i moze prowadzi¢ do konfliktu intereséow.

E. Co NIE jest SZBI

Kluczowe nieporozumienie na rynku: SZBI to nie jest: - Zestaw dokumentéw kupiony od
doradcy zewnetrznego i odtozony na potke - System IT lub narzedzie technologiczne samo
w sobie - Jednorazowy projekt z datg zakonczenia - Odpowiedzialno$¢ wytacznie dziatu IT

SZBI to ciagly proces angazujgcy cata organizacje, wymagajacy zaangazowania zarzadu,
wtascicieli procesow biznesowych, dziatu prawnego, IT i operacji.

6.1S0O 27001 JAKO RAMA WDROZENIOWA

A. Powigzanie I1SO 27001 z UoKSC

Ustawa o Krajowym Systemie Cyberbezpieczenistwa nie wskazuje wprost ISO 27001 jako
obowigzkowego standardu. Niemniej jednak:



Wymagania rozdziatu 3 UoKSC sg w ok. 90% tozsame z wymaganiami ISO 27001
Ministerstwo Cyfryzacji prowadzito konsultacje dotyczace mapowania wymagan
UoKSC na standardy miedzynarodowe, w tym ISO 27001/27002 (dostepna tabela
mapowania na stronie MC)

[SO 27001 stanowi naturalny framework wdrozeniowy - daje konkretnag
strukture, listy kontrolne i metodyke

Organizacje posiadajgce certyfikat ISO 27001 maj3g znaczaca przewage w procesie
dostosowania do UoKSC

Inne normy i standardy referencyjne wskazywane przez Ministerstwo: - [SO
27001/27002 (gtdwna norma SZBI) - ISO 31000 (zarzadzanie ryzykiem) - ISO 27005
(zarzadzanie ryzykiem bezpieczenstwa informacji) - NIST Cybersecurity Framework
(przettumaczony na NSC - Narodowe Standardy Cyberbezpieczenstwa) - Wytyczne ENISA
dotyczace NIS2 - ISA/IEC 62443 (bezpieczenstwo systemoéw przemystowych OT)

B. Struktura normy I1SO 27001:2022 - klauzule

ISO 27001 zbudowana jest na 10 klauzulach (rozdziatach):

Klauzule 1-3 (wprowadzajace): - Zakres - Dokumenty powotane - Terminy i definicje

Klauzule 4-10 (wymagania SZBI):

Klauzula 4 - Kontekst organizacji: Analiza otoczenia wewnetrznego i
zewnetrznego, zrozumienie potrzeb stron zainteresowanych, zakres SZBI
Klauzula 5 - Przywddztwo: Zaangazowanie kierownictwa, polityka
bezpieczenstwa, role i odpowiedzialno$ci

Klauzula 6 - Planowanie: Szacowanie ryzyka, postepowanie z ryzykiem, cele
bezpieczenstwa

Klauzula 7 - Wsparcie: Zasoby, kompetencje, sSwiadomo$¢, komunikacja,
dokumentacja (udokumentowana informacja)

Klauzula 8 - Dzialania operacyjne: Planowanie i nadzorowanie operacji, ocena i
postepowanie z ryzykiem

Klauzula 9 - Ocena wynikéw: Monitoring i pomiar, audyt wewnetrzny, przeglad
zarzadu

Klauzula 10 - Doskonalenie: NiezgodnoSci, dziatania korygujace, ciggte
doskonalenie

C. Zatacznik A I1SO 27001:2022 - kontrole bezpieczenstwa

Aktualizacja ISO 27001 z 2022 roku przyniést nowa strukture Annex A (dawniej 114
kontroli w 14 domenach, obecnie 93 kontrole w 4 tematach):

4 tematy Annex A (IS0 27001:2022):



1. Kontrole organizacyjne (37 kontroli) - polityki, role, zarzadzanie ryzykiem,
bezpieczenstwo informacji w relacjach z dostawcami, zarzadzanie incydentami,
plany ciggtosci dziatania, prawa wtasnosci intelektualnej, klasyfikacja informacji

2. Kontrole dotyczace oséb (8 kontroli) - screening, warunki zatrudnienia,
Swiadomos¢ i szkolenia, dyscyplina, obowigzki po zakonczeniu zatrudnienia, praca
zdalna, raportowanie zdarzen

3. Kontrole fizyczne (14 kontroli) - bezpieczenstwo fizyczne pomieszczen,
monitoring, zabezpieczenie sprzetu, czyszczenie no$nikéw, polityka czystego
biurka/ekranu

4. Kontrole technologiczne (34 kontrole) - uwierzytelnianie, prawa dostepu,
ochrona przed ztosliwym oprogramowaniem, zarzadzanie podatnos$ciami,
kryptografia, bezpieczna konfiguracja, monitorowanie sieci, filtrowanie tresci,
maskowanie danych

Nowe kontrole w ISO 27001:2022 (szczegoélnie istotne dla NIS2): - Analiza wywiadu o
zagrozeniach (Threat intelligence) - Bezpieczenstwo informacji dla ustug chmurowych -
Gotowos¢ ICT na ciggtos$¢ dziatania - Monitorowanie bezpieczenstwa fizycznego -
Zarzadzanie konfiguracja - Usuwanie informacji - Maskowanie danych - Zapobieganie
wyciekom danych (DLP) - Monitorowanie aktywnosci - Filtrowanie tre$ci webowych

D. Podobienstwa i réznice miedzy ISO 27001 a UoKSC/NIS2
Obszary WSPOLNE (ISO 27001 pokrywa wymagania NIS2):

Obszar ISO 27001 UoKSC/NIS2
Zarzadzanie ryzykiem Klauzula 6 + Annex A Art. 8 rozdz. 3
Inwentaryzacja aktywéw Annex A 5.9 Wymagane
Zarzadzanie incydentami Annex A 5.24-5.28 Art. 20-29 UoKSC
Ciggtos¢ dziatania Annex A 5.29-5.30 Art. 8
Zarzadzanie dostepem Annex A 8.2-8.6 Art. 8
Zarzadzanie podatno$ciami Annex A 8.8 Art. 8
Kryptografia Annex A 8.24 Art. 8
Swiadomo$¢ i szkolenia Klauzula 7.2-7.3 Art. 8 ust. 4

Bezpieczenstwo dostawcow Annex A 5.19-5.22 Art. 8 ust. 2 pkt 11

Kluczowe ROZNICE (NIS2/UoKSC wykracza poza ISO 27001):

1. Obowiazkowe raportowanie incydentéw do organéw panstwowych - [SO
27001 nie ma takiego wymagania; UoKSC narzuca terminy 24h/72h i raport
koncowy

2. Odpowiedzialno$¢ osobista zarzadu - SO 27001 wymaga “przywodztwa i
zaangazowania kierownictwa”, ale bez osobistych sankcji finansowych

3. Rejestracja organizacji - obowigzek ztozenia wniosku o wpis do wykazu; ISO
27001 zna tylko certyfikacje



Nadzor regulatora i kontrole panstwowe - ISO 27001 nie podlega kontrolom
organow panstwowych; UoKSC tak

System sankcji administracyjnych - ISO 27001 grozi jedynie utrata certyfikatu;
UoKSC grozi karami do 10 mln EUR lub 100 mln EUR

Wspotpraca z CSIRTami - wymiana informacji o zagrozeniach z organami
panstwowymi

Whiosek: ISO 27001 jest doskonatym fundamentem wdrozenia UoKSC.
Organizacja z certyfikatem ISO 27001 ma znaczgco uproszczong droge do
zgodnoSci. Jednak certyfikat ISO 27001 sam w sobie nie gwarantuje petnej
zgodnosci z UoKSC - wymagane sg dziatania uzupeiniajace, szczegdlnie w
zakresie raportowania incydentéw i mechanizméw wspotpracy z organami.

7. ZARZADZANIE RYZYKIEM — METODOLOGIA, ANALIZA |
POSTEPOWANIE

A. Znaczenie zarzadzania ryzykiem w systemie UoKSC

Zarzadzanie ryzykiem jest fundamentem catego SZBI. Ustawa jasno wskazuje kolejnos¢:
najpierw szacowanie ryzyka, potem system - bo to wyniki analizy ryzyka powinny
determinowac dobor zabezpieczen organizacyjnych i technicznych.

Brak wtasciwego zarzadzania ryzykiem oznacza: - Brak podstaw do doboru odpowiednich
$Srodkow bezpieczenstwa - System oparty na “dziurawym fundamencie” - Niespetnienie

wymagan UoKSC (kara za brak wdrozenia procesu szacowania ryzyka) - Fatszywe poczucie

bezpieczenstwa mimo wdrozonych narzedzi

B. Metodyka szacowania ryzyka — wymagania

Ustawa i normy referencyjne (ISO 31000, ISO 27005) wymagaja, aby metodyka szacowania

ryzyka:
1. OKreslata sposo6b identyfikacji ryzyk - co i jak identyfikujemy
2. Definiowala kryteria oceny - jak mierzymy prawdopodobienstwo i skutek
3. Ustalala progi graniczne - ktore ryzyka i w jaki spos6b adresujemy
4. Byla powtarzalna i odtwarzalna - inny analityk przeprowadzajac ocene metoda ta
sama uzyska poréwnywalne wyniki
5. Byla uzasadnialna - kazdy wynik analizy ryzyka musi by¢ mozliwy do

uzasadnienia

Kluczowy blad na rynku: Wykonywanie analiz ryzyka z uzyciem
zautomatyzowanych narzedzi, ktére nie pokazuja metody oceny. Ryzyko, ktérego
nie potrafimy odtworzy¢ i uzasadnic¢, nie ma wartos$ci zarzadczej ani
compliance’owe;j.



C. Etapy procesu zarzgdzania ryzykiem

Etap 1: Ustalenie kontekstu - Zakres SZBI i analiza ryzyka - Kryteria oceny ryzyka (apetyt
na ryzyko, progi akceptowalnosci) - Metodyka

Etap 2: Identyfikacja ryzyk - Identyfikacja aktywow objetych zakresem - Identyfikacja
zagrozen i podatnosci - Identyfikacja mozliwych skutkow

Etap 3: Analiza ryzyka - Ocena prawdopodobienstwa wystgpienia - Ocena potencjalnego
skutku - Obliczenie poziomu ryzyka

Etap 4: Ocena ryzyka - Poréwnanie z kryteriami (progami) - Priorytetyzacja ryzyk do
adresowania

Etap 5: Postepowanie z ryzykiem Cztery opcje postepowania z ryzykami: - Modyfikacja
(redukcja) - wdrozenie zabezpieczen zmniejszajacych prawdopodobienstwo lub skutek -
AKkceptacja - Swiadoma decyzja o zaakceptowaniu ryzyka (musi by¢ udokumentowana i
zatwierdzona przez osoby uprawnione) - Przeniesienie (transfer) - np. ubezpieczenie,
outsourcing, umowy o odpowiedzialnosci - Unikanie - rezygnacja z dziatania generujacego
ryzyko

Etap 6: Monitorowanie i przeglad - Regularna aktualizacja rejestru ryzyk (min. raz w
roku lub po istotnych zmianach) - Weryfikacja skutecznos$ci wdrozonych srodkéw

D. Rejestr ryzyk — kluczowy dokument

Rejestr ryzyk (Risk Register) to centralny dokument procesu zarzadzania ryzykiem. Organ
nadzoru sprawdza: - Czy rejestr ryzyk byl aktualizowany w ciggu ostatnich 12 miesiecy -
Czy organizacja posiada taki rejestr - Jaka metode przyjeto do analizy ryzyk - Czy zarzad
okreslil apetyt na ryzyko (na jakie ryzyka jesteSmy gotowi sie zgodzi¢)

E. Zarzadzanie ryzykami prawnymi — dodatkowy wymiar

UoKSC wymaga nie tylko zarzgdzania ryzykami technicznymi, ale tez ryzykami prawnymi
i regulacyjnymi: - Jakie wymagania regulacyjne odnoszg sie do naszej organizacji (UoKSC,
RODO, sektorowe)? - Jakie wymagania naktadajg kontrahenci w umowach? - Jakie
konsekwencje prawne groza za poszczegolne naruszenia? - Ktére obszary organizacji
generujg najwyzsze ryzyko prawne?

8. ZARZADZANIE INCYDENTAMI - DEFINICJA, KLASYFIKACIA, TERMINY

A. Definicja incydentu bezpieczenstwa

Incydent bezpieczenstwa w rozumieniu UoKSC to jednostkowe lub ciagle zdarzenie,
ktore wptywa na: - Integralnos$¢ danych lub systemu swiadczgcego ustuge kluczowsg -



Poufnos¢ informacji przetwarzanych w ramach ustugi kluczowej - Dostepnos¢ ustugi
kluczowe;j

Przyktad: Ustugg kluczowa jest dostarczanie dostepu do internetu. Jesli dostep nagle
przestaje dziata¢, mamy zdarzenie. Proces zarzadzania incydentami okresla, jak oceni¢, czy
to awaria techniczna, atak cyberprzestepcéw, problem dostawcy pradu - i jak
zakwalifikowac to zdarzenie jako incydent lub nie.

B. Znaczenie systemu zgtaszania incydentow

Krajowy System Cyberbezpieczenstwa opiera sie w znacznej mierze na wymianie
informacji o incydentach. Cel: - Jesli incydent wystgpit w jednym podmiocie, informacja
dociera do CSIRTu - CSIRT komunikuje informacje do innych podmiotéw tego sektora -
Inne podmioty moga oceni¢ swojg podatnos¢ i podja¢ dziatania prewencyjne - Caty system
dziata jak wczesne ostrzeganie dla sektoréw i panstwa

Dlatego zgtaszanie incydentéw jest obowigzkiem prawnym - brak zgtoszenia podlega
karze.

C. Terminy zgtaszania incydentéw

UoKSC okresla $ciste terminy zgtaszania incydentéw do wtasciwego CSIRT lub
sektorowego organu nadzorczego:

Termin Dziatanie Tres¢

24 Wczesne Wstepna informacja o podejrzeniu incydentu

godziny ostrzezenie

72 Zgloszenie Pelna informacja, wstepna ocena skutkow

godziny incydentu

30 dni Raport koncowy Szczego6towy opis, analiza przyczyn, podjete
dziatania

D. CSIRTy — struktura krajowa

W Polsce funkcjonuje system CSIRTé6w (Computer Security Incident Response Teams): -
CSIRT NASK - dla podmiotéw cywilnych spoza administracji publicznej - CSIRT GOV - dla
administracji publicznej - CSIRT MON - dla sektora obronnego

Podmioty kluczowe i wazne zgtaszajg incydenty do wlasciwego CSIRTu sektorowego lub
do organu nadzorczego wiasciwego dla swojego sektora.

E. Proces zarzadzania incydentami — co musi dziata¢ operacyjnie
Pelny proces zarzadzania incydentami obejmuje:

1. Wykrywanie - monitoring systemow, logi, alerty bezpieczenstwa
2. Ocena i klasyfikacja - czy to awaria, czy incydent? Jakie jest jego znaczenie?



3. Zawiadomienie - wewnetrzne (osoby odpowiedzialne) i zewnetrzne (CSIRT, organ
nadzorczy)

4. Reagowanie - izolacja, minimalizacja skutkéw, przywracanie ustugi

5. Dokumentacja - rejestr incydentu, chronologia dziatan, decyzje

6. Analiza po incydencie (Lessons Learned) - co poszto nie tak, jak unikngé¢ w
przysztosci

7. Dzialania doskonalace - wdrozenie wnioskdw z analizy, aktualizacja procedur

F. Cykl Deminga w zarzgdzaniu incydentami

Do incydentow stosuje sie cykl PDCA: - Plan: Opracowanie procesu, procedur, planu
reagowania - Do: Reagowanie na incydent zgodnie z procedurami - Check: Analiza po
incydencie, ocena skutecznoS$ci reakcji - Act: Wdrozenie dziatan korygujacych,
zapobieganie powtdrzeniu

G. Najczestsze btedy w zarzadzaniu incydentami

* Logizbierane, ale nikt na nie nie patrzy - brak analizy zdarzen bezpieczenstwa

e Brak korelacji alertow - narzedzia generuja alerty, ale nie ma systemu ich
przetwarzania

e Procedury incydentowe na papierze, nigdy nieprze¢wiczone - procedura
nieprzetestowana to procedura nieistniejgca

e Brakrejestru incydentéw - nie wiemy, ile mieliSmy incydentow, jaki majg
charakter, czy sie powtarzaja

e Brak zgloszenia do CSIRT - powazne incydenty obstugiwane wewnetrznie bez
wymaganego raportowania

 Braklessons learned - incydent rozwigzany, ale bez wnioskow i dziatan
naprawczych

Scenariusz testowy: Ransomware atakuje Twojg organizacje 2 maja o 2:00 w
nocy. Czy wiesz, kto po kolei i co ma zrobi¢? Czy procedury byty kiedykolwiek
¢wiczone? Czy jest lista kontaktow alarmowych? Czy wiesz, jakie systemy sg
najwazniejsze i ktore przywraca¢ w pierwszej kolejnosci?

9. BEZPIECZENSTWO OT vs IT — KLUCZOWE ROZNICE, ZAGROZENIA,
WYMAGANIA NIS2

A. Czym jest OT (Operational Technology)?

OT (Operational Technology) to technologie i systemy uzywane do sterowania procesami
przemystowymi i infrastrukturg krytyczng — w odréznieniu od IT (Information
Technology) obstugujacego przetwarzanie danych biznesowych.



Przyklady systemoéw OT: - SCADA (Supervisory Control and Data Acquisition) - systemy
nadzoru i akwizycji danych - DCS (Distributed Control Systems) - rozproszone systemy
sterowania - HMI (Human-Machine Interface) - interfejsy operatorskie - PLC
(Programmable Logic Controllers) - sterowniki programowalne - Systemy sterowania
energetyka, wodociggami, oczyszczalniami Sciekdw - Systemy automatyki
przemystowej w produkcji

B. Kluczowe réinice miedzy IT a OT

Odwrdcona triada CIA

W srodowiskach IT priorytet bezpieczenstwa wyrazony triadg CIA to: 1. Confidentiality
(Poufnos¢) - bezpieczenstwo komunikacji i danych 2. Integrity (Integralnos¢) -
zapewnienie prawdziwosci i kompletnosci danych 3. Availability (Dostepnos¢) - dostep
do zasobéw

W $rodowiskach OT triada CIA jest odwrdcona: 1. Availability (Dostepnos¢) - ciggtos¢
procesu jest priorytetem absolutnym; zatrzymanie produkcji jest katastrofalne 2. Integrity
(Integralnos¢) - poprawnos$¢ nastaw i parametréw sterowania 3. Confidentiality
(Poufnos¢) - wazna, ale nie pierwszorzedna

Konsekwencja: W IT mozna zatrzymac system na czas aktualizacji. W OT nie ma czego$
takiego jak zatrzymanie procesu na czas patchowania - istnieja tylko zaplanowane
okna serwisowe, czesto raz na kilka miesiecy lub rok.

Czas zycia urzadzen

Wymiar IT oT

Typowy czas zycia urzadzenia 3-5 lat 20-25 lat

Wsparcie producenta 5-10 lat Niejednoznaczne

Dtug technologiczny Umiarkowany Bardzo wysoki

Aktualizacje bezpieczenstwa  Regularne Trudne lub niemozliwe

Redundancja Standard Dopiero w nowych instalacjach
Dokumentacja

e IT: Dokumentacja bywa niekompletna, ale relatywnie tatwiejsza do odtworzenia

e  OT: Systemy DCS czesto dostarczone jako zamkniete sSrodowiska przez jednego
producenta; dokumentacja moze koniczy¢ sie na odbiorze systemu i nie by¢
aktualizowana w trakcie eksploatacji

Specyfika sieci
e Systemy OT historycznie projektowane jako air-gapped (odizolowane od internetu)
e Air-gap jest dzi$ mitem: systemy rozrastaja sie, dostawcy uzyskali zdalne dostepy
serwisowe (szczegdlnie w czasie COVID), integracja z sieciami korporacyjnymi IT
postepuje
e Producenci DCS dostarczajg hermetyczne srodowiska - ingerencja zewnetrzna
grozi utratg gwarancji, ale stwarza tez hermetyczno$¢ podatnosci



C. Zagrozenia dla systeméw OT

Motywacje atakujacych

W odréznieniu od IT, gdzie dominuje motyw finansowy (ransomware, kradziez danych), w
atakach na OT wyrdznia sie:

1.

Sabotaz panstwowy / wojna hybrydowa - sponsorowane przez obce rzady ataki
majace na celu destabilizacje gospodarki, wzbudzenie paniki, demonstracje sity
Szpiegostwo przemystowe - kradziez wtasnosci intelektualnej, tajemnic
technologicznych

Wymuszenie - zajecie kontroli nad infrastruktura krytyczna dla uzyskania korzysci
finansowych

Testowanie odpornosci - wiele obserwowanych atakow ma charakter
zwiadowczy: sprawdzenie jak gteboko mozna wejs¢, jak szybko obroncy reaguja

Typowy scenariusz ataku na OT

1.

Uzyskanie dostepu do systemu zewnetrznego (czesto przez stabo zabezpieczone
zdalnych dostepy serwisowe lub sieci IT)

Lateral movement - przemieszczanie sie po sieci w kierunku systeméw SCADA/DCS
Préba modyfikacji nastaw sterowania (zmiana parametrow procesu - reaktora
biologicznego, turbiny, zaworu ciSnieniowego)

Skutki: zatrzymanie produkcji, uszkodzenie urzadzen, zagrozenie bezpieczenstwa
ludzi

Realne incydenty (typowe wzorce dla Polski)

Oczyszczalnie $ciekow: uzyskanie dostepu do paneli sterowania, préoba zmiany
parametréow reaktor6w biologicznych

Elektrownie wodne: proba zmiany nastaw turbin
Systemy energetyczne: nieuprawnione potgczenia z systemami sterowania

Charakterystyczny wzorzec: modyfikacja nastaw a nie wytgczenie systemu - celem
jest wzbudzenie niepewnosci, a nie natychmiastowe unieruchomienie

Wektory ataku specyficzne dla OT

Stabe hasta / brak MFA: systemy OT projektowane bez potrzeby uwierzytelniania
wielosktadnikowego (produkcja 24 /7, zmianowy operator musi dziata¢ szybko)
Wspoétdzielone konta operatorskie: brak rozliczalnosci - jesli wszyscy uzywaja
jednego konta, po incydencie nie wiadomo kto i kiedy dokonat zmiany
Niezabezpieczone zdalne dostepy: serwisanci pozostawili dostepy VPN/RDP dla
wygody serwisowania zdalnego

Urzadzenia legacy bez aktualizacji: systemy sprzed 15-20 lat z niezatatanymi
podatnos$ciami

Brak segmentacji sieci: bezposrednie potaczenie IT-OT bez firewalla
segmentacyjnego



D. Norma ISA/IEC 62443 — standard bezpieczeristwa OT

ISA/IEC 62443 to wiodaca norma bezpieczenistwa dla systemow przemystowych i SCADA.
W odréznieniu od ISO 27001 nie jest norma certyfikowang (nie mozna uzyskac
formalnego certyfikatu), jednak: - Jest szeroko stosowana przez producentéw systemow
DCS/SCADA - Definiuje koncepcje Security Level (poziomow bezpieczenstwa) dla réznych
stref sieci OT - Stanowi podstawe do projektowania bezpiecznych sieci przemystowych - Jej
wymagania sg komplementarne do ISO 27001 i NIS2

Kluczowe koncepcje IEC 62443: - Strefy i kanaly (Zones & Conduits): segmentacja sieci
OT na strefy o r6znych poziomach bezpieczenstwa - Security Level (SL): 4 poziomy
bezpieczenstwa przypisywane do stref - Wymagania dla komponentéw: producenci
komponentéw OT mogg certyfikowac¢ produkty pod katem IEC 62443

E. Wptyw NIS2/UoKSC na srodowiska OT
NIS2 i UoKSC wywotaly konkretne zmiany w podej$ciu do bezpieczenstwa OT:

e  Dzialy automatyki i IT, ktére dotychczas dziatalty w separacji, musza teraz
wspolpracowac - biznes wymaga wspoélnego zarzadzania cyberbezpieczenstwem
po obu stronach

e  Wymagana jest rozliczalno$¢ - monitorowanie zasobéw i infrastruktury po stronie
OTiIT na poréwnywalnym poziomie

e NIS2 wskazuje odpowiedzialno$¢ osdéb za bagatelizacje kwestii
cyberbezpieczenstwa, w tym w sektorze przemystowym

e NIS2 rozszerza zakres bezpieczenstwa poza samo cyberbezpieczenstwo - obejmuje
tez bezpieczenstwo srodowiskowe i monitoring danych obszaréw przetwarzania
informac;ji

F. Rekomendacje dla bezpieczenstwa OT — podejscie krok po kroku

Krok 1: Widoczno$¢ — inwentaryzacja aktywow OT

Fundamentem jest wiedza o tym, co sie chroni. Przed wdrozeniem jakichkolwiek
zabezpieczen konieczne jest: - Przeprowadzenie audytu inwentaryzacyjnego (recznego
lub z narzedziem skanujacym) - Zidentyfikowanie wszystkich urzadzen: sterowniki PLC,
panele HMI, serwery SCADA, przetaczniki sieciowe - Okreslenie Krytycznosci kazdego
zasobu (wymagana wspotpraca z automatykami, szefami utrzymania ruchu) - Zrozumienie
topologii sieci i punktow potaczen IT-OT

Paradoks OT: Nawet dobry automatyk czesto nie wie, jakie systemy dziatajg “pod
spodem” jego stacji HMI. Producent DCS dostarcza zamkniete sSrodowisko i nie ma
dokumentacji wewnetrznych potaczen.

Krok 2: Segmentacja i segregacja sieci

Na podstawie normy IEC 62443: - Segmentacja logiczna - VLAN-y, firewalle miedzy
strefami - Segmentacja fizyczna - oddzielne przetaczniki, okablowanie dla stref



krytycznych - Mikrosegmentacja - granularne reguly komunikacji miedzy urzadzeniami
w obrebie strefy - Jasne okreslenie, co moze komunikowac sie z czym - i blokowanie
wszystkiego innego

Krok 3: Systemy monitorowania

Monitoring jest absolutnym minimum dla OT - nawet je$li aktywne blokowanie jest
niemozliwe ze wzgledu na ryzyko zaktdcenia proceséw: - NDR (Network Detection and
Response) dedykowane do sieci OT - Systemy IDS z sygnaturami dla protokotow
przemystowych (Modbus, DNP3, IEC 60870) - Anomaly detection — wykrywanie odchylen
od normalnych wzorcéw komunikacji - Monitorowanie potaczen z zewnatrz (zdalny dostep
serwisantéw)

Krok 4: PAM (Privileged Access Management)

PAM to systemy zarzadzania dostepem uprzywilejowanym - szczegdlnie istotne w OT: -
Pelna wiedza o tym, kto, kiedy i co zmienil w systemach sterowania - Nagrywanie sesji
zdalnych serwisantéw - Mozliwo$¢ rollbacku - jesli co$ przestaje dziata¢, wiemy jaka
zmiane cofng¢ - Rozwigzanie problemu wspotdzielonych kont operatorskich

Krok 5: Uwierzytelnianie
e Eliminacja domyslnych haset lub haset prostych
e  Tam gdzie to mozliwe: MFA (klucze fizyczne, tokeny, karty zblizeniowe)

e Alternatywa dla OT: klucze sprzetowe (pendrive z certyfikatem) - kompromis
miedzy bezpieczenstwem a ergonomig operatora

Krok 6: Swiadomo$¢ personelu OT

Automatycy musza by¢ traktowani jak uzytkownicy systemow IT w zakresie: - Szkolen z
cyberbezpieczenstwa - Procedur zwigzanych z phishingiem - Zasad uzywania no$nikéw
zewnetrznych (pendrive) - Rozumienia, dlaczego nowe mechanizmy bezpieczenstwa sa
potrzebne

Krok 7: Plan reagowania na incydenty

Dla OT plan reagowania musi uwzglednia¢: - Wiedze o tym, jakie systemy sg krytyczne dla
ustugi kluczowej - Procedury separacji zaatakowanego segmentu bez zatrzymania catosci -
Role i odpowiedzialnosci dla IT i automatykdéw - Priorytety odtwarzania




10. CIAGLOSC DZIALANIA (BCP/DRP) — WYMAGANIA, PLANY,
TESTOWANIE

A. Wymagania UoKSC w zakresie ciggtosci dziatania

Cigglos¢ dziatania jest jednym z kluczowych wymagan zaré6wno NIS2/UoKSC, jak i ISO
27001 (Annex A 5.29-5.30). Ustawa wymaga wdrozenia Srodkéw zapewniajacych ciggtos¢
ustugi kluczowej, w tym:

e Planu Ciagglosci Dzialania (BCP - Business Continuity Plan)

e Planu Odtwarzania po Awarii (DRP - Disaster Recovery Plan)

e  Zarzadzania kryzysowego - procedur na wypadek powaznych incydentow
e Regularnego testowania planéw

B. BCP vs DRP - rdznica

BCP (Business Continuity Plan): - Obejmuje caty biznes - Okresla jak organizacja
funkcjonuje w sytuacji awaryjnej - Dotyczy proceséw biznesowych, nie tylko IT - Zawiera
procedury alternatywnych sposobéw dziatania

DRP (Disaster Recovery Plan): - Skupia sie na odtworzeniu systeméw IT/OT - Okres$la
kolejno$¢ przywracania systeméw - Zawiera konkretne cele: RTO (Recovery Time
Objective), RPO (Recovery Point Objective) - Zawiera procedury techniczne odtwarzania

C. Backup — wymagania i najczestsze btedy
Zasada 3-2-1

Standardem branzowym dla kopii zapasowych jest reguta 3-2-1: - 3 kopie danych
(oryginat + 2 kopie) - 2 r6zne nos$niki/media (np. dysk + tasma, lub dysk + chmura) - 1
kopia przechowywana offline (odizolowana od sieci)

Dlaczego kopia offline jest krytyczna?

Scenariusz ransomware: szyfrowanie ogarnia Srodowisko produkcyjne. Jesli backup jest
podtaczony do tej samej sieci i uwierzytelnia sie przez te same systemy (np. Active
Directory), zostanie zaszyfrowany razem z reszta. Backup bez kopii offline moze by¢
niedostepny dokladnie wtedy, gdy jest potrzebny.

Testowanie backupu

Nieprzetestowany backup to backup nieistniejacy - to zasada obowigzujgca w branzy.
Organ nadzorczy i audytorzy pytaja: - Kiedy ostatnio testowano odtworzenie danych z
backupu? - Czy istnieje dokumentacja (protokét) z testu odtworzenia? - Czy test obejmowat
kluczowe systemy wspierajace funkcje biznesowe?



Podejs$cie praktyczne: - Zacznij od najwazniejszych systemow - nie musisz od razu
testowac wszystkiego - Dokumentuj kazdy test - nawet czeSciowy test z dokumentacja jest
lepszy niz brak testéw - Zwiekszaj zakres stopniowo

Rejestr w katalogu: wiekszos¢ firm MA backup

W praktyce prawie kazda organizacja ma jakie$ backupy. Problem nie polega na ich braku,
lecz na: - Braku zasady 3-2-1 (szczego6lnie brak kopii offline) - Braku testow
odtworzeniowych - Braku dokumentacji potwierdzajacej jakos¢ i funkcjonalno$¢ backup -
Czasie odtworzenia niezgodnym z celami RTO

D. Plan ciggtosci dziatania — co musi zawierac
Skuteczny plan ciggtosci dziatania (BCP/DRP) powinien zawierac:

1. Analize wplywu na biznes (BIA - Business Impact Analysis): Ktore procesy sa
krytyczne? Jaki jest maksymalny dopuszczalny czas przerwy?

Cele RTO i RPO dla kazdego systemu krytycznego

Liste kKluczowych systemoéw i kolejno$¢ odtwarzania (priorytetyzacja)
Procedury przelaczenia do srodowiska zapasowego

Role i odpowiedzialnosci (kto co robi w sytuacji kryzysowej)

Liste kontaktéw awaryjnych (wewnetrzne, dostawcy, organy)

Procedury komunikacyjne (jak informowac pracownikéw, klientéw, media)
Harmonogram testowania i wyniki testow

© N W

E. Katastrofa w OT — szczegdlny wymiar

W Srodowiskach przemystowych ciggto$¢ dziatania ma dodatkowy wymiar finansowy i
fizyczny: - Zatrzymanie produkcji przemystowej ma bezposredni, mierzalny koszt (koszt
przestoju x godzina) - W IT ten koszt jest trudniej policzalny i czesto bagatelizowany - W
OT koszty przestoju sg tatwiej kalkulowane, ale rzadko uwzgledniane w planach
bezpieczenstwa - Uszkodzenie fizycznych urzadzen (turbina, reaktor) moze mie¢ skutki
nieodwracalne

11. tANCUCH DOSTAW — WYMAGANIA BEZPIECZENSTWA WOBEC
DOSTAWCOW

A. Dlaczego bezpieczenstwo tancucha dostaw jest kluczowe

Kluczowe obserwacje: - Srodowisko IT wspétczesnej organizacji sktada sie z setek,
czasem tysiecy wzajemnie powigzanych ustug i produktéw - Wzrost incydentéw, ktorych
Zréodlem byly strony trzecie (vendorzy, dostawcy) - jest wyraznie zauwazalny w
ostatnich latach - Organizacja jest tak bezpieczna, jak jej najstabszy dostawca - Atak na



SolarWinds (oprogramowanie do zarzadzania siecig) dotknat tysigce organizacji klientow -
ztosliwy kod byt dystrybuowany jako legalna aktualizacja

B. Wymagania UoKSC w zakresie tancucha dostaw

Ustawa naktada obowigzek zarzadzania bezpieczenstwem tancucha dostaw, w tym: -
Ocene ryzyka zwigzanego z dostawcami i podwykonawcami - Weryfikacje poziomu
bezpieczenstwa dostawcéw (szczegolnie tych z dostepem do sieci lub danych) -
Wprowadzenie wymagan bezpieczenstwa w umowach z dostawcami - Monitorowanie
zgodnoSci dostawcédw z wymaganiami

C. Praktyczne podejscie do zarzgdzania ryzykiem dostawcow (TPRM)
TPRM (Third Party Risk Management) - zarzadzanie ryzykiem stron trzecich:
Kategoryzacja dostawcow

Nie kazdy dostawca wymaga takiej samej gtebokos$ci weryfikacji. Kategoryzacja wedtug: -
Dostep do sieci korporacyjnej (tak/nie) - [lo$¢ przetwarzanych danych (i ich wrazliwos¢) -
Reputacja rynkowa i historia bezpieczenstwa - Wielko$¢ firmy i zasoby przeznaczone na
bezpieczenstwo

Dostawcy z certyfikatem ISO 27001 lub SOC 2 moga by¢ traktowani z nizszym poziomem
weryfikacji (certyfikat nadaje wiarygodnosc¢).

Minimalne wymagania bezpieczenstwa dla dostawcéw

Przed wysytaniem ankiet z setkami pytan (co jest standardem rynkowym, ale mato
efektywnym), warto sprawdzi¢ minimum: - Czy dostawca stosuje MFA? - Czy ma procesy
patchowania i zarzadzania podatnos$ciami? - Czy szyfruje dane (w transiti at rest)? - Czy
ma polityke i procedury bezpieczenistwa? - Czy miat incydenty bezpieczenstwa (i jak
reagowat)?

Srodki umowne

W umowach z dostawcami powinny znaleZ¢ sie: - Wymagania dotyczace poziomu
bezpieczenstwa - Obowigzek powiadamiania o incydentach bezpieczenstwa w okreslonym
terminie - Prawo do przeprowadzenia audytu u dostawcy - Klauzule o ciagtosci dziatania -
Wymagania wobec podwykonawcédw dostawcy (sub-processory)

D. Pozycja rynkowa a tancuch dostaw

Jesli Twoja organizacja $wiadczy ustugi dla podmiotéw kluczowych lub waznych: - Mozesz
nie podlega¢ bezposrednio pod UoKSC (nie spetniasz progéw lub dziatasz w innym
sektorze) - Ale Twoi klienci beda wymagac od Ciebie speinienia standardéw
analogicznych do UoKSC - Presja taficucha dostaw moze by¢ silniejsza i szybsza niz
kontrole organéw panstwowych - Warto traktowac to jako ryzyko regulacyjne i
biznesowe i wdrozy¢ SZBI proaktywnie



12. AUDYTY SZBI — WEWNETRZNE, ZEWNETRZNE, PRZEGLAD
ZARZADU

A. Audyt wewnetrzny SZBI

Audyt wewnetrzny jest obowigzkowym elementem kazdego poprawnie funkcjonujgcego
SZBI. Cel audytu wewnetrznego:

1. Ocena funkcjonowania systemu - czy SZBI dziata zgodnie z zatozeniami?

2. Identyfikacja niezgodnosci - co nie dziata tak jak powinno?

3. Ocena skutecznosci zabezpieczen - czy wdrozone srodki faktycznie ograniczajg
ryzyko?

4. Identyfikacja luk - niedociagniecia w realizacji planéw postepowania z ryzykiem

5. Weryfikacja, czy to co jest na papierze, istnieje w praktyce

Audytor wewnetrzny — wymagania
e  Musi by¢ niezalezny od obszaru, ktory audytuje (nie moze audytowac wtasnej

pracy)
e Powinien posiada¢ kompetencje w zakresie SZBI i standardéw

e  Moze by¢ pracownikiem organizacji (z innego dziatu) lub zewnetrznym audytorem

Co audyt wewnetrzny bada?
e  Zgodno$¢z wymaganiami prawnymi (UoKSC, RODO)
e Zgodno$¢znorma ISO 27001 (jesli organizacja stosuje te norme)
e  Zgodno$¢ z wlasnymi politykami i procedurami organizacji
o Efektywno$¢ kontroli bezpieczenstwa
Kluczowa zasada: Audyt wewnetrzny bada, czy to co organizacja opisata w

swoich dokumentach jako to jak ma dziata¢, faktycznie tak dziata. Kryterium
audytu to wlasne procedury organizacji.

B. Obowigzkowy audyt zewnetrzny (podmioty kluczowe)

Art. 15 UoKSC: Podmioty kluczowe przeprowadzajg na wlasny koszt audyt
bezpieczenstwa systemu informacyjnego: - Pierwszy audyt: do 3 kwietnia 2028 (24
miesigce od wejscia w zycie ustawy) - Kolejne audyty: co najmniej raz na 3 lata - Audyt
dotyczy systemu informacyjnego wykorzystywanego w procesie Swiadczenia ustugi

Audyt zewnetrzny przeprowadza niezalezny podmiot zewnetrzny (certyfikowany
audytor, firma audytorska).



C. Przeglad zarzadu

Przeglad zarzadu to wymagany przez ISO 27001 (klauzula 9.3) i posrednio przez UoKSC
mechanizm zapewnienia nadzoru najwyzszego kierownictwa nad SZBI.

Co obejmuje przeglad zarzadu? - Wyniki audytow wewnetrznych - Wyniki
monitorowania i pomiaréw (KPI/KRI) - Zmiany w konteks$cie organizacji i wymaganiach
stron zainteresowanych - Postep w realizacji celow bezpieczenstwa - Informacja o
incydentach i podatnosciach - Informacje zwrotne od stron zainteresowanych - Mozliwo$ci
doskonalenia

Typowy blad: Zarzad nie jest angazowany w cyberbezpieczenstwo. Raporty nie trafiajg do
zarzadu lub trafiajg w formie niezrozumiatej. Zarzad nie okreslit apetytu na ryzyko.

Sygnat dla organu nadzorczego: Brak protokotéw z przegladéw zarzadu lub
brak raportowania do zarzadu to bezposrednia podstawa do stwierdzenia
niezgodnosci.

D. Najczestsze ustalenia audytowe — TOP 5 obszaréw niezgodnosci

1. Zarzadzanie podatnosciami i patch management
e  Brak centralnej inwentaryzacji aktywow
e  Brak priorytetyzacji podatnosci wedtug krytyczno$ci
e  Krytyczne podatnoSci tatane z tygodniowym, miesiecznym lub wieloletnim
op6znieniem
e  Brak SLA dla procesu wdrazania poprawek
e  Systemy End-of-Life (EoL) bez planu migracji lub kompensacyjnych srodkéw

2. Zarzadzanie dostepem i tozsamoscig
e Konta wspoldzielone - wielu uzytkownikéw, jedno konto; brak rozliczalnosci

e Konta sieroty (orphan accounts) - konta bytych pracownikéw nieusuniete
miesigcami, latami; rekord: 8000 kont nieusuwanych przez 3 lata

e  Brak MFA dla systeméw krytycznych i zdalnego dostepu

e  Zbyt szerokie uprawnienia - pracownicy majg dostep do systemow, ktérych nie
potrzebuja

e  Brak przegladow uprawnien (recertyfikacja dostepow)
e Konta administracyjne uzywane do codziennej pracy

3. Monitoring i wykrywanie incydentow
e Logizbierane, ale nieanalizowane - nikt na nie nie patrzy
e Brakkorelacji zdarzen bezpieczenistwa
e  Brak procedur: co robi¢ gdy alert zostanie wygenerowany?
e Incydenty wykrywane po tygodniach lub miesigcach
¢ O incydentach dowiadywanie sie od klientéw lub z mediow



4. Backup i Disaster Recovery
e  Backup nie spetniajacy zasady 3-2-1 (brak kopii offline)
e Nieprzetestowany backup - Zaden test odtworzeniowy nigdy nie byt
przeprowadzony
e Plan DR napisany, ale nigdy nieweryfikowany operacyjnie
e  Brak protokotéw z testéw odtworzeniowych

e  Backup dostepny przez ten sam system uwierzytelniania co produkcja (ryzyko
zaszyfrowania razem z produkcj3)

5. Bezpieczenstwo fancucha dostaw
e Brakrejestru dostawcow z dostepem do systemow/danych
e Brak oceny bezpieczenstwa dostawcow przed nawigzaniem wspotpracy
e Brak wymagan bezpieczenstwa w umowach z dostawcami
e  Brak monitorowania dostawcoéw po zawarciu umowy

e Niezweryfikowane podwykonawstwo (dostawca korzysta z podwykonawcéw
nieznanych organizacji)

13. SANKCJE | KARY — POZIOMY KAR | ODPOWIEDZIALNOSC
KIEROWNICTWA

A. Katalog kar pienieznych (art. 73 UoKSC)

Kary pieniezne naktadane sg za: - Brak uzupetnienia/korekty danych w wykazie pomimo
wezwania - Brak systematycznego szacowania ryzyka lub zarzadzania ryzykiem - Brak
wdrozonego SZBI - Brak realizacji obowigzku opracowania, stosowania i aktualizowania
dokumentacji bezpieczenstwa (art. 10 ust. 1) - Brak zgtoszenia incydentu do wiasciwego
CSIRT - Brak postepowania z incydentem zgodnie z procedurami - Wiele innych naruszen z
katalogu ustawy

B. Wysokosc¢ kar — tabela

Podmiot Maksymalna kara

Podmiot kluczowy 10 milionéw EUR lub 2% lacznego
rocznego przychodu (wyzsza z
kwot)

Podmiot wazny 7 milionéw EUR lub 1,4% tacznego
rocznego przychodu (wyzsza z
kwot)

Szczegolny przypadek (powazne zagrozenie 100 milion6w EUR (art. 73 ust. 5)

dla bezpieczenstwa panstwa, zycia i zdrowia
ludzi)



C. Odpowiedzialnos¢ osobista kierownictwa (art. 73a UoKSC)

To rewolucyjna zmiana w polskim ustawodawstwie z zakresu cyberbezpieczenstwa. Kara
pieniezna moze by¢ natozona na kierownika podmiotu kluczowego lub waznego
(prezesa zarzadu, dyrektora, cztonka organu zarzadzajacego) gdy:

e  Podmiot naruszyt przepisy ustawy
e Naruszenie wynikato z zaniechania obowigzkow Kierowniczych

Wysokos¢ kary dla kierownika: - Do 300% wynagrodzenia - sektor prywatny - Do
100% wynagrodzenia - sektor publiczny

Kluczowy przekaz: Kara nie ogranicza sie do sp6tki. Prezes, dyrektor, wtasciciel
- jesli zaniedbali swoje obowigzki w zakresie cyberbezpieczenstwa, odpowiadaja
osobiscie finansowo. To sprawia, Ze cyberbezpieczenstwo staje sie zagadnieniem
zarzadczym najwyzszego szczebla.

D. Odroczenie kar — grace period

Kary administracyjne moga by¢ nakladane dopiero po 2 latach od wejscia w zycie
ustawy (od 3 kwietnia 2028), z wyjatkiem kary za bezposrednie i powazne
cyberzagrozenie dla wartosci konstytucyjnych (ta moze by¢ natozona wczesniej, bez
odroczenia).

Interpretacja grace period: - Odroczenie NIE zwalnia z obowigzku wdrozenia w ciggu 12
miesiecy - Kara po 2 latach moze obejmowac¢ caly okres niedostosowania (miedzy 12. a
24. miesigcem) - Ministerstwo Cyfryzacji deklaruje przychylne podejscie do podmiotéw
faktycznie dziatajacych w kierunku wdrozenia - Grace period to szansa na korekte, nie na
bezczynno$¢

E. Kontrole i nadzoér

Organy nadzorcze (wtasciwe sektorowo, np. UKE dla sektora telekomunikacyjnego, URE
dla energetyki) bedg przeprowadza¢ kontrole podmiotéw Kluczowych i waznych.

Co sprawdza organ nadzoru podczas kontroli? Na podstawie doswiadczen z analogicznych
regulacji (np. DORA - Digital Operational Resilience Act dla sektora finansowego),
kontrolerzy pytaja m.in.:

e Kiedy ostatnio testowano odtworzenie danych z backupu? Czy jest dokumentacja?

e  (Czyrejestr ryzyk byt aktualizowany w ciggu ostatnich 12 miesiecy?

e  (zy zarzad otrzymuje regularne raporty z zakresu cyberbezpieczenstwa?

e Jak dtugo trwa tatanie krytycznych podatnosci? Gdzie opisano procesy?

e  (Czy przeprowadzono szkolenia i czy pracownicy moga wykaza¢ posiadanie
kompetenc;ji?

e Jak weryfikowano bezpieczenstwo dostawcow? Czy przeprowadzono audyty u
dostawcéw?




14. PLAN DZIAtANIA DLA ORGANIZACII — PRIORYTETY, KROKI
WDROZENIOWE, REKOMENDACIJE

A. Model skutecznego wdrozenia — 9 krokow

Krok 1: Identyfikacja obowigzkéw
e  Ustalenie, czy podmiot podlega pod UoKSC (samoidentyfikacja)
e  Zrozumienie petnego zakresu wymagan prawnych, umownych, regulacyjnych
e Okreslenie wszystkich obowigzujacych aktéw prawnych i norm

Krok 2: Analiza luki (Gap Analysis)
e Ocena aktualnego stanu bezpieczenstwa vs. wymagania UoKSC
e Identyfikacja, co juz mamy (kazda organizacja ma co$ w obszarze bezpieczenstwa)
e  Zidentyfikowanie, co wymaga poprawy, uzupetnienia lub stworzenia od nowa

e  Punkt startowy kazdego projektu wdrozeniowego - bez niego planowanie jest
niemozliwe

Krok 3: Governance i role (fad organizacyjny)
e  Wyznaczenie wtascicieli proceséw bezpieczenstwa
e  Struktura odpowiedzialnosci (CISO lub odpowiednik, role w SZBI)
e  Zaangazowanie zarzadu - definicja apetytu na ryzyko, struktura raportowania
 Powotanie osoby kontaktowej ds. cyberbezpieczenstwa (wymagane przez UoKSC)

Krok 4: Procesy operacyjne
e  Opracowanie i wdrozenie polityk, procedur i instrukcji bezpieczenstwa
e Dostosowanie dokumentacji do faktycznych proceséw organizacji
e  Zapewnienie, Ze procedury sg znane pracownikom (wtasciciele procesow)

Krok 5: Srodki techniczne
e  Widrozenie zabezpieczen technicznych wynikajacych z analizy ryzyka
Inwentaryzacja aktywéw (CMDB, asset management)
MFA dla krytycznych systemoéw i dostepu zdalnego
Segmentacja sieci
Zarzadzanie podatno$ciami (scanner + procesy tatania)
Backup z kopig offline, zasada 3-2-1
e  Monitoring i wykrywanie incydentow

Krok 6: Monitoring i KPI
e  Wdrozenie miernikéw skuteczno$ci procesow bezpieczenstwa (KPI/KRI)
e Dashboard bezpieczenstwa dla zarzadu
e  Monitorowanie wskaznikéw incydentow, podatnosci, dostepow



Krok 7: Testowanie i audyty
e  Regularne testy odtworzeniowe systemow backup/DR
e  Testy penetracyjne infrastruktury krytycznej
o  Cwiczenia z procedur reagowania na incydenty (tabletop exercises)
e Audyty wewnetrzne SZBI

Krok 8: Zarzagdzanie dowodami
e  Zbieranie i archiwizacja $ladéw audytowych
Dokumentowanie wynikéw proceséw bezpieczenstwa (lessons learned, analizy)
e  Prowadzenie rejestrow (incydentéw, ryzyk, dostepow, szkolen)

Krok 9: Ciaggte doskonalenie
e Doskonalenie systemu na podstawie wynikéw audytéw i zmian ryzyka
e  Aktualizacja metodyki szacowania ryzyka
e Reagowanie na nowe zagrozenia i zmiany w otoczeniu
e  Regularne przeglady zarzadu

B. Priorytety — TOP 5 dziatan wysokiego priorytetu (quick wins)
Na podstawie analizy najczestszych niezgodnoS$ci i doswiadczen wdrozeniowych:
1. Inwentaryzacja aktywow — absolutny fundament

Jesli nie wiesz co posiadasz, nie mozesz tego chroni¢. Centralna inwentaryzacja aktywéw
(CMDB lub nawet dobrze prowadzony arkusz Excel na poczatek): - Lista wszystkich
systemoéw, aplikacji, urzadzen - Klasyfikacja wedtug krytycznosci dla ustug kluczowych -
Identyfikacja systeméw End-of-Life i planéw migracji

Analogia: Inwentaryzacja aktywéw to jak tabliczka mnozZenia w matematyce. Bez
niej nie ma szans na dobre wyniki na maturze. Jesli nie wiemy co mamy, nie
wiemy gdzie jesteSmy podatni, gdzie moze nastgpic¢ incydent i jak prioritetyzowac
dziatania.

2. MFA i kontrola dostepu — quick win wysokiego wptywu

MFA (Multi-Factor Authentication) wdrozone dla kluczowych systemdw i zdalnego
dostepu: - Stosunkowo niski koszt i czas wdrozenia - Znaczace zamkniecie ryzyk
zwigzanych z przejeciem kont i nieautoryzowanym dostepem - Zacznij od systeméw
najkrytyczniejszych: VPN, aplikacje biznesowe kluczowe, AD, systemy administracyjne -
Réwnolegle: przeglad i usuniecie kont sierocych, eliminacja kont wspétdzielonych

3. Vulnerability Management — zarzgdzanie podatnosciami
e Jesli masz skaner - uzywaj go (wiele organizacji ma narzedzie i go nie uzywa)
e Ustanow proces priorytetyzacji - skupi sie na podatnosciach krytycznych
wystawionych na internet



e  Zdefiniuj SLA dla tatania - ile czasu masz na zamkniecie podatnosci danego
poziomu (np. krytyczne: 7 dni, wysokie: 30 dni)

e Systemy Legacy i EoL: zaplanuj co z nimi robi¢, nie zostawiaj “na zawsze
zapomniane”

4. Monitoring sieci i Srodowisk
e  Zacznij nie od pelnoprawnego SOC 24 /7, lecz od podstaw: centralizacja logéw
e  Zrozumienie co sie dzieje w logach (korelacja zdarzen)
e  Procedury co robi¢ gdy log wskazuje na zagrozenie
e  Monitorowanie End-pointow i sieci

5. Backup i testy odtworzeniowe — zasada 3-2-1
e  Weryfikacja, czy backup spetnia zasade 3-2-1 (szczegdlnie kopie offline)
e  Zaplanowanie pierwszego testu odtworzeniowego od kluczowych systemow
e  Dokumentowanie wynikow testéw
e  Zapewnienie, Ze backup nie uwierzytelnia sie przez te same systemy co produkcja

C. Plan czasowy 90 dni — pierwsze kroki

Dni 1-30: Rozpoznanie i planowanie - Przeprowadzenie analizy luki (gap analysis) -
Identyfikacja obowigzkéw prawnych - Wyznaczenie rél i odpowiedzialnosci -
Zinwentaryzowanie istniejgcych polityk i procedur

Dni 31-60: Fundamenty - Uruchomienie inwentaryzacji aktywéw - Wdrozenie MFA dla
krytycznych systemow - Pierwsza analiza podatnosci kluczowych systeméw - Opracowanie
lub aktualizacja polityki bezpieczenstwa informacji

Dni 61-90: Procesy operacyjne - Wdrozenie / aktualizacja procesu zarzadzania
incydentami - Pierwsze testy odtworzeniowe backupu - Szkolenie kluczowych
pracownikéw - Opracowanie planu dalszego wdrozenia (roadmap 12 miesiecy)

D. Modele organizacyjne wdrozenia

Zasoby wewnetrzne vs. zewnetrzne

Nie ma jednej odpowiedzi. Modelem ktdry najczesciej sie sprawdza jest model
hybrydowy: - Wewnetrznie: osoba nadzorujaca SZBI, wtasciciele proceséw biznesowych,
znajomosS¢ organizacji - Zewnetrznie: eksperci dziedzinowi (prawni, techniczni,
audytorzy) uzupetniajgcy luki kompetencyjne

Kiedy zasoby wewnetrzne wystarczaja: Duze organizacje z rozbudowanymi dziatami IT,
bezpieczenstwa i compliance - moga poradzi¢ sobie samodzielnie, ewentualnie korzystajac
z Zewnetrznego spojrzenia na audyt.

Kiedy niezbedna pomoc zewnetrzna: Mata organizacja z jednym cztowiekiem do obstugi
IT, brak doswiadczen z SZBI, krétkie terminy.



Czego szuka¢ w partnerze wdrozeniowym
e Interdyscyplinarne kompetencje (prawo + technologia)
e  Doswiadczenie z realnym wdrozeniem (nie tylko sprzedaz dokumentéw)
e Podejscie “razem robimy” a nie “my robimy za was”
* Red flag: Partner, ktory méwi, ze wdrozy NIS2 w miesigc lub Ze klient nic nie musi
robi¢

Co NIE istnieje
e  Magiczna dokumentacja za 500 zt do pobrania i odtozenia na pétke
e  Magiczny system z pieczatka “zgodny z NIS2” ktdry zatatwi wszystko
e Firma zewnetrzna, ktéra wykona cate wdrozenie bez zaangazowania klienta
e  Certyfikat ISO 27001 = automatyczna zgodnos$¢ z UoKSC (utatwia, ale nie zastepuje)

PODSUMOWANIE — KLUCZOWE WNIOSKI

1. NIS2/UoKSC to nie projekt, to proces

Wdrozenie SZBI nie jest projektem z datg zakoniczenia. To trwala zmiana sposobu
zarzadzania bezpieczenstwem organizacji. System musi zy¢, by¢ aktualizowany,
auditowany i doskonalony.

2. Dokumentacja i operacyjnos$¢ — oba elementy s3 niezbedne

Dokumentacja bez operacyjnosci = iluzja zgodnosci. Operacyjno$¢ bez dokumentacji =
brak wykazywalno$ci zgodnos$ci. Organ nadzoru ocenia zdolnos¢ organizacji do
zarzadzania cyberbezpieczenstwem - nie samg jako$¢ dokumentow.

3. Odpowiedzialnos¢ zarzadu jest realna i osobista

UoKSC wprowadza kary nie tylko dla organizacji jako catosci, ale tez osobista
odpowiedzialno$¢ finansowa dla kierownictwa. Cyberbezpieczenstwo musi by¢ agenda
zarzadu, nie tylko dziatu IT.

4. Czas jest krotki, ale wymagania s3 realne

12 miesiecy na petne wdrozenie to krétki czas dla organizacji wiekszych lub z duzym
dtugiem technologicznym. Jednak same wymagania s3 osiggalne - przy odpowiednim
planowaniu, priorytetyzacji i zaangazowaniu.

5. 1SO 27001 to najlepszy framework dla UoKSC

Nie jest obowigzkowy, ale stanowi naturalng rame wdrozeniowa pokrywajaca ~90%
wymagan UoKSC. Organizacje certyfikowane majg znaczaca przewage.



6. OT jest dzi$ rGwnowazne IT w zakresie wymagan NIS2

Srodowiska przemystowe (OT) przez lata byly poza zakresem wymagan
cyberbezpieczenstwa. NIS2 zmienia to fundamentalnie - i stanowi najwieksze wyzwanie
dla sektoréw energetyki, produkcji, wodociaggéw i transportu.

7. Bezpieczenistwo tancucha dostaw dotyczy wszystkich

Nawet jesli Twoja organizacja nie jest bezposrednio objeta UoKSC, Twoi klienci beda
wymagac zgodnosci. “Twoja organizacja jest tak bezpieczna, jak jej najstabszy dostawca” -
to zasada, ktéra w erze NIS2 stata sie wymaganiem prawnym.

8. Zacznij od analizy luki — to fundament wszystkiego

Przed jakimikolwiek dziataniami wdrozeniowymi konieczna jest analiza luki (gap analysis).
Bez niej nie da sie zaplanowac realistycznego programu wdrozeniowego ani efektywnie
alokowac zasobow.

Niniejszy dokument stanowi opracowanie informacyjne na podstawie dostepnych materiatow
szkoleniowych i webinaréw eksperckich. Nie stanowi porady prawnej. W kwestiach
interpretacji przepisow nalezy konsultowa¢ sie z prawnikiem specjalizujgcym sie w prawie
cyberbezpieczenstwa.



