CompTIA Security+ SY0-701 — Cyberbezpieczenstwo w praktyce

Arkusz ¢wiczen

Analiza luk (Gap Analysis) - Rejestr ryzyk - Procedura reagowania na incydenty (IR)

Kontekst ¢wiczen — fikcyjna organizacja NordPak Logistyka

NordPak Logistyka Sp. z 0.0. — fikcyjna firma logistyczno-spedycyjna, ok. 180 pracownikdw, siedziba w todzi, trzy magazyny regionalne.
Infrastruktura IT: lokalny serwer plikow i system ERP w siedzibie, poczta i dokumenty w chmurze Microsoft 365, zdalny dostep VPN dla ok.
20-osobowego zespotu sprzedazy, integracje APl z zewnetrznymi kurierami i sklepem internetowym klienta. Hasta do kont pracowniczych
sg ustalane indywidualnie i nie podlegajg regularnej wymianie; uwierzytelnianie wielosktadnikowe (MFA) jest wiaczone wytacznie dla 4
kont administratoréw IT. Kopie zapasowe serwera plikdw wykonywane sg raz w tygodniu na dysk sieciowy w tej samej serwerowni. Firma
nie prowadzita dotad cyklicznych szkolen z bezpieczenstwa dla pracownikdéw spoza dziatu IT. W nocy z 3 na 4 lutego 2026 r. doszto do
ataku ransomware, opisanego szczegétowo w Cwiczeniu 3.

Uwaga: Firma NordPak Logistyka oraz opisany incydent sq fikcyjne i stuzg wytqcznie celom szkoleniowym. Wszelkie podobieristwo do
rzeczywistych organizacji jest przypadkowe.




MATERIAL DLA UCZESTNIKA

Cwiczenie 1 — Analiza luk (Gap Analysis)

Ocena stanu zabezpieczeri NordPak wobec dobrych praktyk cyberbezpieczeristwa - Formularz do wypetnienia

Imie i nazwisko Organizacja

Data szkolenia Ewiczenie nr

Cel ¢wiczenia: Ocenic stan zabezpieczen fikcyjnej firmy NordPak Logistyka wobec podstawowych dobrych praktyk
cyberbezpieczenstwa zgodnych z zakresem CompTIA Security+, a nastepnie prze¢wiczy¢ te samg metodyke na witasnej organizacji.

Czesc A. Checklista dla NordPak — stan na 1.02.2026

Dla kazdego wymagania wpisz status (spetnione / czesciowo / niespetnione / nie dotyczy), dowdd, ktérego zazadatby audytor, oraz
priorytet zamkniecia luki (KRYTYCZNY / WYSOKI / SREDNI). Dwa pierwsze wiersze sa wypetnione jako wzér — wynikaja wprost z opisu w
sekgcji ,Kontekst”.

Dowdd, ktérego zazadatby

Wymaganie kontrolne Status O Priorytet
A.l Uwierzytelnianie wielosktadnikowe (MFA) czesciowo Konfiguracja Microsoft 365 — WYSOKI
obowiqzuje na wszystkich kontach pracowniczych MFA aktywne tylko dla 4 kont
administracyjnych IT
A.2 Kopie zapasowe krytycznych danych niespetnione Harmonogram backupu — jedna KRYTYCZNY
przechowywane sq w izolowanej lokalizacji kopia tygodniowa, w tej samej
(offline / offsite) serwerowni
A3 Polityka haset wymusza minimalng dtugos¢,

ztozonos¢ i regularng wymiane

A4 Na wszystkich stacjach roboczych wdrozono
ochrone koricéwek (EDR / antywirus nowej
generacji)

A.5 Ruch sieciowy miedzy siecig biurowa a systemami
magazynowymi (WMS) jest segmentowany (VLAN
/ firewall)

A6 Pracownicy przechodzg cykliczne szkolenia z
rozpoznawania phishingu i socjotechniki

A7 Istnieje udokumentowany i przynajmniej raz
przetestowany plan reagowania na incydenty (IR)

A8 Dostep uprzywilejowany (konta administracyjne)
jest rozliczany i ograniczony zasadg najmniejszych
uprawnien

A9 Krytyczne podatnosci (CVE) sa tatane zgodnie z

ustalonym SLA priorytetyzacji (np. wg CVSS)

A.10 Zdarzenia bezpieczenstwa z kluczowych
systemow sg centralnie logowane i monitorowane

A1l Dane wrazliwe s3 szyfrowane w spoczynku i w
transporcie

A.12 Dostawcy zewnetrzni (np. integracje kurierskie)
podlegaja ocenie bezpieczerstwa przed
podtaczeniem do systemow

Czesc B. Pie¢ luk do zamkniecia w pierwszej kolejnosci

Wybierz piec pozycji z Czesci A. Uzasadnienie ma odnosi¢ sie do skutku pozostawienia luki, nie do tatwosci jej usuniecia. Oszacuj
orientacyjny naktad w roboczodniach oraz to, czy zamkniecie luki wymaga zewnetrznego wsparcia (koszt zewn.).



Lp. ID i nazwa luki Dlaczego wtasnie ta — skutek pozostawienia \EIRELR(T)] Koszt zewn.

Pytanie kontrolne: Ktdra z luk, gdyby zostata zamknieta przed 3 lutego 2026 r., z najwiekszym prawdopodobieristwem zatrzymataby
atak opisany w Cwiczeniu 3? Odpowiedz i uzasadnij, odwotujac sie do osi czasu z Czesci A Cwiczenia 3.

Cze$¢ C. Twoja organizacja

Powtdrz ocene dla wiasnej organizacji. Wypetniaj tylko te wiersze, przy ktérych masz wiedze — pozostate oznacz jako ,do ustalenia” i
wpisz, kogo musisz o to zapytad.

ID Wymaganie kontrolne Status Dowdd / gdzie lezy Kto to wie
B.1 A.1 MFA na wszystkich kontach

B.2 A.2 kopie zapasowe offline / 3-2-1

B.3 A.6 szkolenia z phishingu

B.4 A.7 plan IR

B.5 A.10 centralne logowanie i monitoring

Do wykonania po szkoleniu: Uzupetnij kolumne ,,Kto to wie” i uméw rozmowe z tq osobg w ciggu dwdch tygodni od szkolenia.




MATERIAL DLA UCZESTNIKA

Cwiczenie 2 — Rejestr ryzyk

Analiza ryzyka dla wybranych aktywow NordPak metodqg P x S - Formularz do wypetnienia

Imie i nazwisko Organizacja

Data szkolenia Ewiczenie nr

Cel ¢wiczenia: Zbudowac rejestr ryzyk dla wybranych aktywow NordPak Logistyka, stosujac klasyczng metode oceny ryzyka
prawdopodobienistwo x skutek (P x S), a nastepnie prze¢wiczy¢ te sama metodyke na witasnej organizacji.

Krok 1. Kryteria akceptacji ryzyka

Zanim ocenisz ryzyka, ustal progi kwalifikacji. W realnym procesie zatwierdza je zarzad — tu przyjmij ponizsza propozycje. Skala: P
(prawdopodobienstwo) 1-5, S (skutek) 1-5, R=P x S.

PoziomR=P xS Kwalifikacja Wymagane dziatanie

1-6 Niskie Akceptowac i monitorowad przy okazji przeglagdéw
okresowych

8-12 Srednie Zaplanowac dziatanie ograniczajace w ciggu najblizszego
kwartatu

15-25 Wysokie Dziatanie natychmiastowe — zgtoszenie do kierownictwa,
plan naprawczy w ciggu 30 dni

Krok 2. Rejestr ryzyk NordPak

Dwa pierwsze wiersze sg wypetnione jako wzér, na podstawie opisu w sekgji ,Kontekst” i incydentu z Cwiczenia 3. Uzupetnij pozostate —
dla minimum trzech kolejnych aktywdw wskaz zagrozenie, podatnosc i petng ocene.

Podatnos¢ Wiasciciel

Zagrozenie

Postepowanie

pracownikow
(Microsoft 365)

phishing / wytudzenie
hasta

brak blokady makr z
Internetu; stabe filtrowanie
zatqcznikéw

wszystkich, blokada makr,
filtr antyphishingowy

Serwer plikéw dziatu Infekcja ransomware | Brak MFA na kontach e- 20 Modyfikacja: MFA na Kier. IT
ksiegowosci i kadr przez zatgcznik mail; jedna kopia zapasowa wszystkich kontach, kopia
phishingowy w tej samej sieci; brak offline wg zasady 3-2-1,
segmentacji segmentacja sieci
Konta e-mail Przejecie konta przez | MFA tylko dla adminéw; 16 Modyfikacja: MFA dla Kier. IT

Kontrolery i terminale
WMS w magazynie

Portal / APl integracji
z kurierami
zewnetrznymi

Zdalny dostep VPN
zespotu sprzedazy

Kopie zapasowe
(backup)

Krok 3. Pytania kontrolne

a) Ktore z zapisanych ryzyk nie jest ryzykiem czysto technicznym? Wskaz je i uzasadnij.




b) Ktére ryzyka wymagaja decyzji zarzadu, a ktére moze zamkng¢ samodzielnie zespét IT?

c) Ktére ryzyko zmaterializowato sie jako pierwsze w osi czasu z Czesci A Cwiczenia 3?

Krok 4. Twoja organizacja
Woybierz jeden proces krytyczny dla Twojej organizacji i wskaz piec¢ aktywdw, ktére go wspieraja.

Proces krytyczny:

Zagrozenie Podatnos¢ Postepowanie Whiasciciel

Zasada: Zacznij od opisu, nie od liczby. Liczby P i S majq sens tylko wtedy, gdy wynikajq z konkretnego, opisanego zagrozenia i
podatnosci — nie odwrotnie.




MATERIAL DLA UCZESTNIKA

Cwiczenie 3 — Procedura IR — pierwsze godziny

Symulacja reagowania na incydent ransomware w NordPak - Formularz do wypetnienia

Imie i nazwisko Organizacja

Data szkolenia Ewiczenie nr

Cel ¢wiczenia: Odtworzy¢ chronologie pierwszych godzin incydentu ransomware oraz zaprojektowac wtasciwa kolejnosc¢ dziatan,
zgodna z cyklem reagowania na incydenty NIST SP 800-61 (przygotowanie - detekcja i analiza - powstrzymanie, eliminacja,
odtworzenie - whnioski).

Jak byto naprawde: 3.02.2026, 14:20 — pracownik ksiegowosci otwiera zatqcznik ,,Faktura_0221.pdf” z makrem, w mailu
podszywajgcym sie pod statego dostawce. 14:22 — makro pobiera i uruchamia ztosliwy tadunek w tle, bez widocznych objawdw. 22:40
— ransomware rozpoczyna szyfrowanie udostepnionego dysku sieciowego ksiegowosci i kadr. 4.02.2026, 07:15 — pierwszy pracownik
zgtasza do IT brak dostepu do plikow na dysku wspdlnym. 07:50 — IT potwierdza obecnosc plikow z rozszerzeniem ,,.locked” oraz
notatki z zgdaniem okupu. 08:10 — IT odcina zainfekowany serwer od sieci.

Cze$¢ A. Moment startu zegara

W wielu procedurach IR liczy sie czas od uzyskania wiedzy o incydencie, nie od jego faktycznego poczgtku. Wskaz moment z osi czasu, od
ktérego Twoim zdaniem powinien zaczac sie liczy¢ czas reakcji zespotu IR, i uzasadnij wybdr — to jest najtrudniejsza decyzja w catym
¢wiczeniu.

Kandydat na moment startu ‘ Data i godzina Za czym przemawia / co przeczy
Otwarcie ztosliwego zatacznika przez pracownika 3.02, 14:20

Uruchomienie tadunku w tle 3.02, 14:22

Rozpoczecie szyfrowania dysku sieciowego 3.02, 22:40

Zgtoszenie problemu przez pracownika do IT 4.02,07:15

Potwierdzenie przez IT charakteru zdarzenia 4.02,07:50

(ransomware)

Wybrany moment startu zegara i uzasadnienie:

Czes¢ B. Klasyfikacja — jak powainy jest to incydent
Ocen incydent wedtug trzech ogdlnych kryteridw istotnosci stosowanych w praktyce IR. Dla kazdego wskaz, czy jest spetnione, i podaj fakt
ze scenariusza, ktdry to potwierdza.

Kryterium Spetnione? Fakt ze scenariusza, ktory to potwierdza

Zaktocenie dziatania krytycznego procesu
biznesowego (tu: obstuga ksiegowa i
kadrowa)

Ryzyko utraty lub ujawnienia danych
osobowych pracownikéw / kontrahentéw

Skala zdarzenia wykracza poza pojedynczg
stacje robocza




Rozstrzygniecie — wpisz jedno zdanie: , Ten incydent jest incydentem [niskiego / $redniego / wysokiego] priorytetu, poniewaz...”.

Czes$¢ C. Harmonogram pierwszych godzin — jak powinno by¢

Dla kazdej fazy cyklu NIST SP 800-61 rozpisz konkretne dziatanie, osobe odpowiedzialng oraz produkt, ktéry po tym dziataniu zostaje
udokumentowany (w systemie lub na papierze). Kolejnos¢ faz ma znaczenie — nie zmieniaj jej.

Faza (NIST SP 800-61) Dziatanie Kto odpowiada Produkt / dowéd

Detekcja i analiza

Powstrzymanie (containment)

Zbieranie dowodow

Eliminacja

Odtworzenie

Whioski (lessons learned)

Uwaga: Zbieranie dowodow z pamieci (RAM) musi nastgpic PRZED odtqczeniem zasilania i PRZED petng eliminacjg malware — inaczej
dowody ulotne znikajq bezpowrotnie.

Czes¢ D. Wewnetrzny formularz zgtoszenia incydentu

Wypetnij na podstawie danych ze scenariusza i wtasnych ustalen z Czesci C.

Pole formularza Tresc

Data i godzina wykrycia

Osoba zgtaszajgca (imie, nazwisko, dziat)

Systemy / dane, ktérych dotyczy incydent

Wstepna klasyfikacja (niski / $redni / wysoki / krytyczny)

Dziatania podjete do tej pory

Osoba odpowiedzialna za koordynacje reakcji

Status (otwarty / w trakcie / zamkniety)

Czesc E. Pytanie kontrolne

Ktore z dziatan w Czesci C powinno nastgpi¢ PRZED zebraniem dowoddw z pamieci, a ktére PO? Uzasadnij, odwotujgc sie do zasady
,order of volatility” oméwionej na szkoleniu (Dzien 2, Blok 10).

Czes¢ F. Twoja organizacja
Odpowiedz na trzy pytania o wtasnej organizacji. Jezeli nie znasz odpowiedzi — to réwniez jest wynik tego ¢wiczenia.

1. Kto u Was podejmuje decyzje o eskalacji powaznego incydentu poza godzinami pracy (np. w nocy, w weekend), i jak sie z t3 osobg
skontaktowac?



2. Gdzie lezy (fizycznie lub cyfrowo) wypetniony wczesniej formularz z danymi statymi potrzebnymi przy zgtoszeniu incydentu, zeby nie
zbierac ich pod presja czasu?

3. lle czasu zajetoby Wam dzi$ zabezpieczenie logéw z kluczowych systemoéw i kto ma do nich dostep?



